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Dans la documentation, Stormshield Endpoint Security Evolution est désigné sous la forme
abrégée : SES Evolution.
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STORMSHIELD 1. AVANT DE COMMENCER

1. Avant de commencer

Bienvenue dans le guide d'administration de Stormshield Endpoint Security Evolution version
2.0.

Ce document contient toutes les informations techniques nécessaires au fonctionnementeta la
supervision du produit dans votre environnement.

La solution de sécurité globale SES Evolution offre aux organisations de toutes tailles une
protection compléte des postes de travail des collaborateurs. L'agent SES Evolution est installé
surles postes et les protége des attaques connues etinconnues, ainsi que des intrusions, de
fagon transparente pour les collaborateurs. L'agent est paramétré a partir d'une console
d'administration et est en contact permanent avec les gestionnaires d'agents SES Evolution qui
diffusent les politiques de sécurité.

La console d'administration permet également de configurer les politiques de sécurité et de
consulter les logs des événements remontés par les postes de travail afin d'en surveiller le
fonctionnement.
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STORMSHIELD 2. SE CONNECTER A LA CONSOLE DADMINISTRATION SES EVOLUTION

2. Se connecter a la console d'administration SES
Evolution

1. Connectez-vous au poste de travail avec votre compte de domaine Microsoft Windows.

2. Lancez la console d'administration Stormshield Endpoint Security Evolution % .
Vous étes maintenant connecté a la console avec votre compte Windows.
Sile compte Windows n'est pas reconnu ou si le serveur backend estinjoignable, une fenétre
de connexion s‘affiche mais la console d'administration ne s'ouvre pas.

3. Pour vérifier quel utilisateur est connecté a la console, cliquez surla roue dentée dans le
panneau de gauche.

{¥ Preferences

STORMSHIELD

S En

Interface language  English

; Administrateur

Connected user WIN-DLOKJHEBLPNAdministrateur

(#\ Dashboard

Pour se connecter avec un autre compte que celui avec lequel la session Windows a été ouverte,
il est également possible de lancer le fichier exécutable de la console en utilisant l'option
Exécuter en tant qu'autre utilisateur.

La console d'administration s'affiche dans la langue de votre systéme d'exploitation. Pour
changer la langue de l'interface, cliquez sur la roue dentée dans le panneau de gauche et
sélectionnez la langue souhaitée dans la liste déroulante.
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3. COMPRENDRE LE TABLEAU DE BORD

3. Comprendre le tableau de bord

Le tableau de bord SES Evolution présente une vue synthétique de l'administration et de la
sécurité de votre parc. || permet de repérer rapidement quels éléments posent probléme et fournit
des raccourcis vers les différents panneaux de configuration ou de surveillance. Il est composé

de plusieurs tuiles.

r# Dashboard

STORMSHELD
|\;} Endpoir

Evolution

ATTACKS

2 Administrator

EEE Agent logs
Bl Environment E‘J
T Agents
&) policies

[Z] Challenges

RECENT THREATS

¥ Devices

Incidents
Agent handlers

=
-
- Users Processed
@ Console logs

Fixed
or closed

False positive

Open
or ongoing

Escalated ageniz

and blocked

Processed
(% Dashboard Processed and not blocked

Open or angoing

Total
Month(s)

540

S0 I 7 125" 10 %

10410

o

Last 30 days v AGENTS
/2572020 - 1972020 ~

Up-to-date

10

21503

Month(s) v LICENSES

7/6/2020 7/M/2020 7/16/2020 7/21/2020 1/26/2020 7/31/2020
7/10/2020 7N5/2020 7/20/2020 7/25/2020 1/30/2020

3.1 Surveiller les attaques

SERVERS

Backends
@

-
&, Databases

~o

S Agent handler -
)

La tuile Attaques affiche le nombre d'attaques détectées par votre parc et le nombre d'agents
concernés. Par défaut, les statistiques des attaques des 30 derniers jours sont visibles, mais
vous pouvez choisir un mois en particulier dans la liste déroulante en haut a droite.

ATTACKS

Processed and blocked
Pracessed and not blockad
Open or ongoing

Escalated agents

-

2
4|

531 I #1225

10110

Last 30 days v

6/30/2020 - 7/20/2020

A +150%

Les statistiques suivantes sont disponibles :

« Incidents bloqués et clos : Nombre d'incidents avec blocage de I'attaque et dont 'état est

Corrigé ou Clos.

« Incidents non bloqués et clos : Nombre d'incidents sans blocage de I'attaque et dont I'état est

Corrigé ou Clos.

« Incidents ouverts : Nombre d'incidents dont I'état est Nouveau ou En cours.
Les incident avec ['état Faux positif ne sont pas répertoriés dans cette tuile.

o Agents menacés : Nombre d'agents surlesquels des incidents ont été générés.

Pour plus d'informations sur les attaques et les différents états, reportez-vous a la section Gérer

les logs.

Les barres de couleurindiquent la proportion par rapport au nombre total d'incidents.
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3. COMPRENDRE LE TABLEAU DE BORD

Sivous avez conservé la période par défaut des 30 derniers jours, une icdne s'affiche a droite
des barres de couleur, indiquant I'évolution du nombre d'incidents par rapport aux 30 jours

antérieurs a la période.

3.2 Surveiller les menaces récentes

La tuile Menaces récentes affiche sous forme d'histogrammes le nombre de menaces auxquelles
les agents SES Evolution ont été exposés. Par défaut les statistiques quotidiennes des menaces
de la semaine en cours sont visibles, mais vous pouvez choisir la période de votre choix dans la

liste déroulante en haut a droite.

RECENT THREATS Last 30 days v

Total 7/1/2020 7/6/2020 T/M/2020 1/16/2020 7/21/2020 7/26/2020
Last 30 days 7/5/2020 7/10/2020 11572020 T/20/2020 7/25/2020 7/30/2020

Incidents 540

Processed

Fixed
or closed

False positive

Open

or ongoing 33

Les statistiques suivantes sont disponibles :
« Incidents : Nombre d'incidents total.
o Traité : Nombre d'incidents dont I'état est Corrigé, Faux positif, ou Clos :
o Corrigé ou Clos : Nombre d'incidents dont I'état est Corrigé ou Clos.
o Faux positifs : Nombre d'incidents dont I'état est Faux positif.
o Ouvertou En cours : Nombre d'incidents dont I'état est Nouveau ou En cours.

Pour plus d'informations sur les différents états, reportez-vous a la section Gérer les logs.

Passez la souris sur les histogrammes pour afficher le nombre d'incidents correspondant.

3.3 Vérifier I'état des agents

La tuile Agents permet de connaitre le nombre d'agents et leur état.

AGENTS

WWart e For reckart
Wvarting ror restart

-

Up-to-date Connected Maintenance

10 % 90 %

1/10 9/10 rivalid
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STORMSHIELD 3. COMPRENDRE LE TABLEAU DE BORD
Etat Description
Ajour Agent qui dispose d'une version logicielle, de politique et de

configuration en accord avec celle définie par son groupe d’agents. Il
peut éventuellement avoir une version logicielle supérieure si le retour a
une version antérieure est interdit et que cet agent a fait l'objet d'une
mise a jour forcée.

Connecté Agent qui s'est bien reconnecté a son gestionnaire d'agents dans le
temps normal défini dans son groupe.
Désactivé Agent ayant été désactivé par challenge,

En attente de redémarrage Agent devant étre redémarré pour terminer une installation, une mise a
jour, ou un changement de fonctionnalités.

Maintenance Agent ayant le mode Maintenance activé.

Invalide Agent ayant remonté des problemes aprés une vérification d’intégrité.

Cliquez sur[*] pour exporter au format csv la liste de tous les agents du parc, ou une liste
d'agents selon leur état.

Cliquez sur Agents en haut a gauche de la tuile pour accéder directement au panneau général sur
les agents. Pour plus d'informations, reportez-vous a la section Visualiser les agents dans la
console.

3.4 Controler les licences

La tuile Licences contient des informations sur les licences sous la forme d'un diagramme.

LICENSES

Agents

Le diagramme affiche le nombre d'agents actifs et la proportion par rapport au nombre d'agents
autorisés par la licence. Un agent actif est un agent qui s'est connecté au gestionnaire d'agents
depuis moins de 10 jours. Le diagramme change de couleur selon la proportion de licences
utilisées.

Vert Le nombre d'agents actifs est inférieur 3 90% de la capacité totale de la licence.
Orange Le nombre d'agents actifs est entre 90% et 110% de la capacité totale de la licence.
Rouge La marge de tolérance de 110% est dépassée.

Les informations de licence sont actualisées a chaque acceés au tableau de bord et toutes les
heures.

Cliquez surLicences en haut a gauche de la tuile pour accéder directement au panneau des
licences. Pour plus d'informations, reportez-vous a la section Gérer les licences SES Evolution.

3.5 Vérifier I'état des serveurs

La tuile Serveurs permet de connaitre sous forme de couleurs I'état des différents serveurs :
backends, bases de données, et gestionnaires d'agents. Pour plus d'informations, reportez-vous
au Guide d'installation SES Evolution.

ses-fr-guide d administration-v2.0 - 29/09/2020



%

SES EVOLUTION - GUIDE DADMINISTRATION - V2.0

STORMSHIELD 3. COMPRENDRE LE TABLEAU DE BORD

SERVERS

Backends
@,

Eo Databases

= Agent handler
[=e

3.5.1 Backends

Le backend est le serveur applicatif qui centralise les opérations effectuées sur l'environnement

SES Evolution. Licone des backends change de couleur selon la consommation de
ressources :
Vert Tous les backends sont fonctionnels.

Orange  Un ou plusieurs backends reportent une consommation moyenne de RAM ou CPU supérieure
a 90% (moyenne glissante sur 1h).
Rouge Un ou plusieurs backends n’ont pas mis a jour leur état depuis plus de 5 minutes.

Cliquez sur[*] pour obtenir des informations plus précises sur la consommation des ressources
etla date de derniére connexion de chaque backend.

3.5.2 Bases de données

SES Evolution fonctionne avec plusieurs bases de données, dontune base de données
d’administration et une ou plusieurs bases de données de logs.

-
- . . -
L'icone des bases de données | | change de couleur selon si elles sont joignables ou non :
Vert Toutes les bases de données sont joignables.

Rouge Une ou plusieurs bases de données sont injoignables.

Cliquez sur[*] pour connaitre la date de derniére connexion de chaque base de données.

3.5.3 Gestionnaires d'agents

Le gestionnaire d'agents recoit directement les informations des agents et leurs logs et met a jour
la base de données d'administration par lintermédiaire du backend. L'icone des gestionnaires

d'agents change de couleur selon la consommation de ressources :

Vert Tous les gestionnaires d'agents sont fonctionnels.

Orange  Un ou plusieurs gestionnaires d'agents reportent une consommation moyenne de RAM ou
CPU supérieure a 90% (moyenne glissante sur 1h).

Rouge Un ou plusieurs gestionnaires d'agents n'ont pas mis a jour leur état depuis plus de 5
minutes.

Cliquez sur[*] pour obtenir des informations plus précises surla consommation des ressources
etla date de derniére connexion de chaque gestionnaire d'agents.
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STORMSHIELD 4. GERER LES LICENCES SES EVOLUTION

4. Gérer les licences SES Evolution

Vous avez enregistré une licence au cours de linstallation de la solution.

Les licences définissentle nombre d'agents SES Evolution actifs que vous pouvez gérer avec la
solution, ainsi qu'une date de fin de validité.

Vous pouvez importer plusieurs licences, auquel cas le nombre d'agents autorisés correspond a
la somme des agents de chaque licence.

4.1 Importer une licence dans SES Evolution

Vous devez disposer du droit Licences-Modifier pour importer une licence.
1. Dans le Tableau de bord de la console d'administration, cliquez sur Licences.

2. Cliquez sur Ajouter une licence et choisissez le fichier de licence (par exemple SES-JCCA-
WEIT-05RA.lic). Le champ Capacité représente le nombre d'agents SES Evolution actifs ainsi
que le nombre total d'agents autorisés par la licence.

4.2 Consulter les informations de licence

Vous devez disposer du droit Licences-Afficher pour consulter les informations de licence.

La zone Licences du tableau de bord de la console d'administration affiche le nombre d'agents
actifs et la proportion par rapport au nombre d'agents autorisés. Un agent actif est un agent qui
s'est connecté au gestionnaire d'agents depuis moins de 10 jours.

Le graphique estvert quand le nombre d'agents actifs est inférieur a 90% de la capacité totale de
la licence, orange entre 90% et 110%, et rouge quand la marge de tolérance de 110% est
dépassée.

Les informations de licence sontactualisées a chaque accés au tableau de bord et toutes les
heures.

ses-fr-guide d administration-v2.0 - 29/09/2020
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5. Gérer les utilisateurs de la console
d'administration SES Evolution

Les utilisateurs accédent a la console avec leur compte Microsoft Windows qui doit appartenir au
méme domaine Active Directory que le serveur backend. Sinon une relation de confiance doit
exister entre les domaines.

Par défaut, seul l'administrateur spécifié lors de l'installation peut se connecter a la console
d'administration. || peut ensuite créer d'autres utilisateurs qui pourront s'y connecter a leur tour.

Chaque utilisateur se voit attribuer un réle qui définit son profil et restreint les fonctionnalités
disponibles dans la console d’administration. Trois réles sont disponibles par défaut: Audit,
Assistance et Administration. Vous pouvez également en créer de nouveaux et les personnaliser.

Plusieurs utilisateurs peuvent se connecter simultanément a des consoles administrant le méme
parc.

5.1 Ajouter un utilisateur de la console d'administration

Vous devez disposer du droit Utilisateurs-Modifier pour ajouter un utilisateur.
1. Choisissez le menu Utilisateurs, puis l'onglet Utilisateurs.

2. Cliquez surCréer un utilisateur.

3. Sélectionnez le role a lui attribuer :

o Audit: Ce role permet de visualiser 'ensemble des panneaux de la console et de modifier
les parameétres de son compte personnel, mais aucune autre action de modification ou de
déploiement n'est possible. Il est dédié a la visualisation des logs et a la surveillance des
agents.

o Assistance : Ce role possede les mémes droits que I'Audit. Il permet en plus de répondre a
des challenges et de débloquer les verrous. Il est dédié a la maintenance du parc SES
Evolution.

« Administration : Ce role permet d'effectuer sans restriction toutes les opérations
accessibles depuis la console d'administration.

4. Entrez lidentifiant du compte Windows du domaine. Veillez a l'exactitude de l'identifiant car
aucune vérification n'est effectuée lors de la saisie. Une erreur dans l'identifiant ne sera
détectée que lorsque l'utilisateur tentera de se connecter.

5. Cliquez surCréer.

5.2 Créer des réles personnalisés

Vous devez disposer du droit Utilisateurs-Modifier pour créer un réle.
1. Choisissez le menu Utilisateurs, puis l'onglet Rdles.

2. Cliquez surCréerun réle.

3. Attribuez un nom au réle et entrez sa description si besoin.

4

. Cliquez sur Créer. Le nouveau role s'affiche dans la liste. Par défaut, les droits les plus
restrictifs sontappliqués.
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5. Pourchaque droit, choisissez le type d'acces que vous souhaitez attribuer. Chaque droit
correspond a un panneau de la console d'administration. Par défaut, seuls les panneaux
Environnement, Tableau de bord et Licences sont accessibles.

Le droit Verrous permet de débloquer un verrou positionné par un autre utilisateur surun
panneau de la console. Pour plus d'informations sur les verrous, reportez-vous a la section
suivante.

5.3 Gérer la connexion simultanée d'utilisateurs a des consoles administrant le
méme parc

Plusieurs utilisateurs peuvent administrer simultanément le méme parc depuis des machines
différentes.

Lorsqu'un utilisateur est en train de modifier une des ressources suivantes, elles sont
automatiquement verrouillées et aucun autre utilisateur ne peut les modifier :

e Les groupes d'agents,
o Les politiques,
o Les groupes de gestionnaires d'agents.

Le panneau entier est alors verrouillé, c’est-a-dire tous les groupes d'agents, tous les groupes de
gestionnaires d'agents, toutes les politiques ou tous les utilisateurs. Par exemple, l'utilisateur 1 ne
peut pas modifier la politique A pendant que l'utilisateur 2 modifie la politique B.

[l n'est pas non plus possible d'ajouter de nouveaux groupes ou de nouvelles politiques
lorsqu'un panneau est verrouillé.

Lorsqu'un utilisateur enregistre ou annule ses modifications, le verrou sur le panneau est
automatiquement libéré.

Siun utilisateur essaie de modifier un panneau verrouillé, un message dans le bandeau
supérieurindique qui a verrouillé le panneau et depuis combien de temps. |l ne peut alors rien
modifier.

Cependant, si un utilisateur possede le droit Verrous - Débloquer dans son réle, il peut alors
casser le verrouillage du panneau grace au bouton Casser le verrou qui s'affiche dans le bandeau
supérieur. Cela peut étre utile si une ressource est restée par erreur en cours de modification par
exemple.

Cette opération libére le panneau et annule les modifications en cours de l'autre utilisateur. Elle
estdonc a manier avec précaution. Dans ce cas, [utilisateur qui détenait le verrou le premier est
prévenu au momentou il tente d'enregistrer ses modifications.

Pour casser le verrou surun panneau sivous possédez le droit :

1. Cliquez sur Casser le verrou dans le bandeau supérieur.
2. Confirmez l'opération dans la fenétre qui s'affiche.
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b. Paramétrer les gestionnaires d'agents SES
Evolution

Les gestionnaires d'agents sont des serveurs SES Evolution qui permettent de distribuer les
politiques de sécurité aux agents ainsi que les mises a jour logicielles. lls permettent également
de réceptionner:

o les logs d’événements des agents, de les enregistrer, et éventuellement de les transmettre a
un serveur Syslog.

o le statutetles données de surveillance des agents et de les afficher dans l'onglet Général du
groupe d'agents.

Chaque gestionnaire d'agents appartienta un groupe de gestionnaires d'agents.

Vous devez définir les parametres propres a chaque gestionnaire d'agents et a chaque groupe.
Pour cela, vous devez disposer du droit Gestionnaires d'agents-Modifier.

6.1 Créer des groupes de gestionnaires d'agents

Un groupe de gestionnaires d'agents est composeé d'un ou plusieurs gestionnaires d'agents.
Lorsqu'un agent doit se connecter a un gestionnaire, il contacte de préférence le demnier
gestionnaire ayant accepté sa demande. Si la connexion échoue, il choisit de maniére aléatoire
un autre gestionnaire du groupe jusqu’a ce que sa demande soit acceptée.

Apreés installation d'un gestionnaire d'agents, ce dernier s'affiche automatiquement dans le menu
Gestionnaires d'agents de la console d'administration. [l appartient par défaut a un groupe
nommé Nouveau Groupe (nom gestionnaire d'agents]. Vous pouvez modifier ce groupe par
défaut ou en créer de nouveaux.

1. Choisissez le menu Gestionnaires d'agents.

2. Dans le panneau de gauche, cliquez surlicéne +. La ligne Nouveau groupe s'affiche.
3. Cliquez sur Modifier dans le bandeau supérieur.
4

. Dans les Parametres du groupe de gestionnaires d'agents, entrez le Nom de votre groupe de
gestionnaires d'agents.

5. Sivous souhaitez envoyer les logs des agents de ce groupe de gestionnaires d'agents vers
un serveur Syslog, activez la fonctionnalité et définissez les parametres suivants :

o Adresse: Saisissez I'adresse IP ou nom DNS du serveur Syslog,
o Protocole : Choisissez TCP ou UDP,
e Port: Entrez le numéro de port utilisé pour Syslog, par défaut 1468,

« Contenu des messages : Choisissez le mode textuel simple (comme les messages
affichés dans le menu Logs agents) ou le JSON brut contenant toutes les données
techniques,

o Langue du message : Choisissez la langue, si vous avez opté pour des messages textuels,
« Type de transfert: Choisissez le paramétre défini a l'installation du serveur Syslog.

6. Cliquez surEnregistrer dans le bandeau supérieur.
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.

.

6.2 Configurer les paramétres d'un gestionnaire d'agents

N

Apreés installation d'un gestionnaire d'agents, ce dernier s'affiche automatiquement dans le menu
Gestionnaires d'agents de la console d'administration. |l appartient par défaut a un groupe de
gestionnaire d'agents nommé New Group (nom gestionnaire d'agents).

1.

Choisissez le menu Gestionnaires d'agents.

2. Sélectionnez le gestionnaire d'agents dans le panneau de gauche.
3. Cliquez sur Modifier dans le bandeau supérieur.

4.
5

. Cliquez sur Enregistrer dans le bandeau supérieur..

Modifiez le Nom par défaut pour ce gestionnaire d'agents si nécessaire.
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/. Geérer les agents SES Evolution

L'agent SES Evolution estinstallé surtous les postes de travail afin de détecter ou protéger des
attaques malveillantes. Le gestionnaire d'agents SES Evolution lui fournit la politique de sécurité
etil applique les protections correspondantes. Chaque agent envoie au gestionnaire d'agents les
logs des événements qui se sont produits, ainsi que son état. Vous pouvez ainsi suivre I'état de
votre parc depuis la console d'administration.

L’agent se connecte de maniére périodique aux gestionnaires d'agents du groupe de
gestionnaires qui lui est attribué. || se connecte de préférence au dernier gestionnaire ayant
accepté sa demande. Si la connexion échoue, il choisit de maniére aléatoire un autre gestionnaire
du groupe jusqu’a ce que sa demande soit acceptée.

Lorsque 'agent n’est pas connecté a un réseau ou qu’aucun des gestionnaires d'agents par
défautou de secours n'estaccessible, il fonctionne de maniére autonome en appliquantles
dernieres politiques de sécurité connues.

L'agent conserve ses logs en local pendant toute la durée o il est déconnecté du réseau. A la
reconnexion, il envoie ses logs au gestionnaire d'agents. |l est également possible d'exporter ses
logs dans un fichier.cab et de les importer pour les visualiser dans la console d'administration.
Pour plus d'informations, reportez-vous a la section Consulter les logs des agents déconnectés.

7.1 Créer et configurer les groupes d'agents

Un groupe d'agents est un modele d'agent SES Evolution que vous déployez surtous les postes
de travail qui doivent partager la méme configuration, en particulier la méme politique de sécurité.
Toute modification ultérieure de la configuration du groupe d'agent est appliquée a tous les
agents du groupe.

(4" EXEMPLE
Vous pouvez créer des groupes d'agents distincts pour les cas suivants :

o Les serveurs etles postes de travail des utilisateurs qui ne bénéficieront pas du méme
niveau de sécurité,

 Les différents services de la société qui peuvent nécessiter des regles de sécurité
personnalisées,

o Les ordinateurs portables des salariés en mobilité et les ordinateurs fixes, etc.

Aprés installation d'un agent SES Evolution sur un poste de travail, il s'affiche dans le menu
Agents de la console d'administration. |l est placé automatiquement dans le groupe d'agents
auquel il appartient.

Vous devez disposer du droit Groupes d'agents-Modifier pour créer et configurer les groupes
d'agents.

Pour créer un groupe d'agents :

Un groupe d'agents nommé Groupe par défaut est créé automatiquement dans la console, mais
vous pouvez créer des groupes d'agents personnalisés.

1. Choisissez le menu Agents.

2. Dans le panneau de gauche, cliquez sur Ajouter. La ligne Nouveau groupe s'affiche.
3. Cliquez sur Modifier dans le bandeau supérieur.

4. Dans l'onglet Général du panneau de droite, entrez un Nom pour le groupe.
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5. Cliquez sur Configuration.

6. Configurez le groupe d'agents a votre convenance, puis cliquez sur Enregistrer dans le
bandeau supérieur pour enregistrer vos modifications.

7.1.1 Appliquer des politiques de sécurité aux agents

Vous devez obligatoirement appliquer au moins une politique de sécurité a chaque groupe
d'agents. |l est possible d'ajouter aussi plusieurs politiques secondaires qui s'appliquentlorsque
certaines conditions sont remplies.

(4" EXEMPLE

Vous pouvez ajouter une politique conditionnelle de mobilité qui s'applique lorsque le poste de
travail ne se trouve plus sur le réseau interne de la société. Ou bien une politique de quarantaine
qui s'applique si les indicateurs de santé d'un agent ne sont pas satisfaisants.

Pour appliquer une ou plusieurs politiques de sécurité a un groupe d'agents :
1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Politiques.

2. Dans la liste déroulante Politique, choisissez la politique de sécurité principale que vous
souhaitez appliquer a tous les agents du groupe.

3. Sinécessaire, cliquez sur Ajouter une politique conditionnelle et attribuez-lui un nom.

4. Dans la liste déroulante Politique, choisissez la politique qui s'appliquera sous certaines
conditions.

5. Cliquez sur Ajouter une condition et attribuez un nom a la condition.
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6. Cliquez surAjouter un test et choisissez I'un des tests suivants::

Position dans le réseau

Indiquez une adresses IP, une plage d'adresses ou un sous-réseau et choisissez s'ils
doivent se trouver dans lintervalle ou hors de l'intervalle pour valider le test.

Vous pouvez indiquer plusieurs intervalles séparés par des virgules. Par exemple
172.16.16.0/0.0.0.24,10.10.0.0/16.

Gestionnaire d'agents joignable

Activez l'option pour indiquer que l'agent doit pouvoir joindre le gestionnaire d'agents pour
valider le test.

Ping

Indiquez I'adresse IP ou le nom réseau de la machine que vous souhaitez atteindre parun
ping, silagent doit pouvoir la joindre ou non pour valider le test, le nombre de tentatives, et la
fréquence des tentatives.

Résultat d'un script personnalisé

Cliquez sur[*] pour ajouter un scripten précisant son chemin, les arguments, et le contexte
d'exécution. Indiquez obligatoirement quel doit étre son Résultat pour valider le test. Ce
résultat doit correspondre a un code de sortie du script.

Utilisez de préférence Service local car c’'est un compte disposant de privileges limités. Ne
choisissez les comptes Session interactive et Systéme que si cela est strictement
indispensable.

Notez que méme sivous avez bloqué I'exécution de scripts dans les politiques de sécurité,
SES Evolution considére que vos scripts personnalisés internes sont fiables et autorise leur
exécution.

Connexion a un domaine

Indiquez le nom du domaine et sil'agent doit ou ne doit pas y étre connecté pour valider le
test. La valeur Non connecté indique :

e Quelagentn'estpas lié au domaine en question,
o Silagentestlié au domaine, qu'il n'est pas connecté au réseau de domaine.

Statut d'une interface réseau

Cliquez sur[*] pour ajouter une interface réseau en précisant son nom, son identifiant
unique (GUID) ou sa description. Indiquez aussi quel doit étre son statut pour valider le test :
Connectée ou Déconnectée ou inactive.

Le Nom et la Description d'une interface sont visibles dans le panneau des connexions
réseau de Windows.

L Ethernet2 «+——— Name

N
— onelocal

@~ TAP-Windows Adapter V3< Description

Sous Windows 10, pour obtenir toutes les informations sur une interface, dont son GUID,

exécutez la commande Powershell suivante :
Get-NetAdapter | Select Name, InterfaceName, InterfaceGUID,
InterfaceDescription, Status

. Sinécessaire, ajoutez d'autres tests puis cliquez sur OK. L'ordre des tests est indifférent

puisque TOUS les tests doivent étre validés pour que la condition soit remplie.

. Sinécessaire, ajoutez d'autres conditions. |l suffit que l'une des conditions soit remplie pour

que la politique correspondante s'applique.
Les conditions s'appliquent dans l'ordre ou elles sont affichées.

. Sivous souhaitez exécuter un script personnalisé a chaque application de la politique

conditionnée, cliquez sur Ajouter une tache. A I'ajout du script, vous précisez son chemin, les
arguments, et le contexte d'exécution.

Utilisez de préférence Service local car c'est un compte disposant de privileges limités. Ne
choisissez les comptes Session interactive et Systéme que si cela est strictement
indispensable.
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10. Dans lazone Déclencheurs, choisissez un ou plusieurs événements qui déclencheront la
vérification des conditions :

« Activez l'option Toutes les pour vérifier les conditions a un intervalle régulier que vous
spécifiez.
« Activez loption Evénement réseau pour vérifier les conditions quand le poste de travail

change d'interface réseau, par exemple s'il se connecte a un réseau wi-fi, siun portable
est branché sur une station d'accueil, etc.

11. Cliquez surOK. Le résumé des conditions s'affiche dans la section Politiques de la
configuration des groupes d'agents.

12. Ordonnez les conditions a votre convenance a l'aide des fléches situées a gauche. L'ordre
des politiques conditionnelles estimportant.

(4" EXEMPLE 1
Mise en quarantaine d'un poste de travail si ses indicateurs de santé ne sont pas satisfaisants.

Ici, toutes les 10 minutes, un script s'exécute sur les agents qui vérifie leur état de santé. Sile
résultat n'est pas satisfaisant sur un agent, la politique Juarantine lui est appliquée et un
deuxiéme script de réparation s'exécute. Une politique de quarantaine isole un agent en bloquant

par exemple ses communications sur le réseau ainsi que tous les périphériques amovibles, sauf
ceux des administrateurs.

NAME  HealthCheck >

Policy  Quarantine A

Conditions

At least one condition must be met

+ Add a condition

HealthCheckScript X
Tasks

Tasks are gptional

+ Add atask

repair.psi X
Triggers

Enable the triggers that make it possible to check the above conditions

@D Every 10 Minutes v

Network event

> CANCEL

(4" EXEMPLE 2
Application d'une politique spécifique pour les ordinateurs portables en mobilité.

Ici, a chaque événement réseau se produisant surun poste de travail, SES Evolution lance tous les
tests prévus parla condition :

o Le poste de travail n'est pas connecté a son réseau de domaine,
o Le gestionnaire d'agents n'est pas joignable.

Si les tests sont positifs, alors la politique Mobility est appliquée.
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NAME  Qutside domain
Policy  Mobility v
Conditions
At least one condition must be met
+ Add a condition
Disconnected from domain network x
Agent handler unreachable X
Tasks
Tasks are optional
=+ Add a task
Triggers
Enable the triggers that make aboy
Every 60
@D Network event
+° OK > CANCEL

7.1.2 Créer des taches planifiées
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Les taches planifiées permettent d'exécuter automatiquement des scripts sur les agents a
intervalles réguliers et/ou lorsqu'un événement réseau se produit.

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Taches
planifiées et cliquez sur Ajouter une tache planifiée.

SAE I A

Dans la fenétre Exécuter un script personnalisé, saisissez un nom pour la tache.

A droite du champ Script, cliquez sur + pour ajouter le script & exécuter.

Dans le champ Arguments, spécifiez les arguments a ajouter lors de I'exécution du script.
Dans la liste Contexte d'exécution, privilégiez Service local car il s'agit d'un compte disposant

de privileges limités. Ne choisissez les comptes Session interactive et Systéme que si cela

est strictement indispensable.

6. Dans lazone Déclencheurs, choisissez un ou plusieurs événements qui déclencheront

I'exécution du script:

 Activez l'option Récurrent toutes les pour lancer le script a un intervalle régulier que vous

spécifiez.

« Activez l'option Evénement réseau pour lancer le script quand le poste de travail change
d'interface réseau, par exemple s'il se connecte a un réseau wi-fi, si un portable est
branché surune station d'accueil, etc.

7. Cliquez sur Valider.

Tous les scripts déclarés dans SES Evolution s'affichent dans la liste Script. Sélectionnez un

script existant, et cliquez sur le bouton

nouvelle version du script.

e

pour le visualiser, ou sur

7.1.3 Choisir les parametres de mise a jour des agents

*

pourimporterune

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Version.

2. Dans Version, choisissez la version de l'agent a appliquer a ce groupe d'agents.

3. Activez 'option Autoriser le retour a une version antérieure pour permettre des mises a jour

vers des versions antérieures de l'agent.

Pour plus d'informations, reportez-vous a la section Mettre a jour les agents.
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7.1.4 Désactiver |'autoprotection des agents pour réaliser des opérations de
maintenance

L'autoprotection de I'agentinclutdes mécanismes mis en ceuvre par l'agent pour se protéger des
attaques externes ou des utilisateurs malveillants qui pourraient tenter de le désactiver ou
désinstaller.

Or, pour effectuer des opérations de maintenance sur les agents d'un groupe, vous devez
auparavant les basculer en mode Maintenance pour désactiver leur autoprotection. Pour cela,
vous devez autoriser l'utilisation du mode Maintenance dans la configuration du groupe.

Les droits d'administration sont nécessaires pour activer le mode Maintenance.

Toutes les opérations de maintenance réalisées pendant que le mode Maintenance est actif sont
journalisées.

Pendant l'activation du mode Maintenance, les mises a jour automatiques de 'agent sont
suspendues. Elles seront appliquées automatiquement lorsque le mode Maintenance prendra
fin. Vous pouvez également leur appliquer une mise a jour forcée. Pour plus d'informations,
reportez-vous a la section Effectuer une mise a jour forcée d'un agent.

@ ATTENTION

Lorsque le mode Maintenance est activé, le poste de travail reste protégé par l'agent car la politique
de sécurité reste active. Cependant, ce mode doit étre utilisé avec précaution et par des personnes
de confiance.

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Maintenance.
2. Activez le paramétre Autoriser le mode Maintenance.

3. Déployez la configuration sur l'environnement pour appliquer le changement de
configuration.

De son coté, l'utilisateur doit activer le mode Maintenance dans linterface de I'agent, dans les

parameétres avancés de l'onglet Préférences IEI Pour plus d'informations, reportez-vous a la
section Configurer les préférences de l'agent.

Lorsque les opérations de maintenance sont terminées, il estimportant de bien mettre fin au
mode Maintenance en cliquant sur le bouton Désactiver de l'interface de I'agent afin de rétablir
l'autoprotection et la sécurité. Une vérification de l'intégrité des ressources de l'agent est alors
opérée. Si une anomalie est détectée, I'agent lance une réparation. Un redémarrage du poste de
travail peut alors étre demandé a l'utilisateur.

Vous avez également la possibilité d'activer et de désactiver le mode Maintenance via un script,
en langant le logiciel EsGui ([...]\Stormshield\SES Evolution\Agent\Bin\Gui) avec les options de
ligne de commande /EnterMaintenanceMode et /LeaveMaintenanceMode.

La désactivation du mode Maintenance ne requiert pas les droits d'administration.

Vous pouvez également activer le mode Maintenance de fagon unitaire sur le poste de travail
concerné, grace aux challenges. Les droits d'administration ne sont alors pas nécessaires. Pour
plus d'informations, reportez-vous a la section Résoudre les problémes avec les challenges.
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7.1.5 Configurer la transmission des logs émis par les agents

1. Dans 'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Logs.

2. Choisissez a partir de quel niveau de gravité les logs seront transmis vers les destinations
suivantes :

« Surl'agent, c'est-a-dire dans le Panneau Aide et Support, onglet Evénements de linterface
de l'agent,

 Surlaconsole, c'est-a-dire dans le panneau Logs des agents de la console
d'administration,

« Vers le serveur Syslog si vous I'avez configuré.

Par exemple, si vous choisissez le niveau Information pour I'agent, alors tous les logs seront
visibles dans linterface de I'agent, sauf les logs de niveau Diagnostic.

Les logs de niveau Urgence et Alerte sont systématiquement transmis vers toutes les
destinations. Les logs non transmis ne seront jamais consultables.

Sivous validez un nouveau logiciel, un nouveau poste de travail etc., transmettez
temporairement les logs de niveau Information. En cas de maintenance ou dépannage, les
logs de niveau Diagnostic vous seront aussi utiles.

Pour plus d'informations sur les niveaux de gravité, reportez-vous a la section Surveiller
I'activité des agents SES Evolution .

Vous pouvez affiner ce comportement global et définir pour chaque régle de sécurité les logs
a transmettre. Pour plus d'informations, reportez-vous a la section Configurer la gestion des
logs.

3. Pardéfaut SES Evolution vérifie les certificats de toutes les applications signées et ajoute
cette information dans les logs. Si vous constatez des problemes de performances, activez le
parametre Ne calculer les certificats que si nécessaire. La vérification des certificats ne se
fera que si les régles de sécurité concernent des applications ou des pilotes identifiés par
certificats.

[l estrecommandé de conserver le comportement par défaut afin que les logs contiennentun
maximum d'informations.

4. Choisissez la fréequence maximale en secondes a laquelle les logs de I'agent sont envoyés au
gestionnaire d'agents:

 Les Logs urgents correspondent aux logs de niveau Urgence etAlerte.
o Les Logs standard regroupent tous les autres niveaux.

Ce paramétre vous permet de gérer [utilisation de la bande passante. Par défaut, les logs
urgents sont envoyés toutes les 30 secondes et les logs standard toutes les heures (3600
secondes).

5. Choisissez la fréquence en secondes de Mise a jour de I'état de 'agent. Par défaut, l'agent se
connecte automatiquement au gestionnaire d'agents toutes les 60 secondes pour:

e Envoyer les informations sur son état afin d'actualiser le panneau des groupes d'agents,

o Récupérerles nouvelles configurations, politiques ou mises a jour si elles sont
disponibles.

Vous pouvez aussi manuellement forcer une connexion au gestionnaire d'agents et l'envoi
des logs en cliquant sur le bouton Vérifier la présence de mises a jour dans le panneau Etat
des protections de linterface de I'agent.
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Par défaut, les logs affichés surun agent sont supprimés de son disque selon les critéres
suivants :

o Lataille des fichiers de logs dépasse 500 Mo. Dans ce cas, les logs les plus anciens sont
supprimés pour revenir en dessous de 500 Mo.

e Les logs ont dépassé 30 jours d'existence.
Vous pouvez madifier ce délai dans le champ Supprimer les logs plus anciens que. Si
vous désactivez complétement l'option, seul le critére de taille des fichiers de logs
s'applique.
Choisissez si vous souhaitez Envoyer les logs d'autoprotection des agents au gestionnaire
d'agent. Il s'agit des logs des mécanismes qui protégent les composants indispensables a
lintégrité de I'agent. Si ce paramétre est désactivé, les logs d'autoprotection restent
disponibles sur les agents.

7.1.6 Configurer les incidents détaillés émis par les agents

Les incidents détaillés sont tous les logs produits paragent dans le périmétre d'une attaque, y
compris ceux qui n‘apparaissent pas sur la console d'administration habituellement. Par exemple
méme les logs restés en local sur'agent ou envoyés vers un serveur Syslog sont affichés dans
les incidents détaillés. Pour plus d'informations, reportez-vous a la section Analyser les incidents
pour comprendre une attaque.

Vous pouvez configurer la taille de ces incidents, 'ancienneté maximale de leurs logs, ainsi que la
maniere dont ils sont envoyés au gestionnaire d'agents.

1.

Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Incidents
détaillés.

Définissez la Taille maximale d'un contexte détaillé qui est de 500 Ko par défaut. | s'agitde la
taille estimée des données qui transitent sur le réseau. Si les connexions réseau entre les
agents et le gestionnaire d'agents sont limitées, réduisez cette taille. A linverse, si vous avez
ajouté des jeux de regles d'audit trés verbeuses, augmentez cette taille pour étre sirde
récupérer suffisamment de logs utiles.

Définissez 'Ancienneté maximale des logs. La valeur par défautestde 10 minutes carla
plupart des attaques se déroulent rapidement, mais vous pouvez l'ajuster a votre
convenance.

Choisissez la maniére dont s'effectue la Remontée du contexte détaillé des incidents de
l'agent au gestionnaire d'agents. La remontée peut étre :

o Immédiate : Les logs d'incidents sont envoyés au gestionnaire d'agents en méme temps
que lalerte. lls sont visibles immédiatement dans la console d'administration.

« Différée : Les logs d'incidents sont envoyés au gestionnaire d'agents a une Fréquence que
vous pouvez définir, la valeur par défaut étant toutes les heures. Sivous n‘analysez les
attaques qu'une fois par jour, augmentez cette fréquence a deux ou trois heures pour
éviter d'encombrer le réseau.

o Surdemande: Les logs d'incidents ne seront pas transmis au gestionnaire d'agents de
maniére automatique. Vous pourrez télécharger ces données manuellement au moment
d'étudier une attaque. Pour plus d'informations, reportez-vous a la section Analyser les
incidents pour comprendre une attaque.

7.1.7 Afficher les agents déconnectés

Dans la vue générale des agents, vous pouvez différencier les agents connectés, des agents
déconnectés de leur gestionnaire d'agents.
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Tout agent est considéré comme déconnecté s'il ne s'est pas connecté a un gestionnaire
d'agents depuis une durée définie dans la configuration des groupes d'agents.

Les agents considérés comme déconnectés sont grisés dans le tableau de 'onglet Général.

Pour définir cette durée :

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Déconnexion
etsuppression automatique des agents.

2. Définissez une valeur pour le paramétre Déconnexion aprés. La valeur par défaut est de sept
jours.

7.1.8 Configurer le niveau de confiance des périphériques

SES Evolution contréle les clés USB et autres périphériques de stockage USB. Tout périphérique
de stockage USB branché surun agent SES Evolution est détecté et s'affiche dans le panneau
Périphériques de la console d'administration. Ce panneau permet d'attribuer manuellement un
niveau de confiance a ces périphériques. Pour plus d'informations, reportez-vous a la section
Modifier le niveau de confiance d'un périphérique USB.

Vous pouvez aussi automatiser certaines actions pour tous les périphériques USB branchés sur
les agents d'un groupe.

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Confiance des
périphériques.

2. Activez l'option Autoriser l'identification d'un périphérique et choisissez Automatique si vous
souhaitez que SES Evolution attribue automatiquement le niveau de confiance 1 a chaque
périphérique USB branché surun agent du groupe.

3. Activez l'option Accorder la confiance aux périphériques vides pour attribuer
automatiquement le niveau de confiance 2 a chaque périphérique USB vide.

4. Activez l'option Analyser automatiquement le périphérique pour attribuer automatiquement le
niveau de confiance 2 a chaque périphérique USB branché surun agent du groupe.
Lorsque cette option est activée, le ou les antivirus installés sur le poste analysent la clé lors
de son branchement, et neutralisent d'éventuels fichiers malveillants. Si tous les fichiers sont
analysables parI'antivirus, alors le périphérique est considéré comme fiable. En revanche, si
certains fichiers sontinaccessibles, le périphérique n'obtient pas le niveau 2 de confiance. ||
conserve son niveau courant.

Pour plus d'informations, reportez-vous a la section Gérer les périphériques de stockage USB.

7.1.9 Choisir les fonctionnalités a activer sur les agents

Pour des questions d'incompatibilité ou de doublon avec d'autres logiciels installés, vous pouvez
avoir besoin de désactiver une ou plusieurs fonctionnalités de la solution SES Evolution.

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Fonctionnalités
actives.

2. Décochez les fonctionnalités que vous souhaitez désactiver.
Aprés l'application de la nouvelle configuration, un message sur le tableau de bord des
agents du groupe indique que ces derniers doivent étre redémarrés.

7.1.10 Choisir les groupes de gestionnaires d'agents attribués aux agents

Vous pouvez choisir les gestionnaires d'agents auxquels les agents d'un groupe doivent se
connecter pour envoyer leurs informations et récupérer les différentes mises a jour. Sivotre
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infrastructure s'étend sur plusieurs sites géographiques, il peut étre intéressant de répartir les
groupes d'agents sur les gestionnaires d'agents les plus proches.

Les agents qui ne sont associés a aucun gestionnaire d'agents sont appelés agents autonomes.
Vous devez effectuer toutes leurs mises a jour manuellement en générantun installeur et en
I'exécutant sur les agents, comme lors de leur déploiement initial. Pour plus d'informations,
reportez-vous a la section Installer les agents sur les postes de travail.

1. Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Gestionnaires
d'agents.

2. Dans Groupe de gestionnaires d'agents par défaut, ajoutez le ou les groupes de gestionnaires
d'agents auxquels doivent se connecter les agents de ce groupe d'agents.

3. Dans Groupe de gestionnaires d'agents de secours, ajoutez le ou les groupes de
gestionnaires d'agents auxquels peuvent se connecter les agents en cas de défaillance des
groupes par défaut.

7.1.11 Afficher des informations de Support technique sur les agents

Vous pouvez personnaliser les informations affichées dans 'onglet Aide et Support > Contactde
linterface de l'agent.

1. Dans l'onglet Configuration d'un Groupe d'agents, rendez-vous dans la section Aide et
Support.

2. Choisissez la description que vous souhaitez voir apparaitre dans I'en-téte de l'onglet Contact
de linterface de l'agent, par exemple "€n cas de probléme avec SES Evolution, n'hésitez pas a
solliciter le service IT".

3. Entrez I'Adresse e-mail, le numéro de Téléphone et le Site Web du service en charge du
supporttechnique pour SES Evolution.

7.2 Installer les agents sur les postes de travail

Une fois les groupes d'agents configurés a votre convenance, vous devez installer les agents sur
les postes de travail a protéger.

Cette installation s'effectue en deux étapes. Générez d'abord un installeur contenant toute la
configuration propre au groupe d'agents. Déployez ensuite I'agent sur chaque poste de travail
devant appartenir a ce groupe. Une fois I'agentinstallé, il fait automatiquement partie du groupe
d'agents en question ; la configuration et la politique du groupe lui sont appliquées.

Sivous avez installé SES Evolution sur un master, vous devez en plus modifier lidentifiant des
agents sur lequel vous le déployez. Pour plus d'informations, reportez-vous a la section Installer
I'agent sur des postes de travail issus d'un master

7.2.1 Pré-requis systéme pour les agents

Pour installer et utiliser Stormshield Endpoint Security Evolution version 2.0 sous Microsoft
Windows, les agents doivent disposer au minimum des prérequis ci-dessous :
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o Windows 7 - 32 bits ou 64 bits. Les mises a jour Windows KB2533623,
KB2922790 et KB3147071 sont requises.

o Windows 8.1 mise a jour 3 (aodt 2014) - 32 bits ou 64 bits
o Windows 10 Enterprise 2015 LTSB — 32 et 64 bits

o Windows 10 Enterprise 2016 LTSB — 32 et 64 bits

o Windows 10 1809 — 32 et 64 bits

o Windows 10 1903 — 32 et 64 bits

o Windows 10 1909 — 32 et 64 bits

o Windows 10 2004 — 32 et 64 bits

o Windows Server 2008 R2. La mise a jour Windows KB2533623 est
requise.

o Windows Server 2012 R2

o Windows Server 2016*

o Windows Server 2019*

*Toutes les versions supportées par Microsoft sauf Server Core.
o Processeurs 32 bits : au minimum 2 GHz Intel Pentium 4 ou équivalent,

e Processeurs 64 bits : au minimum 2 GHz Intel Pentium 4 avec support
x86-64 ou équivalent.

Les processeurs Itanium ne sont pas supportés.

Au minimum une socket virtuelle et un ceeur de 1 GHz par socket.
Stormshield recommande une socket virtuelle et deux ceeurs de 2 GHz par
socket.

La réservation des ressources doit étre activée sur votre hyperviseur.

Au minimum 1 Go. Davantage si le systéme d'exploitation le nécessite.
Stormshield recommande 2 Go.

¢ Au minimum 100 Mo pour l'installation,

o Au minimum 200 Mo pour le stockage des données.

Il s'agit du prérequis d'espace disque pour le systéme de fichiers NTFS. De
l'espace supplémentaire est aussi nécessaire pour les mises a jour et les
logs.
o Communications sortantes:

o TCP 17000 (RPC)
Framework .NET 4.6.2 ou supérieur.
Au minimum 1024X768.

L'installeur de 'agent SES Evolution crée un point de restauration Windows juste avant de copier
les fichiers surle disque. En cas de probléeme ou d'incompatibilité avec un autre logiciel, cela
permet de revenir a I'état du systeme tel qu'il était avant l'installation de SES Evolution. La mise a
jour de l'agent crée également un point de restauration.

Pour que le point de restauration soit créé, la fonctionnalité doit étre activée dans le panneau
Systeme > Protection du systéme de Windows. Pour plus d'informations sur la restauration,
reportez-vous a la documentation Windows.

7.2.2 Installer I'agent sur des postes de travail standard

Vous devez disposer du droit Groupes d'agents-Modifier pour générer un installeur pour les

agents.
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1. Choisissez le menu Agents.

2. Assurez-vous d'avoir configuré le groupe d'agents a votre convenance et déployé
I'environnement. Pour plus d'informations, reportez-vous a la section Créer et configurer les
groupes d'agents.

3. Dans le panneau de gauche, sélectionnez le groupe d'agents que vous souhaitez appliquer
aux postes de travail.

4. Cliquez surlnstalleur > Générer un installeur et choisissez la version 32 bits ou 64 bits.
5. Enregistrez le fichier d'installation AgentSetup xxx.exe a 'emplacement de votre choix.

6. Déployez ensuite ce fichier sur les postes de travail selon votre procédure habituelle (GPO,
SCCM, etc.).
Vous pouvez ajouter les options suivantes a votre ligne de commande :
/silent Pour que l'installation soit transparente pour l'utilisateur du poste de travail.
/installdir  poyr copier les fichiers d'installation de I'agent (binaires et ressources) dans
un répertoire différent de 5SYSTEMDRIVE %\Program Files,
Pour copier les fichiers de données de l'agent (logs, politiques, scripts...)
dans un répertoire différent de 4SYSTEMDRIVE?\ProgramData,
Les deux répertoires doivent se trouver sur une partition NTFS surun volume local. Ne
choisissez pas le méme répertoire pour les fichiers d'installation et les fichiers de données.

/datadir

7. Une fois I'agent installé, licone * apparait dans la barre d'étatde Windows, indiquant que
linstallation n'est pas compléte.

8. Redémarrez le poste de travail. Licne L indique que l'agent est désormais complétement
fonctionnel.

Lors de sa premiére connexion au gestionnaire d'agents, chaque agent déployé récupére une
identité unique. Il s'affiche ensuite dans le panneau du groupe d'agents correspondant dans la
console d'administration. Toute la configuration du groupe d'agents lui estappliquée, en
particulier les politiques de sécurité.

7.2.3 Installer I'agent sur des postes de travail issus d'un master

Installez un agent SES Evolution sur un master via la procédure d'installation d'un agent
standard. Aprés déploiement du master sur les postes de travail, ceux-ci sontainsi
immédiatement protégés par SES Evolution. Vous devez néanmoins modifier identifiant de
chaque agent afin de lui attribuer une identité propre.

[l existe deux maniere d'attribuer un nouvel identifianta un agentissu d'un master. Sur les
postes de travail ou le master a été déployé :

« Supprimez la valeur registre de lidentifiant de l'agent (valeur : AgentGuid) située dans : HKEY.
LOCAL MACHINE\SOFTWARE\Stormshield\SES Evolution. Un nouvel identifiant sera généré a la
prochaine connexion de I'agent au gestionnaire d'agents.

-0U -

o Exécutez linstalleur de l'agent AgentSetup xxx.exe en mode commande avec l'option
/newagentid. Cette commande attribue un nouvel identifiant a I'agent sans effectuer de
nouveau linstallation.

7.3 Visualiser les agents dans la console
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La console d'administration vous permet de suivre en temps réel I'état des agents sur tous les
postes de travail. Vous pouvez les classer selon différents critéres : systéme d'exploitation,
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domaine, groupe d'agents etc.

Vous pouvez aussi déplacer des agents d'un groupe a l'autre et exporter une sélection d'agents
au format CSV.

Votre utilisateur doit disposer du droit Groupes d'agents - Afficher pour visualiser ce panneau.

7.3.1 Afficher la liste des agents

1.

2.

Dans le menu Agents, sélectionnez Tous les agents pour visualiser tous les agents
indépendamment de leur groupe.

- Ou -

Sélectionnez un groupe d'agents dans le panneau de gauche, puis cliquez sur l'onglet
Général. Chaque agent déployé via l'installeur du groupe d'agents se connecte au
gestionnaire d'agents et s'affiche ensuite dans le tableau avec les informations suivantes :

 Ordinateur: Nom du poste de travail sur lequel est installé I'agent SES Evolution,
« Version : Numéro de la version de l'agent SES Evolution,

o Type de machine : PC fixe, PC portable, Serveur, Machine virtuelle, ou Inconnu,

« Systéme d'exploitation : Version du systéme d'exploitation du poste de travail,

« Politique : Nom de la politique de sécurité SES Evolution appliquée surle poste de
travail,

« Derniére connexion : Date de la derniére connexion de I'agent SES Evolution au
gestionnaire d'agents,

o Domaine : Nom du domaine Windows auquel appartient le poste de travail,

e Mode : Mode de fonctionnement de I'agent SES Evolution, Normal ou Maintenance.
Pour plus d'informations, reportez-vous a la section Activer le mode Maintenance.

Cliquez surun titre de colonne pour classer la liste des agents selon ce critére. Par exemple
cliquez surGroupe pour classer les agents selon leur groupe d'agents.

7.3.2 Déplacer des agents d'un groupe a un autre

1.
2.

Dans la liste des agents, sélectionnez les agents que vous souhaitez déplacer.

Faites un clic droit et choisissez Déplacer les agents sélectionnés vers > Nom du groupe
souhaité. L'agent est supprimé du groupe et appartient désormais au groupe vers lequelil a
été déplacé. La configuration et les politiques de sécurité du nouveau groupe lui seront
appliquées.

7.3.3 Exporter une liste d'agents

Vous pouvez exporter les informations sur les agents au format CSV pour les consulter et les
traiter dans un tableur.

1.
2.

3.

Dans la liste des agents, sélectionnez les agents que vous souhaitez exporter.

Faites un clic droit et choisissez Exporter les agents sélectionnés. Par défaut un fichier
ExportedAgents.csv est créé sur le Bureau. Modifiez son nom et sa destination si besain.

Ouvrez le fichier.csv avec l'outil de votre choix.

Pour surveiller l'activité sur les agents, vous pouvez visualiser leurs logs. Pour plus d'informations,
reportez-vous a la section Visualiser et gérer les logs des agents dans la console d’administration.
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7.4 Comprendre l'interface de I'agent sur les postes de travail

Les agents disposent d'une interface affichant des informations sur 'état de santé de I'agent et
permettant d'établir un diagnostic en cas de probléme, grace a la lecture des journaux
d'événements. Un outil de diagnostic est également disponible.

o Pourouvrir linterface de l'agent SES Evolution, double-cliquez surlicéne |i| dans la barre
des taches des postes de travail.

7.4.1 Consulter I'état de santé de |'agent

Le tableau de bord Etat des protections de I'agent affiche le fonctionnement des quatre
principaux modules de protection de I'agent et de leurs composants selon le code couleur
suivant:

e Vert:Tous les modules sont fonctionnels,
o Orange : Un composant est arrété ou en attente de redémarrage,
¢ Rouge : Un module ne fonctionne pas,
e Gris: Un composant a été désactivé dans la configuration du groupe d'agents.
La zone Derniers événements affiche les trois derniers événements de niveau Alerte ou Urgence
qui ont été émis sur l'agent.
La zone inférieure du tableau de bord fournit des informations sur la configuration SES Evolution :
o Agent: Numéro de version de cet agent,
« Groupe d'agents : Nom du groupe d'agents auquel appartient cet agent,
« Politique de sécurité : Nom de la politique de sécurité appliquée sur cet agent,

« Demiére mise a jour de la politique : Date a laquelle cet agent a mis a jour sa politique de
sécurité pour la derniére fois,

« Demigre connexion au gestionnaire d'agents : Date a laquelle cet agent s'est connecté au
gestionnaire d'agents pour la derniére fois.

Par défaut, I'agent se connecte automatiquement au gestionnaire d'agents a une fréquence que
vous pouvez paramétrer. Cliquez sur le bouton Vérifier la présence de mises a jour pour forcer la
connexion au gestionnaire d'agents et ainsi effectuer les opérations suivantes :

o Envoyerau gestionnaire d'agents les informations sur ['état de I'agent, y compris les logs,
o Récupérerles nouvelles configurations, politiques ou mises a jour si elles sont disponibles.

7.4.2 Configurer les préférences de |'agent

1. Dans linterface de l'agent, cliquez surl'onglet IEI pour ouvrir le panneau Préférences.
2. Positionnez les options a votre convenance. Vous pouvez :

 Choisirlalangue de linterface de l'agent,

e Sauvegarder la position et la taille de la fenétre de l'interface de l'agent,
o Afficher les notifications parinfo-bulles,

o Afficherl'interface de l'agent au démarrage du poste de travall,
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¢ Dans les Paramétres avancés, activer le mode Maintenance si vous avez besoin de
désactiver l'autoprotection de I'agent pour effectuer des opérations de
maintenance. Vous devez disposer des droits d'administration. Pour plus
d'informations, reportez-vous a la section Désactiver l'autoprotection des agents
pour réaliser des opérations de maintenance.

@ ATTENTION

Sivous activez le mode Maintenance, il estimportant de bien y mettre un terme lorsque les
opérations de maintenance sont terminées en cliquant sur le bouton Désactiver de l'interface de
I'agent. Ceci permet de rétablir 'autoprotection et la sécurité du poste. De plus, lorsque le mode
Maintenance est activé, les mises a jour automatiques de I'agent sont suspendues.

7.4.3 Obtenir de l'aide sur lI'agent

e Dans linterface de l'agent, cliquez surl'onglet pour ouvrirle panneau Aide et Support.
Visualiser les informations de I'agent

Dans l'onglet Contact, retrouvez les informations suivantes :

« Contactdu support: Coordonnées du service a contacter en cas de problémes avec I'agent
SES Evolution. Les informations affichées ici sont paramétrables. Pour plus d'informations,
reportez-vous a la section Afficher des informations de Support technique sur les agents.

« Informations : Détails liés a I'agentinstallé sur ce poste de travail.

Etablir un diagnostic

La fonctionnalité de diagnostic permet d'enregistrer une suite d'opérations ayant engendré un
comportement anormal sur SES Evolution et d'envoyer ensuite toutes les informations au Support
technique Stormshield sous la forme d'un fichier.cab.

Les informations obtenues sont les suivantes :
o Traces de debug, émises parchaque module de l'agent;
o Tous les logs de 'agent émis pendant 'enregistrement.
Pour établir un diagnostic :

1. Dans l'onglet Diagnostic, choisissez le chemin du fichier de diagnostic SES Evolution
Diagnostic Result.cab. Par défaut il est créé sur le Bureau Windows.

2. Pardéfaut, le diagnostic est lancé en tant qu'administrateur. Décochez la case sivous
souhaitez enregistrer uniquement les logs accessibles aux simples utilisateurs.

Cliquez sur Démarrer la prise de traces.
Reproduisez le scénario ayant engendré le comportement anormal.
Cliquez sur Arréter la prise de traces.

o bk~ w

Transmettez le fichier généré au support technique.
Sivous effectuez par la suite un autre diagnostic, un fichier.cab supplémentaire est généré.

La taille maximum d'un fichier.cab est 2 Go. Pour un diagnostic long, il peut donc étre nécessaire
de lancer l'opération plusieurs fois et de transmettre tous les fichiers .cab au support technique.

Consulter les journaux d'événements

Consultez les logs d'un agent dans l'onglet Evénements de l'interface de I'agent. Pour plus

.
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d'informations, reportez-vous a la section Visualiser les logs sur l'interface des agents.

Vous pouvez configurer quels niveaux de logs sont envoyés vers I'agent. Pour plus
d'informations, reportez-vous a la section Configurer la gestion des logs.

Les logs des agents sont aussi consultables sur la console d'administration et sur le serveur
Syslog sivous l'avez configuré.

7.5 Mettre a jour les agents

La mise a jour des agents s'effectue en deux étapes. Vous devez d'abord récupérer la nouvelle
version via le Centre d'installation, puis appliquer cette version a un ou plusieurs groupes
d'agents via la console d'administration. Si certains agents ne sont pas connectés au
gestionnaire d'agents, appliquez-leur la nouvelle version manuellement.

[l est recommandé d'appliquer une mise a jourd‘abord surun groupe d'agents de test afin de
I'éprouver. Vous l'appliquerez ensuite a vos groupes de production.

Pour faire revenir les agents a une version logicielle antérieure de SES Evolution, assurez-vous
que l'option Autoriser le retour a une version antérieure est activée dans la section Choisir les
parameétres de mise a jour des agents.

Vous devez disposer du droit Groupes d'agents-Modifier pour mettre a jour les agents.

7.5.1 Récupérer la nouvelle version

1. Dans votre espace client MyStormshield, section Téléchargements, téléchargez le Centre
d'installation Stormshield Endpoint Security Evolution de la version souhaitée et enregistrez le
fichier Esinstaller.exe a 'emplacement de votre choix.

2. Double-cliquez sur le fichier Esinstaller.exe. Le Centre d'installation Stormshield Endpoint
Security Evolution s'affiche.

3. Cliquez sur Mettre a jour une installation existante et connectez-vous a la base de données
d'administration SES Evolution avec un utilisateur disposant des droits de modification des
tables, typiquement 'utilisateur sa, ou tout autre utilisateur disposant des droits sysadmin.

4. Veérifiez la version actuelle des agents et la version cible de la mise a jour, puis cliquez sur
Mettre a jour.
La nouvelle version agent est copiée dans la base de données d'administration.

7.5.2 Appliquer la mise a jour a un agent connecté au gestionnaire d'agents

1. Choisissez le menu Agents, puis sélectionnez le groupe d'agents a mettre a jour.

2. Dans l'onglet Configuration, section Version, un message vous indique qu'une nouvelle
version est disponible. Choisissez la nouvelle version a appliquer aux agents de ce groupe.

3. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

4. Dans le menu Environnement, cliquez sur Déployer.
La nouvelle configuration sera appliquée aux agents du groupe a leur prochaine connexion
au gestionnaire d'agents.
Vous pouvez accélérer l'application de la mise a jour sur I'agent en cliquant sur Vérifier la
présence de mises a jour dans l'interface de I'agent. Pour plus d'informations, reportez-vous a
la section Comprendre l'interface de l'agent sur les postes de travail.

7.5.3 Appliquer la mise a jour a un agent non connecté au gestionnaire d'agents

)
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Sivotre agent n'est pas connecté au gestionnaire d'agents, vous ne pouvez pas lui appliquer
automatiquement la nouvelle version. Vous devez générer un installeur et 'exécuter sur lagent
comme lors d'un déploiementinitial. Pour plus d'informations, reportez-vous a la section Installer
les agents sur les postes de travail.

Lors de la mise a jour, non seulement la nouvelle version logicielle est appliquée a I'agent, mais
également la nouvelle version de configuration, dont les politiques de sécurité et la configuration
des groupes d'agents.

Pour que la mise a jour fonctionne, il faut que::
o L'agentmis a jour appartienne au groupe d'agent pour lequel l'installeur a été généré,

« Laversion de configuration (e.g., politiques, configuration des groupes d'agents] incluse
dans la mise a jour soit plus récente que la version de configuration de l'agent.

Sices conditions ne sont pas réunies, effectuez une mise a jour forcée de l'agent.

7.5.4 Effectuer une mise a jour forcée d'un agent

Un installeur standard ne vous permet pas d'appliquer a un agent la configuration d'un groupe
d'agents auquel il n'appartient pas, ou de le faire revenir a une version de configuration
antérieure. Pour cela, vous devez effectuer une mise a jour forcée de I'agent. |l est préférable que
I'agent soit déconnecté du gestionnaire d'agents lorsque vous procédez a sa mise a jour forcée.
En effet, a la prochaine connexion de I'agent au gestionnaire d'agents, il retournera dans le groupe
qui lui a été initialement attribué.

1. Choisissez le menu Agents, puis sélectionnez le groupe d'agents que vous souhaitez
appliquera l'agent.

2. Cliquez surInstalleur > Mise a jour forcée > Générer un installeur et choisissez la version 32
bits ou 64 bits.

3. Enregistrez le fichier d'installation AgentSetup xxx.exe a l'emplacement de votre choix et
exécutez-le surl'agent comme lors d'un déploiement initial. Pour plus d'informations, reportez-
vous a la section Installer les agents sur les postes de travail.

4. Sivous souhaitez éviter que I'agent retourne dans son groupe d'agents d'origine a la
prochaine connexion au gestionnaire d'agents, déplacez I'agent dans le groupe souhaité
avant sa reconnexion. Pour plus d'informations, reportez-vous a la section Déplacer des
agents d'un groupe a l'autre.

Vous devrez également effectuer une mise a jour forcée si un agent en mode Maintenance a
besoin d'étre mis a jour. Pour plus d'informations sur le mode Maintenance, reportez-vous a la
section Désactiver l'autoprotection des agents pour réaliser des opérations de maintenance.

7.6 Supprimer les agents obsolétes de la console

Lorsque des agents ne sont plus utilisés sur des postes de travail de I'entreprise, ils continuent
de s'afficher dans le tableau de surveillance de I'onglet Agents de la console et de compter dans
le nombre d'agents autorisés par la licence.

Nous vous recommandons de nettoyer la liste d'agents afin d'éviter le dépassement d'agents
autorisés parla licence et la présence dans la base de données d'agents n'existant plus.

Selon les cas, vous avez la possibilité de nettoyer cette liste par le biais de deux mécanismes : la
suppression automatique périodique d'agents ou la fusion de doublons.

Vous devez disposer du droit Groupes d'agents-Modifier pour supprimer les agents obsolétes.
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7.6.1 Supprimer automatiquement les agents déconnectés

La suppression automatique des agents déconnectés se configure indépendamment pour
chaque groupe d'agents et a lieu a intervalles réguliers. Elle répond aux cas de figures suivants :

« remasterisation d'un poste de travail parce que le collaborateur a quitté I'entreprise, parce qu'il
change de machine ou parce que le poste de travail nécessite une mise a jour de systeme
d'exploitation par exemple.

o machine quin'est plus utilisée dans l'entreprise.

¢ agentdésinstallé d'un poste de travail alors qu'il était déconnecté du gestionnaire d'agents au
moment de la désinstallation.

Pour programmer la suppression automatique périodique des agents qui ne se sont pas
connectés aux gestionnaires d'agents depuis une durée définie :

1. Dans le menu Agents, sélectionnez un groupe d'agents.

2. Dans l'onglet Configuration du groupe, rendez-vous dans la section Déconnexion et
suppression automatique des agents.

3. Définissez le nombre de jours pour le parametre Suppression automatique aprés. La valeur
par défaut est de 30 jours.

La suppression automatique se déclenche a deux heures du matin. [l n'est pas possible de
modifier 'horaire.

Siun agent supprimé de la console venait a se reconnecter a son gestionnaire d'agents, une
nouvelle identité lui serait attribuée.

7.6.2 Fusionner les agents en double

La fusion de doublons s'opére de fagon globale sur tous les agents. C'est une opération manuelle
etinstantanée. Elle répond aux cas de figures suivants :

o remasterisation d'un poste de travail en gardant le méme nom d'ordinateur.
» vous ne souhaitez pas attendre la suppression automatique des agents déconnectés.
Pour fusionner des agents en double :

1. Dans le menu Agents, sélectionnez Tous les agents.
2. Rendez-vous dans l'onglet Maintenance.
3. Sélectionnez un critére d'affichage des doublons :

o Nom Active Directory : dans le cas ou tous les postes de travail se trouvent dans 'annuaire
Active Directory, le Nom Active Directory est le meilleur critére car il garantit I'unicité des
agents et les doublons détectés seront bien a supprimer.

e Nomd'ordinateur, Nom NetBIOS : vous pouvez choisir ces criteres si tous les postes de
travail ne se trouvent pas dans l'annuaire Active Directory car ce sont en général des noms
uniques.

o Adresse IP:vous pouvez chaisir ce critere dans le cas ou plusieurs machines du parc
d'une entreprise porteraient les mémes noms. Attention cependant au cas ou plusieurs
machines partageraient la méme adresse IP.

4. Sélectionnez une ou plusieurs lignes. Chaque ligne affiche les deux agents, celui qui s'est
connecté le plus récemment s'affiche en premier.

5. Cliquez sur Fusionner. Tous les agents "grisés” sont supprimés de la base de données.
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7.7 Désinstaller les agents

Il existe plusieurs méthodes pour désinstaller un agent. Vous devez disposer des droits
d'administration sauf pour la méthode via challenge.

o Pour désinstaller plusieurs agents via GP0O, SCCM, etc., lancez I'exécutable EsSetupWorker.exe
situé dans le répertoire d'installation\SES Evolution\Agent\Bin. Par défaut, le répertoire
d'installation est C:\Program Files.

o Pourdésinstaller un agent manuellement du poste de travail, utilisez le menu Désinstaller
dans les Programmes et fonctionnalités du Panneau de configuration de Windows.

o Pour désinstaller un agent sans les droits d'administration grace aux challenges, reportez-
vous a la section Résoudre les problémes avec les challenges.

e Siaucune des méthodes ci-dessus ne fonctionne, forcez la désinstallation en exécutant le
binaire d'installation de 'agent, AgentSetup xxx.exe, en mode commande avec l'option
/manualuninstall.

Dans tous les cas, la désinstallation n'est effective qu'aprés redémarrage du poste de travail. Tous
les fichiers liés a I'agent sont supprimés sauf la clé de registre HKEY LOCAL
MACHINE\Software\Stormshield\SES Evolution qui contient lidentifiant unique de I'agent pouvant
étre réutilisé lors d'une installation future.

Le fichier de log de la désinstallation est aussi conservé dans le dossier temporaire de ['utilisateur
ayanteffectué la désinstallation de I'agent.
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8. Gérer les politiques de sécurité

Une politique de sécurité estappliquée sur les agents SES Evolution et permet de contrbler
I'acces aux ressources et de protéger les postes de travail contre les comportements malveillants.

SES Evolution est équipé d'une politique de sécurité par défaut qui permet de bloquer les
comportements et les techniques employées par la majorité des logiciels malveillants, quelle que
soit leur finalité. Par exemple cheval de Troie, outil de prise de contréle a distance, voleur de mots
de passe, etc.

Afin d'assurer une défense en profondeur, la politique de sécurité par défaut opere sur plusieurs
étapes du cycle de I'attaque. Cela commence dés linfection initiale - par exemple aprés
l'ouverture d'un document attaché a un e-mail - jusqu'a l'enracinement dans le systéme
d'information. Elle bloque donc les tentatives de dissimulations et de persistance, l'acquisition de
droits élevés, mais aussi le vol de mots de passe ou I'exploitation de vulnérabilités du systeme
d’exploitation.

Cette politique de sécurité est appliquée par défaut a tous les groupes d'agent. Elle est en lecture
seule, vous ne pouvez pas la modifier. Vous pouvez néanmoins créer des politiques de sécurité
personnalisées et les attribuer a des groupes d'agents.

N
(4" EXEMPLE
Créez des régles pour gérer les acces au réseau de I'entreprise de vos collaborateurs en
déplacement ou bien pour gérer l'utilisation de périphériques de confiance sur votre parc.

Les politiques de sécurité sont composées d'un ou plusieurs jeux de régles de protection ou
d'audit, eux-mémes composés de plusieurs régles regroupées en cinq catégories :

o Protection contre les menaces,

o Regles surles applications,

o Régles surles ressources ACL,

o Régles surles ressources réseau,
o Regles surles périphériques.

Par défaut, 'agent SES Evolution autorise tout. Cela signifie que s'il n'existe pas de régle définie
surune ressource donnée, l'agent n'a aucune action sur le parc.

Afin de créer des régles dans des jeux de régle, et de construire une politique de sécurité, vous
devez au préalable avoir créé des identifiants. Pour plus d'informations, reportez-vous a la section
Créer des identifiants. Puis reportez-vous a la section Construire une politique de sécurité.

Vous devez disposer du droit Politiques-Modifier pour gérer les politiques de sécurité.

8.1 Comprendre une politique de sécurité

Une politique de sécurité se compose de jeux de régles d'audit et de protection. Un jeu de régles
esten ensemble de régles de sécurité, portant sur les applications, les ressources ACL, les
ressources réseau, les périphériques et la protection contre les menaces. |l peut étre privé, c'est-
a-dire propre a une politique ou bien partagé entre plusieurs politiques.

Ce fonctionnement par jeux de régles permet de mutualiser des régles communes a plusieurs
politiques et de gérer différentes versions de ces jeux afin de créer des politiques de pré-
production etdes politiques de production. L'agrégation de ces jeux au sein d'une politique
permet également de surcharger les régles communes avec des régles spécifiques a
l'environnement de votre entreprise.
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Vous pouvez utiliser deux politiques qui s'appliquent en alternance selon la situation
géographique d'un collaborateur : une politique pour gérer 'accés aux ressources en interne etune
politique pour gérer l'accés aux ressources lorsque le collaborateur est en déplacement. Ces deux
politiques peuvent partager les mémes jeux de regles et n'avoir qu'un jeu qui différe, afin de
bloquer les connexions réseau des postes nomades lorsqu'ils ne sont pas connectés a leur réseau
de domaine et qui autorise uniquement I'établissement d'un tunnel VPN pour se connecter a leur
domaine.

Une fois créées, les politiques de sécurité sont liées a des groupes d'agents quivontles
appliquer sur votre parc. Seules les politiques de sécurité peuvent étre liées aux groupes
d'agents. Les jeux de régles ne peuvent pas étre directement liés aux agents.

Atout moment, une régle de sécurité peut étre désactivée. Pour plus d'informations, reportez-
vous a la section Désactiver une regle de sécurité.

8.1.1 Comprendre la différence entre les jeux de régles de protection et les jeux de
régles d'audit

Il existe deux types de jeux de régles : audit et protection.

Selon le jeu de régles auquel appartiennent les régles de sécurité, elles remplissent des objectifs
différents. Dans un jeu de régles de protection, les régles permettent de bloquer les attaques sur
les postes de travail, de détecter des élévations de privileges et de gérer les acces aux différentes
applications, réseaux, périphériques, etc. Dans un jeu de régles d'audit, elles permettent de
générer des logs uniquement a des fins de surveillance de l'activité de votre parc et
éventuellement pour reconstituer le contexte d'une attaque.

L'onglet Menaces des jeux de régles ne liste pas exactement les mémes protections selon qu'il
s'agitd'un jeu de protection ou d'un jeu d'audit. Pour plus d'informations, reportez-vous a la
section Définir les régles de protection contre les menaces.

De méme, la gestion de 'accés temporaire au web et le contréle de l'activation de la carte Wi-Fi ne
sont possibles que dans un jeu de régles de protection.

Comprendre les jeux de régles de protection

Dans un jeu de régles de protection, l'agent évalue les régles une parune et dans l'ordre :

¢ Siuneaction estinterdite pour une ressource donnée, l'agent émet un log, bloque l'action, et
ne parcourt pas les autres regles concernant cette ressource.

¢ Siune action est autorisée explicitement pour une ressource donnée, I'agent l'autorise et ne
parcourt pas les autres régles concernant cette ressource.

o Siuneressource n'est pas concernée parune regle, alors I'agent parcourt les régles
suivantes.

Utilisez ce mode pour protéger vos postes contre des comportements malveillants, et restreindre
les accés pour protéger votre parc contre des comportements dangereux.

Dans les jeux de protection, toutes les régles de contréle d'acceés a des ressources ou des
périphériques possédent un mode Régle passive. Une régle passive agit comme une regle
classique mais ne bloque pas véritablement les actions. L'agent émet uniquement des logs
indiquant quelles actions auraient été bloquées par la régle.

Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Regle passive.
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Comprendre les jeux de régles d'audit

Dans un jeu de régles d'audit, si le comportement Audit est sélectionné pour une action dans une
regle, l'agent émet des logs pourindiquer les actions effectuées par des applications. Dans tous
les cas, 'agent parcourt toutes les regles suivantes.

Utilisez ce mode pour surveiller 'accés a certaines ressources et envoyer les informations
correspondantes a l'administrateur sans bloquer les accés, afin de détecter les comportements
anormaux.

Les régles d'audit peuvent également permettre de surveiller I'activité des collaborateurs : les
applications qu'ils utilisent le plus ou les versions des applications qu'ils utilisent par exemple.

Pour éviter de multiplier 'émission de logs, créez des régles précises ne couvrant pas un trop
large spectre de ressources ou d'applications.

Les régles d'audit peuvent étre totalement transparentes dans lutilisation de la solution SES
Evolution sivous choisissez de n'afficher les logs ni surI'agent, ni sur la console, ou de ne pas les
envoyer vers un serveur Syslog. Mais en cas d'attaque, les logs produits et stockés sur l'agent
peuventservir a la reconstitution du contexte. Le contexte d'attaque est visible sous forme de
graphique. Pour plus d'informations, reportez-vous a la section Analyser les incidents pour
comprendre une attaque.

Dans les regles d'audit, deux comportements sont possibles pour chaque action disponible :
Autoriser ou Audit. Le comportement Autoriser signifie que la régle ne déclenche pas d'action. Il
peut étre utile lorsque vous souhaitez paramétrer un comportement par défautet un ou des
comportements spécifiques dans une regle. Vous sélectionnerez peut-étre Audit pour les
comportements spécifiques et Autoriser pour le comportement par défaut. |l est également utile
lorsque plusieurs actions sont disponibles pour une ressource et que vous ne souhaitez
surveiller qu'un type d'action par exemple.

8.1.2 Ordonner les jeux de regles et les régles dans une politique

Les regles de protection et d'audit sont évaluées par lagent dans l'ordre des jeux de regles dans
la politique et dans l'ordre des régles elles-mémes a l'intérieur d'un jeu. Si des jeux de régles
différents concernent les mémes ressources, il faut bien veiller a l'ordre des jeux car I'évaluation
des régles s'arréte dés lors qu'une régle a été appliquée par l'agent. Ce sontdonc les régles du jeu
le plus haut placé quis‘appliquent.

Toutes les régles d'une politique, qu'elles fassent partie de jeux privés ou partagés, sont agrégées
comme si elles avaient été créées dans une méme politique. Si une politique contient deux jeux
de régles, 'ensemble des régles du premier jeu sont parcourues, puis I'ensemble des régles du
second jeu.

De fagon générale, si vous utilisez des jeux d'audit et des jeux de protection au sein d'une méme
politique, nous vous conseillons de placer les jeux d'audit avant les jeux de protection. Ceci
permet de garantir la génération des logs sur les actions que vous souhaitez surveiller. Si vous
placez les jeux de protection avant les jeux d'audit et que ceux-ci concernent les mémes
ressources, les régles d'audit ne seront pas évaluées dés lors qu'une régle de protection
s'appliquera et aucun log d'audit ne sera produit.

Alinverse, lorsqu'une régle d'audit s'applique, 'agent poursuit I'évaluation des régles, donc les
regles de protection seront bien évaluées.

Dans le cas ou vous souhaitez créer une politique comprenant le jeu de régles d'audit et le jeu de
regles de protection fournis par Stormshield dans la politique de sécurité par défaut, et des jeux
de régles personnalisés adaptés a votre environnement, nous vous conseillons d'ordonner les
jeux de la fagon suivante :
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1. Jeu derégles d'audit Stormshield.

2. Jeux de régles de protection spécifiques a votre environnement, qui doivent étre placés
avant le jeu de régles de protection Stormshield, afin de surcharger les régles de cette
derniere.

3. Jeu de régles de protection Stormshield, qui constitue le socle de sécurité de votre parc.

4. Eventuellement en derniére position, un jeu de régles d'audit spécifique a votre
environnement, comprenant des régles d'audit trés larges afin de surveiller les activités qui
ne seraient pas vues par les régles de protection, et qui ne sont ni bloquées ni autorisées
explicitement. Vous pourrez ainsi affiner vos régles de protection. Attention cependanta la
génération de logs qui pourrait étre trés importante.

Rule set
Stormshield - Attack Context Audits
@ ((Ep é 4 DS EB E%-B Eﬁ *4
@ e Specific tools rules A DG EZ E%-3 I:ﬁ *
@ ?@ Stormshield - Protection Baseline é 7 D34 E45 3%-27 I:EB *64
@ ((': Specific audits A D3 ES E?E I:ﬁ *

Survolez un jeu de régles avec votre souris pour afficher les fleches a gauche du jeu et modifier
l'ordre.

Au sein d'un méme jeu de regles de protection, l'ordre des régles importe également, selon les
mémes principes d'évaluation que dans les jeux de régles. Les régles sont évaluées dans l'ordre
et 'évaluation s'arréte dés lors qu'une regle s'applique. Les régles portant sur des ressources
spécifiques doivent ainsi étre placées avantles régles plus générales. Il en est de méme pour les
comportements spécifiques au sein d'une régle. Reportez-vous a la section suivante pour plus
d'informations sur les comportements spécifiques.

8.1.3 Utiliser le comportement par défaut et les comportements spécifiques des
regles

Dans les régles de contrble d'acces, vous pouvez appliquer un comportement par défautetun ou
plusieurs comportements spécifiques.

Quand ajouter des comportements spécifiques ?

Définissez des comportements spécifiques sil'acces a la ressource visée par la régle doit étre
autorisé ou bloqué uniquement pour un certain nombre d'applications identifiées.

Vous pouvez ajouter plusieurs comportements spécifiques dans une méme régle. Un premier par
exemple pour autoriser certaines applications, et un deuxieme pour en bloquer d'autres. Dans ce
cas, l'ordre des comportements spécifiques estimportant: siune application dans le premier
comportement spécifique accede a la ressource, la régle s'applique et le deuxiéme comportement
spécifique n'est pas lu.

Quand activer le comportement par défaut ?

Dans un jeu de régles de protection, activez un comportement par défaut lorsque vous voulez
étre certain que l'acces a la ressource sera bien bloqué ou autorisé, quelles que soient les regles
qui suivent.
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Dans les regles d'exécution de code :

- Pour bloquer I'exécution de la DLL *\Ixssmanager.dil pour toutes les applications, activez le
comportement par défaut avec Exécution = Bloquer.

- Pour bloquer I'exécution de la DLL *\system.management.automation.dll pour toutes les
applications sauf celles qui sont reconnues légitimes, activez le comportement par défaut avec
Exécution = Bloquer et ajoutez un comportement spécifique Applications légitimes = Autoriser.

2 code execution Passive rule @D Generate an incident B o Description »

+

@D Default behavior Execute Block

1 4 Axssmanagerdl X

2 Code execution Passive rule @D Generate an incident E g Description »

Execute Allow v -+ Legitimate applications x

2 4+ *system.managementautomation.dll

@D Default behavior Execute Black v

(4" EXEMPLE?2

Dans les regles d'acces aux fichiers :

Pour autoriser systématiquement I'exécution de scripts powershell (*ps) au compte NT
SERVICE\TrustedInstaller, activez le comportement par défaut avec Lecture = Autoriser.

Dans les exemples ci-dessus, le blocage ou l'autorisation sera TOUJOURS effectif. En effet,
l'activation du comportement par défaut arréte la lecture des régles pour la ressource concernée.
Les régles suivantes ne s'appliquentdonc pas.

Dans les régles d'audit, le comportement par défaut est ignoré ; toutes les régles sont
systématiquement lues.

Quand désactiver le comportement par défaut ?

Dans un jeu de régles de protection, désactivez le comportement par défaut lorsque vous voulez
que la régle suivante qui concerne la méme ressource soit évaluée.

(4" EXEMPLES

o Dans les régles d'accés aux fichiers, pour que l'accés a une méme ressource génére des
niveaux de logs différents selon qu'elle est exécutée par une application ou une autre,
désactivez le comportement par défaut d'une premiere régle, ajoutez un comportement
spécifique pour bloquer certaines applications, et appliquez un niveau de log particulier.
Créez ensuite une deuxieme reégle avec un comportement spécifique différent etun
niveau de log différent.

e Dans les régles d'acces aux processus, créez une premiere régle pour donner toutes les
autorisations au gestionnaire de tdiches Windows sur tous les processus et désactivez le
comportement par défaut. Ainsi le gestionnaire de taches ne sera jamais bloqué par les
régles suivantes qui pourraient interdire certaines applications d'accéder a certains
processus et qui pourraitinclure le gestionnaire.
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8.2 Créer des identifiants

Les identifiants permettent de définir les différentes applications, réseaux, et pilotes sur lesquels
portent les régles de sécurité. lIs sont nécessaires lors de la création des régles de sécurité et
vous devez donc les créer au préalable.

Chaque identifiant est constitué d'un nombre illimité d'entrées unies par un "0U" logique, c'est-a-
dire qu'une regle de sécurité s'applique dés lors qu'au moins une des entrées d'un identifiant est
reconnue.

Les entrées d'identifiant permettent de regrouper sous un méme identifiant diverses ressources
afin de mutualiser les régles les concernant.

[In'y a pas de différence entre créer deux identifiants avec une entrée chacun ou un seul
identifiant contenant deux entrées, si tous les identifiants sont liés a la méme regle.

8.2.1 Créer des identifiants d'applications

Les identifiants d'applications permettent de définir les applications sur lesquelles portent les
régles d'audit ou de protection, c'est-a-dire :

o Les applications a protéger ou a exclure d'une protection,
o Les applications susceptibles d'agir sur une application protégée, de maniere légitime ou
illégitime.
Les identifiants sont propres aux jeux de régles. Vous devez créer des identifiants dans chaque
jeu.

(4" EXEMPLE

Vous souhaitez interdire 'enregistrement des frappes clavier de votre navigateur web a toutes les
applications, sauf a votre outil de virtualisation qui a légitimement besoin d'enregistrer les frappes
clavier. Dans ce cas, vous devez créer un identifiant d'applications pour votre application a
protéger (navigateur web), et un identifiant pour votre application qui pratique Iégitimement
I'enregistrement de frappes (outil de virtualisation).

Les identifiants d'applications sont nécessaires lors de la création des jeux de régles et vous
devez donc les créerau préalable.

1. Dans le menu Politiques, sélectionnez une politique puis un jeu de régles.
2. Cliquez surl'onglet Identifiants en haut a droite, puis sur l'onglet Identifiants d'applications.

3. Cliquez sur Ajouter un identifiant.
Un identifiant vide s'affiche.

4. Cliquez sur Modifier en bas a droite.

5. Dans le champ Nouvel identifiant d'applications, entrez un nom d'identifiant, puis une
description si nécessaire.
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6. Entrez un ou plusieurs critéres d'identification :

o Chemins: Saisissez le chemin partiel ou complet du fichier exécutable de I'application. Il
peut s'agir du chemin dans le systéme de fichiers ou d'un lien. Les caractéres * et ? sont
autorisés. Par exemple, entrez *\Apache.exe pour désigner I'application Apache quel que
soit son emplacement sur le poste de travail.

Vous pouvez aussi préciser un flux de données alternatif (Alternate Data Stream). LADS
d'un fichier exécutable contient des métadonnées. Reportez-vous a la documentation
Microsoft Windows pour en savoir plus.

o Hashes: Saisissez le hash MD5, SHA1, ou SHA256 du binaire de 'application.

o Processus parent: Sélectionnez le processus quilance l'exécution de l'application.
L'identifiant d'applications de ce processus doit avoir été créé au préalable.

« Certificat: Importez le certificat de signature numérique fourni par I'éditeur de logiciel de
l'application.

o Typedu volume: Activez le ou les types de volume sur lesquels s’exécute 'application :
disque local du poste de travail, partage réseau (e.g., Samba/CIFS, DFS, etc.) ou
périphérique amovible (e.g., clé USB, disque dur externe, etc.).

« Contexte d'exécution : Saisissez lidentifiant du compte qui lance 'application identifiée
(e.g., NTAUTHORITY\System).

Plus vous spécifiez de critéres, plus l'identification de I'application est précise car tous les
critéres doivent correspondre.

(4" EXEMPLE

Dans lidentification de l'application PowerShell.exe signée par Microsoft, lancée par la
tache planifiée schtasks.exe, s'exécutant depuis le disque local via le compte NT
AUTHORITY\System, les quatre critéres doivent étre présents pour que l'application soit
identifiée.

7. Cliquez sur Ajouter une entrée si vous souhaitez ajouter une autre liste de criteres pour le
méme identifiant. Avoir plusieurs entrées permet de regrouper sous un méme identifiant
diverses ressources qui sont utilisées par les mémes regles de sécurité. Par exemple vous
pouvez regrouper les différents navigateurs, ou alors regrouper diverses applications
dangereuses afin d'établir une liste noire.

8. Activez l'option Inclure les enfants des applications identifiées ci-dessous pour qu'une régle
appliquée a un identifiant soit propagée a tous ses identifiants enfants. Cette option permet
par exemple d'identifier les programmes d'installation qui sont extraits dans un répertoire
temporaire et lancent des exécutables ayant des noms aléatoires. Sivous déclarez le
programme d'installation comme Iégitime, la [égitimité se propagera a tous les fichiers
temporaires qu'il aura créés et lancés.

9. Cliquez surTerminer la modification.

10. Sivous avez terminé la création des identifiants d'applications, cliquez sur Enregistrer dans le
bandeau supérieur.

8.2.2 Créer des identifiants de pilotes
Les identifiants de pilotes permettent de définir les pilotes légitimes que vous souhaitez exclure
de la détection de rootkit.

Les identifiants de pilote sont nécessaires lors de la création des régles d'audit de détection de
rootkit et vous devez donc les créer au préalable.

Pour plus d'informations, reportez-vous a la section Détection de rootkit.
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Les identifiants sont propres aux jeux de régles. Vous devez créer des identifiants dans chaque
jeu.

1. Dans le menu Politiques, sélectionnez une politique puis un jeu de régles.

2. Cliquez surl'onglet Identifiants en haut a droite, puis sur l'onglet Identifiants de pilotes.

3. Cliquez surAjouter un identifiant.
Un identifiant vide s'affiche.

4. Cliquez sur Modifier en bas a droite de I'entrée.

5. Dans le champ Nouvel identifiant de pilotes, entrez un nom d'identifiant, puis une description
si nécessaire.

6. Entrez un ou plusieurs criteres d'identification :

o Chemins: Saisissez le chemin partiel ou complet du fichier du pilote. Il peut s'agir du
chemin dans le systeme de fichiers ou d'un lien. Les caractéres * et ? sont autorisés. Par
exemple, entrez *\drivers\Stormshield Endpoint Security Agent\es*.sys pour désigner les
pilotes Stormshield.

Vous pouvez aussi préciser un flux de données alternatif. Le flux de données alternatif
(Alternate Data Stream) d'un fichier contient des métadonnées et peut permettre entre
autre de connaitre la provenance du fichier.

¢ Hashes : Saisissez le hash MD5, SHA1, ou SHA256 du pilote.

« Propriétaire : Saisissez lidentifiant du compte propriétaire du pilote (e.g., NT
AUTHORITY\SYSTEM).

Plus vous spécifiez de critéres, plus l'identification du pilote est précise car tous les critéres

doivent correspondre.

7. Cliquez sur Ajouter une entrée si vous souhaitez ajouter une autre liste de criteres pour le
méme identifiant. Avoir plusieurs entrées permet de regrouper sous un méme identifiant
diverses ressources qui sont utilisées par les mémes régles de sécurité. Par exemple, vous
pouvez regrouper tous les pilotes Iégitimes afin d'établir une liste blanche.

8. Cliquez surTerminer la modification.

9. Sivous avez terminé la création des identifiants de pilotes, cliquez sur Enregistrer dans le
bandeau supérieur.

8.2.3 Créer des identifiants de réseaux

Les identifiants de réseaux permettent de définir les ressources réseau que vous souhaitez
protéger: une adresse IP, un port, une plage d'adresses IP, une plage de ports.

Les identifiants de réseaux sont nécessaires lors de la création des régles Réseau et vous devez
donc les créer au préalable.

Les identifiants sont propres aux jeux de régles. Vous devez créer des identifiants dans chaque
jeu.

Pour plus d'informations, reportez-vous a la section Contréler ['acces au réseau.
1. Dans le menu Politiques, sélectionnez une politique puis un jeu de régles.
2. Cliquez surl'onglet Identifiants en haut a droite, puis sur l'onglet Identifiants de réseaux.

3. Cliquez sur Ajouter un identifiant.
Un identifiant vide s'affiche.

4. Cliquez sur Modifier en bas a droite de I'entrée.

5. Dans le champ Nouvel identifiant de réseaux, entrez un nom d'identifiant, puis une
description si nécessaire.
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6. Sivous souhaitez que l'identifiant réseau comprenne toutes les adresses IP SAUF les
adresses spécifiées, alors activez l'option Inverser la portée de lidentifiant.

7. Pardéfaut, ldentifiantinclut toutes les adresses IPv4 et IPv6. Pour spécifier des adresses
particuliéres, cliquez sur le texte Aucune adresse n'a été ajoutée et entrez manuellement les
valeurs dans le champ libre qui s'affiche. Vous pouvez aussi saisir une description si
nécessaire.

 Pour ajouter plusieurs adresses a la fois, séparez-les d'une virgule dans le champ libre et
tapez Entrée. Exemple : 192.168.128.2540,192.168.95.15.

o Pour ajouter une plage d'adresses, séparez la premiére valeur et la derniére valeur par un
tiret et tapez Entrée. Exemple : 192.168.131.0-192.168.131.100.

8. Cliquez surle bouton Terminer la modification.

9. Sivous avez terminé la création des identifiants d'applications, cliquez sur Enregistrer dans le
bandeau supérieur.

8.3 Construire une politique de sécurité

Une politique de sécurité se compose de jeux de régles d'audit et de protection. Un jeu de régles
esten ensemble de régles de sécurité. |l peut étre privé, c'est-a-dire propre a une politique ou
bien partagé entre plusieurs politiques.

Pour plus d'informations sur les politiques de sécurité, reportez-vous a la section Comprendre
une politique de sécurité.

Plusieurs versions des politiques ou des jeux de régles peuvent cohabiter et vous pouvez choisir
la version a utiliser a tout moment. Pour plus d'informations, reportez-vous a la section Gérer les
versions d'une politique ou d'un jeu de régles .

Avant de créer des régles de sécurité pour votre politique, vous devez avoir créé des identifiants
d'applications, de pilotes et de réseaux. Pour plus d'informations, reportez-vous a la section Créer
des identifiants.

Pour composer votre politique a partir des jeux de régles par défaut fournis par Stormshield (i.e.,
Default Policy) ou a partir de vos propres jeux, suivez les étapes suivantes.

8.3.1 Créer des jeux de régles partagés

Les jeux de régles partagés offrent la possibilité de mutualiser des régles communes a plusieurs
politiques.

Sivous souhaitez utiliser des jeux de régles partagés dans vos politiques de sécurité, vous avez
la possibilité de les créer en amont, indépendamment d'une politique, ou bien directement dans
une politique.

Sivous fonctionnez avec des environnements de pré-production et des environnements de
production, vous pouvez par exemple tester un jeu de régles privé dans une politique de pré-
production et le transformer en jeu partagé lorsque son fonctionnement est validé, afin de ['utiliser
dans une politique de production.

Pour créerun jeu de regles partagé indépendamment d'une politique :

1. Choisissez le menu Politiques.

2. Cliquez surle lien Voir les jeux de régles partagés en haut a droite du panneau.
3. Cliquez surCréer. La fenétre Créer un jeu de régles s'affiche.

4. Choisissez le type du jeu etdonnez un nomau jeu.

5. Cliquez surCréer.
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Vous allez maintenant créer les régles de votre jeu de régles. Cliquez surle nouveau jeu de
regles et cliquez sur Madifier.

Utilisez les onglets Menaces, Applicatif, Ressources ACL, Réseaux et Périphériques pour
ajouter des regles de sécurité a votre jeu. Pour plus d'informations sur la création des régles,
reportez-vous aux sections Définir les régles de protection contre les menaces et Définir les
regles de contrble d'acces.

Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

Pour utiliser le jeu de régles dans une politique, reportez-vous a la section suivante Créer une
politique de sécurité.

8.3.2 Créer une politique de sécurité

Dans une méme politique de sécurité, vous pouvez assembler jeux de régles d'audit et jeux de
regles de protection. Ce peut étre le cas si vous composez des politiques de pré-production et
des politiques de production par exemple.

Vous pouvez assembler autant de jeux de regles que nécessaire. Vous avez la possibilité de
créer des régles de différentes catégories dans un méme jeu, ou bien de créer un jeu par
catégorie de regles. Le panneau général de chaque politique détaille la composition des jeux de
régles :

@ ?@ Starmshield - Protection Baseline o Always use latest version v é 7 D34 E45 3%‘2? l:l,:'3 *

64

Pour créer votre propre politique de sécurité :

1.

a b W

10.

Choisissez le menu Politiques.

Cliquez sur Créer. Une ligne s'affiche intitulée Nouvelle politique.

Cliquez sur cette ligne. Le panneau général de la nouvelle politique s'affiche.
Dans le bandeau supérieur, cliquez sur le bouton Modifier.

Saisissez un nom et une description pour la politique. La description estimportante pour
qualifier les différentes versions d'une méme politique.

Dans la section Jeu de régles, cliquez sur Créer pour ajouter un nouveau jeu de régles ou sur
Ajouter pour ajouter un jeu de régles partagé existant.

Dans le cas d'un nouveau jeu de régles, dans la fenétre Créer un jeu de régles :

a. Choisissez le type du jeu : Protection ou Audit.

b. Choisissez la visibilité : Privé ou Partagé. Un jeu privé n'est utilisé que dans la politique
courante. Un jeu partagé peut étre utilisé dans plusieurs politiques.

c. Donnez un nomau jeu de régles.

d. Cliquez sur Créer.

Vous allez maintenant créer les régles de votre jeu de régles. Cliquez sur le nouveau jeu de
regles et cliquez sur Madifier.

Entrez éventuellement une description du jeu. La description est importante pour qualifier les
différentes versions d'un méme jeu.

Utilisez les onglets Menaces, Applicatif, Ressources ACL, Réseaux et Périphériques pour
ajouter des regles de sécurité a votre jeu. Pour plus d'informations sur la création des régles,
reportez-vous aux sections Définir les régles de protection contre les menaces et Définir les
regles de contrdle d'acces.
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11. Dans le panneau général de la politique, vous pouvez modifier l'ordre des jeux de régles en
survolant les jeux avec la souris pour afficher les fleches a gauche. L'ordre des jeux de régles
estimportant. Pour plus d'informations, reportez-vous a la section Ordonner les jeux de regles
etles regles dans une politique.

12. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

Pour plus d'informations sur les versions des politiques et des jeux de régles, reportez-vous a la
section Gérer les versions d'une politique ou d'un jeu de reégles .

Vous devez ensuite assigner la politique de sécurité au groupe d'agents auquel vous voulez
qu'elle s'applique, puis la déployer sur votre environnement. Pour plus d'informations, reportez-
vous aux sections Assigner une politique de sécurité aux agents et Déployer I'environnement
SES Evolution.

8.3.3 Gérer les versions d'une politique ou d'un jeu de régles

Plusieurs versions des politiques ou des jeux de régles peuvent cohabiter et vous pouvez choisir
la version & utiliser a tout moment.

Gérer plusieurs versions d'une politique ou d'un jeu de régles en paralléle permet de mettre en
place des politiques de pré-production et des politiques de production et ainsi de tester les
conséquences de mises a jour de régles sur votre parc. Par exemple votre politique de production
peut utiliser une version stable des jeux de régles, c'est-a-dire testée et validée, et votre politique
de pré-production peut utiliser une version en cours de test, c'est-a-dire la version la plus récente.

Cette fonctionnalité offre également la possibilité d'opérer un retour en arriére en déployant de
nouveau une version antérieure qui fonctionnait correctement. Par exemple si vous rencontrez
un probléme de déploiement sur I'environnement ou si les conséquences du déploiement d'une
politique ou d'un jeu ne sont pas celles attendues sur votre parc.

Vous pouvez donner des descriptions précises a vos politiques et jeux pour mieux vous repérer
dans les différentes versions.

Lorsque vous exportez une politique ou un jeu, vous exportez la version sélectionnée surla
droite du panneau. Pour plus d'informations sur limport et 'export de politiques ou de jeux,
reportez-vous a la section Exporter etimporter les politiques et jeux de régles.

Gérer les versions d'une politique

Surle panneau général d'une politique, les numéros de version sont visibles dans la colonne de
droite. La derniére version qui a été déployée sur votre environnement s'affiche en bleu. La
version sur laquelle vous étes en train de travailler s'affiche en vert, ou en jaune sivous étes en
cours de modification.

Aprés chaque déploiement de politique sur votre environnement, le numéro de version
s'incrémente automatiquement lorsque vous la modifiez de nouveau et vous travaillez donc sur
une nouvelle version. La version d'une politique déployée est forcément la derniére que vous
avez modifiée et enregistrée.

Pour chaque version de politique, les modifications que vous faites et que vous enregistrez, tant
que vous n'avez pas réalisé un nouveau déploiement, constituent les sous-versions de cette
méme version de politique. Cliquez surune sous-version pour revenir dessus a tout moment.

L'icéne Iil indique la version surlaquelle vous étes en train de travailler.
Sivous souhaitez revenir surune version déja déployée :
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1. Cliquez surla version voulue de la politique.

2. Cliquez sur Modifier dans le bandeau supérieur. Une nouvelle sous-version de la nouvelle
version en cours est automatiquement créée.

3. Faites vos modifications et sauvegardez. Sivous déployez la politique sur l'environnement,
c'est cette version-la qui sera déployée.

Au sein d'une politique, vous pouvez sélectionner la version d'un jeu de régles a utiliser. Dans
votre environnement de production, nous vous recommandons d'utiliser une version stable d'un
jeu de régles. Pour plus d'informations sur les versions de jeux de régles, reportez-vous a la
section suivante.

Pour plus d'informations sur le déploiement d'une politique sur votre environnement, reportez-
vous a la section Déployer I'environnement SES Evolution.

Gérer les versions d'un jeu de régles

Surle panneau général d'un jeu de régles, les numéros de version sontvisibles dans la colonne
de droite. La derniére version qui a été déployée sur votre environnement s'affiche en bleu. La
version sur laquelle vous étes en train de travailler s'affiche en vert, ou en jaune sivous étes en
mode Modification.

Aprés chaque déploiement de politique sur votre environnement, le numéro de version d'un jeu
s'incrémente automatiquement lorsque vous le modifiez de nouveau et vous travaillez donc sur
une nouvelle version.

Pour chaque version d'un jeu de régles, les modifications que vous faites et que vous enregistrez,
tant que vous n'avez pas réalisé un nouveau déploiement ou créé une nouvelle version
manuellement, constituent les sous-versions de cette méme version de jeu. Cliquez surune
sous-version pour revenir dessus a tout moment.

L'icéne Iil indique la version surlaquelle vous étes en train de travailler.
Sivous souhaitez revenir sur une version déja déployée :
1. Cliquez surlaversion voulue du jeu de régles.

2. Cliquez sur Modifier dans le bandeau supérieur. Une nouvelle sous-version de la nouvelle
version en cours est automatiquement créée.

3. Faites vos modifications et sauvegardez.

Vous avez également la possibilité de créer manuellement une nouvelle version d'un jeu a tout
moment :

e Cliquez surCréer une nouvelle version en haut a droite.

L'onglet Général d'un jeu de regles affiche les politiques dans lesquelles le jeu est utilisé et le
numéro de version du jeu pour chaque politique.

Pour sélectionner la version d'un jeu a utiliser dans une politique :

1. Rendez-vous dans le panneau principal d'une politique.

2. Cliquez sur Modifier dans le bandeau supérieur.

3. Pourchaque jeu de régles, sélectionnez la version dans la liste déroulante.

Plusieurs politiques peuvent donc utiliser des versions différentes du méme jeu de régles.

Dans l'onglet Général d'un jeu, vous avez la possibilité de mettre a jour les politiques avec la
derniere version du jeu lorsque celui-ci est testé et validé.

ses-fr-guide d administration-v2.0 - 29/09/2020



SES EVOLUTION - GUIDE DADMINISTRATION - V2.0

STORMSHIELD 8. GERER LES POLITIQUES DE SECURITE

o Cliquez sur@ pour mettre a jour toutes les politiques qui utilisent une méme version d'un

Upgrade all ;

jeu ou bien sur
version du jeu.

pour mettre a jour toutes les politiques avec la derniére

8.4 Définir les régles de protection contre les menaces

De nombreuses techniques malveillantes comme le Heap Spray et la dissimulation de processus
sont utilisées par les attaquants pour exploiter les vulnérabilités des postes de travail. Les régles
de protection contre les menaces de Stormshield Endpoint Security Evolution permettentde
détecter ces techniques d'attaque et/ou de les bloquer efficacement.

Selon la gravité des menaces, certaines protections sont disponibles uniquement dans les jeux
de régles d'audit ou uniquement dans les jeux de regles de protection. D'autres sont pertinentes
dans les deux cas.

Dans un jeu de régles de protection, la génération d'un incident est systématique pour la majorité
des régles. Dans un jeu de régles d'audit, c’est une option que vous choisissez d'activer ou non.

La politique par défaut de Stormshield (i.e., Default Policy) met en ceuvre un certain nombre de
régles de protection et d'audit, mais vous pouvez créer vos propres régles personnalisées. Pour
chaque type de regle, vous pouvez définir:

o Un comportement par défaut,
« Des comportements spécifiques propres a certaines applications.

Pour plus d'informations sur les jeux de régles d'audit et de protection ainsi que surles
comportements par défaut et spécifiques, reportez-vous a la section Comprendre une politique
de sécurité.

8.4.1 Connaitre les différentes menaces et leur protection

SES Evolution fournit des régles pour détecter les principales menaces et s'en protéger. Cette
section décrit rapidement les particularités de chaque type de menace. Pour mettre en ceuvre les
protections, reportez-vous a la section Configurer la protection contre les menaces.

Protection contre la dissimulation de processus

La protection contre la dissimulation de processus, ou Process Hollowing, détecte et bloque les
exécutables malveillants qui tentent de se dissimuler sous l'identité d'un processus légitime du
systeme (e.g., explorer.exe), leur permettant d'agir sans étre détectés par Windows. Elle agit
contre les attaques de type RunPE ou Ddppelganging.

Type de jeu de régles Protection

Niveau de log Par défaut, Alerte
Génération d'unincident  Systématique

Recommandations Activer cette protection par défaut et ne la désactiver que pour des applications

internes bien identifiées qui utilisent Iégitimement la technique de dissimulation
de processus.

Stack Pivot

Une attaque Stack Pivot exploite un débordement de mémoire afin de détourner le flux
d'exécution d'une application pour faire exécuter du code malveillant a une application légitime.
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La protection contre le Stack Pivot surveille régulierement la mémoire. Si SES Evolution détecte un
comportement anormal sur un agent, notamment un changement d’adresse de pile, il arréte le
processus pour empécher l'exécution du code.

Type de jeu de regles Protection

Niveau de log Alerte

Génération d'un incident  Systématique

Recommandations Activer cette protection par défaut pour toutes les applications.

Détournement de flux d'exécution

La protection contre le détournement de flux d'exécution détecte et neutralise les shellcodes
malveillants qui exploitent les débordements de mémoire pour utiliser les adresses des fonctions
systémes dans la librairie dynamique kernel32.dlI.

Type de jeu de régles Protection

Niveau de log Erreur

Génération d'unincident  Systématique

Recommandations Activer cette protection par défaut pour toutes les applications.
Heap Spray

Le Heap Spray estune technique consistant a allouer de grandes quantités de mémoire afin de
permettre l'exécution de code malveillant suite a I'exploitation d'une vulnérabilité. La technique
Heap Spray n'étant utilisable que sur les applications 32 bits, la protection de SES Evolution n'est
pas activée pour les applications 64 bits.

Type de jeu de regles Protection

Niveau de log Alerte

Génération d'unincident  Systématique

Recommandations Activer cette protection par défaut pour toutes les applications.

Manipulation des jetons d'accés

Le systéeme d'exploitation attribue a chaque processus un jeton de sécurité, qui contient entre
autres le compte avec lequel le processus est exécuté et les privileges associés a ce processus.

Certaines techniques d'attaque parviennent a dérober ou dupliquer le jeton de sécurité d'un
processus plus privilégié, et ainsi a accéder a des ressources ou a des priviléges qui leur sont
normalement interdits.

La protection contre la manipulation des jetons fournie par SES Evolution permet de bloquer ce
type d'attaque en arrétant le processus ayant dérobé le jeton.

Type de jeu de regles Protection

Niveau de log Alerte

Génération d'unincident  Systématique

Recommandations Activer cette protection par défaut pour tous les processus.

Pose de hooks par des applications

L'API SetWindowsHookEx fournie par Windows permet a un programme d'étre notifié lorsque
certains événements se produisent sur le systeme ou des applications, par exemple des
mouvements de souris, frappes de clavier etc. Pour cela, une DLL estinjectée dans les processus
cibles.

Ce mécanisme est |égitime, mais un attaquant peut l'utiliser pour injecter du code malveillant afin
d'observer les opérations de l'utilisateur. Par exemple il peut récupérer des mots de passe via les
frappes clavier.
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Type de jeu de régles Protection et Audit
Niveau de log Protection : Erreur

Audit : Information

Génération d'un incident  Au choix (Oui par défautt)
Recommandations Activer l'audit par défaut pour identifier les applications Iégitimes.

Activer la protection par défaut et ne la désactiver que pour des applications
bien identifiées qui utilisent Iégitimement ce mécanisme.

Lorsqu'elle est activée, cette régle contrle toutes les applications utilisant SetWindowsHookEx. Si
vous ne souhaitez pas bloquer toute utilisation de cette API, n'activez pas cette régle mais faites
les ajustements au moyen de la régle applicative Enregistreur de frappes.

Elévation de priviléges

Cette protection permet de controler les tentatives d'élévation de privileges effectuées par des
applications via l'utilisation du privilége de Debug. Si la protection est activée, SES Evolution
compare les droits accordés habituellement a l'application a ceux qu'elle demande. Sielle en
demande davantage, SES Evolution va considérer que c'est un élévation de priviléges et peut
bloquer l'action.

Type de jeu de régles Protection et Audit
Niveau de log Protection : Erreur

Audit : Information

Génération d'un incident  Au choix (Oui par défaut)
Recommandations Au choix

Détection de rootkit

Un rootkit est un logiciel qui modifie le comportement du systéme d'exploitation afin de
dissimuler sa propre exécution. Son objectif est d'obtenir et de conserver un accés a un
ordinateur, souvent dans un but malveillant.

La détection de rootkit de SES Evolution permet de surveiller le chargement des pilotes et de
vérifier leur intégrité.

Type de jeu de regles Audit

Niveau de log Urgence

Génération d'un incident  Au choix (Oui par défaut)

Recommandations Activer ces régles par défaut et les désactiver uniquement pour les pilotes qui

s'averent légitimes.

Chargement des pilotes

La protection Chargement des pilotes détecte les pilotes chargés par le systéme d'exploitation et
génere un log pour chacun.

Intégrité des pilotes

Page 49/99

La protection Intégrité des pilotes vérifie régulierement pour chaque pilote si son intégrité n'a pas
été potentiellement compromise, i.e., si sa table de fonctions majeures n'a pas été modifiée. Si
une modification est détectée, SES Evolution identifie quel pilote est 'auteur de 'attaque et
génere un log. Par exemple, un pilote malveillant pourrait modifier un pilote d'antivirus afin de
I'empécherd‘analyser les fichiers.

En revanche, certains pilotes effectuent des modifications légitimes, comme certains outils de
virtualisation par exemple. Ceux-ci doivent étre exclus de la regle d'audit.
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8.4.2 Configurer la protection contre les menaces

Parmi les régles de sécurité fournies par Stormshield, vous pouvez configurer des régles d'audit
ou de protection contre les grands types d'attaque qui menacent les postes de travail.

Pour plus d'informations sur les menaces contrées par SES Evolution, reportez-vous a la section
Connaitre les différentes menaces et leur protection.

Toutes les régles de protection contre les menaces sont désactivées par défaut. Sivous avez
plusieurs jeux de régles de protection dans votre politique de sécurité, veillez a ne les activer que
dans le jeu ou les jeux dans lesquels vous souhaitez paramétrer la protection contre les menaces
etveillez a l'ordre de vos jeux de régles dans la politique. Si vous paramétrez la protection contre
les menaces dans un jeu de régles placé dans les premiéres positions, cette régle peut
surcharger et annuler 'effet du paramétrage des protections qui serait défini dans les jeux de
regles placés apres.

Prérequis

o Pourles régles d'audit Chargement des pilotes et Intégrité des pilotes, vous devez avoir créé
au préalable un identifiant de pilote pour chaque pilote légitime a ne pas surveiller.
Pour plus d'informations, reportez-vous a la section Créer des identifiants de pilotes.

o Pourtous les autres types de protections, vous devez avoir créé au préalable un identifiant
d'applications pour chaque application a protéger et pour chaque application autorisée a se
soustraire a la protection.

Pour plus d'informations, reportez-vous a la section Créer des identifiants d'applications.

Créer une regle contre les menaces

1. Choisissez le menu Politiques et cliquez sur votre politique.

2. Sélectionnez le jeu de regles de protection ou d'audit dans lequel vous souhaitez ajouter
votre régle.
La page d'accueil du jeu de régles s'affiche.

3. Cliquez surl'onglet Menaces.
4. Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

5. Activez la régle souhaitée en cliquant surle bouton |:| agauche.

6. Dans le champ Etat de la zone Comportement par défaut, trois ou quatre états sont
disponibles pour chaque protection. Choisissez :

o Autoriser: SES Evolution ne bloque pas l'action malveillante et ne génére aucun log,

o Détecter seulement: Tout comme avec le mode Audit, SES Evolution détecte l'action
malveillante sans la bloquer, et géneére des logs pour 'administrateur. Mais contrairement
au mode Audit, cette option arréte I'évaluation des régles suivantes qui ne sont pas
parcourues.

o Bloquer: SES Evolution bloque l'action malveillante et géneére des logs pour
l'administrateur,

« Bloquer et interrompre: SES Evolution bloque l'action malveillante et arréte le processus a
l'origine de l'action.
Pour les régles d'audit, les comportements disponibles sont toujours Autoriser qui
n'entraine aucune action, et Audit qui permet de générer un log puis d'évaluer la régle
suivante.
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7. Cliquez surlicdne + Ajouter un comportement spécifique pour ajouter les identifiants des
applications pourlesquelles le comportement doit étre différent. Par exemple, pour la
dissimulation de processus, vous pouvez par défaut activer la protection, et la désactiver
spécifiquement pour vos applications internes qui utilisent ce mode de fonctionnement,
comme les outils de virtualisation.

8. Dans le bandeau supérieur de la regle, vous pouvez :

 Indiquersilaregle doit générer un incident lorsque cela s'applique. Pour certains types de
protection, la génération d'incident est automatique car un contexte est forcément
nécessaire pour ces cas d'attaques, en plus des logs.

] Process hollowing +/ Generate an incident B

Virtualization tools X

+

Prevents the execution of Status Allow

malicious code concealed in
legitimate code

+

@D Default behavior Status Block v~

o Sélectionner les parameétres des logs qui seront émis par cette régle.
« Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.

9. Une fois la premiére protection configurée, répétez les étapes 5 a 8 pour configurer les autres
types de protection.

10. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

Définir les régles de contrdle d'acces

Afin de protéger les ressources et les machines, SES Evolution permet de controler les accés a la
base de registre, aux fichiers, aux processus, aux réseaux, aux volumes, aux périphériques et
aux points d'acces Wi-Fi. Pour cela, vous devez créer des jeux de régles de sécurité permettant
de controler ces accés et constituant une politique de sécurité.

Pour chaque régle, vous pouvez définir:

¢ Un comportement par défaut pour toutes les applications par rapport a la ressource visée par
la regle,

« Des comportements spécifiques propres a certaines applications.

Pour plus d'informations sur les comportements, reportez-vous a la section Utiliser le
comportement par défaut et les comportements spécifiques des régles.

L'ordre des régles dans une politique estimportant, car dés lors qu'une régle sapplique, les
régles suivantes peuvent ne pas étre parcourues. Les régles les plus spécifiques doivent donc
étre placées avant les regles plus générales. Pour plus d'informations sur l'ordre des regles,
reportez-vous a la section Ordonner les jeux de regles et les régles dans une politique.

Les régles de controle d'accés sont créées dans le menu Politiques de la console, dans les
onglets Applicatif, Ressources ACL, Réseaux et Périphériques des jeux de regles.

La plupart des régles de contréle d'accés fonctionnent surle méme principe :
o Dans la partie gauche de la régle, vous définissez les ressources visées par la regle,

« Dans la partie droite de la régle, vous définissez les acteurs de la régle (comportement
spécifique) et vous leur octroyez ou non des droits d'accés aux ressources visées. Les
actions possibles sur les ressources different pour chaque type de régle et selon que vous
étes dans un jeu de régles de protection ou un jeu de régles d'audit. Dans les jeux de regles
d'audit, les comportements disponibles pour chaque action sont systématiquement Autoriser
et Audit.

ses-fr-guide d administration-v2.0 - 29/09/2020



€ SES EVOLUTION - GUIDE DADMINISTRATION -V 2.0
STORMSHIELD 8. GERER LES POLITIQUES DE SECURITE

Dans les deux cas, les ressources et les acteurs sont représentés par des identifiants que vous
devez avoir créés au préalable ou que vous créez directement dans la régle pour certains types
de régle. Pour plus d'informations, reportez-vous a la section Créer des identifiants.

8.5.1 Contréler la création de processus

Un programme malveillant peut agir en créant des processus lui-méme, ou par l'intermédiaire
d'une application tierce.

SES Evolution permet de se protéger contre ce type d'attaque.

Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour les processus a protéger et
pour les processus légitimes autorisé a créer d'autres processus. Pour plus d'informations,
reportez-vous a la section Créer des identifiants d'applications.

Créer une régle sur la création de processus
1. Choisissez le menu Politiques et cliquez sur votre politique.
2. Sélectionnez un jeu de régles.
3. Cliquez surl'onglet Applicatif > Création de processus.
4. Sivous étes en lecture seule, cliquez surle bouton Modifier dans le bandeau supérieur.
5. Cliquez sur Ajouter une régle (Création de processus).
Une nouvelle ligne s'affiche.

6. Cliquez surlicéne * dans la zone des identifiants d'applications et choisissez le ou les
processus a protéger.

7. Dans le champ Création de la zone Comportement par défaut, choisissez pour une régle de
protection :

o Autoriser pour autoriser par défaut la création du processus,
 Bloquer pourbloquer par défautla création du processus,

o Demander pour que par défaut l'utilisateur soit consulté et prenne la décision d'autoriser
ou de bloquer la création du processus. Pour que cette option fonctionne, une session
interactive doit étre ouverte sur le poste de travail physique. Les sessions en Accés
bureau a distance par exemple ne le permettent pas.

 Bloquer etinterrompre pour bloquer par défaut la création du processus et arréter le
processus a l'origine de l'action.

8. Cliquez surlicone + Ajouter un comportement spécifique et choisissez le ou les processus a
exclure du comportement par défaut. Dans le champ Création associé, choisissez sivous
souhaitez que la création du processus soit autorisée, bloquée, que l'administrateur soit
consulté ou que la création soit bloquée et le processus réalisant I'action soit arrété.

9. Dans le bandeau supérieur de la régle, vous pouvez :

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

e Indiquersilarégle doit générer un incidentlorsqu'elle sapplique.
o Sélectionner les parameétres des logs qui seront émis par cette régle.
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« Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.

o Saisirune description pour expliquer l'objectif de la régle.

10. Chaque regle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos

11.

regles en cliquantsur les fleches en dessous et au-dessus du numéro.
Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

(4" EXEMPLE

Vous pouvez restreindre la création du processus rundll32 aux seules applications Microsoft. Dans
ce cas, choisissez rundll32 dans les processus a protéger, sélectionnez Bloquer dans le
comportement par défaut, puis autorisez les applications Microsoft dans les comportements
spécifiques.

8.5.2 Contrdler I'exécution de code

Cette protection permet d'autoriser ou d'interdire le chargement de code exécutable provenant de
fichiers exécutables ou de librairies (DLL).

Les fichiers ou librairies en question sont identifiés dans les régles par un chemin, un flux de
données alternatif, un propriétaire et/ou un type de volume.

(4" EXEMPLE

Ces régles permettent par exemple d'autoriser seulement I'exécution de binaires installés par le
systéme d'exploitation ou par les administrateurs du parc, ou bien d'empécher des applications
dangereuses d'exécuter certaines DLL.

Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour les applications autorisées
ou non a exécuter un fichier ou une librairie. Pour plus d'informations, reportez-vous a la section
Créer des identifiants d'applications.

Créer une regle sur I'exécution de code

o bk wh e

Choisissez le menu Politiques et cliquez sur votre politique.

Sélectionnez un jeu de regles.

Cliquez surl'onglet Applicatif > Exécution de code.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
Cliquez sur Ajouter une régle (Exécution de code). Une nouvelle ligne s'affiche.

Dans la zone de gauche, cliquez surlicéne * pour afficher la fenétre de création de
lidentifiant du ou des fichiers exécutables ou DLL pour lesquels vous souhaitez contrbler
l'acces.

Saisissez le nom de l'identifiant.

8. Saisissez un chemin, une extension ou bien un nom de fichier exécutable ou DLL. Ce champ

peut contenir les caractéres génériques "?" et ™"
Choisissez le type de volume sur lequel se trouve le fichier ou la DLL.
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10. Dans les paramétres avancés, vous avez la possibilité de préciser le compte Windows

11.

12.

13.

14.

15.

propriétaire des fichiers, a condition que ceux-ci soient situés sur un volume local. Vous
pouvez également entrer directement un identifiant de sécurité (SID) pourindiquer un
compte Windows personnel. Cette option permet d'autoriser ou de bloquer 'exécution de
fichiers ou DLL détenus par certains comptes.

Vous avez également la possibilité de spécifier un flux de données alternatif. Le flux de
données alternatif (Alternate Data Stream) d'un fichier contient des métadonnées et permet
entre autre de connaitre la provenance du fichier. Par exemple, spécifier le flux de données
alternatif "zone.identifier" permet d'établir des régles pour les fichiers provenant d'Internet. Le
flux de données alternatif pourrait également étre un vecteur d'attaque en abritant du code
malveillant. Ce champ peut contenir les caractéres génériques "?" et ™"

Cliquez sur Valider pour fermer la fenétre de création de l'identifiant. Vous pouvez survoler le
nom de l'identifiant pour afficher le récapitulatif des parametres.

(4" EXEMPLES

« Bloquez I'exécution de la DLL *\Ixssmanager.dll pour toutes les applications.

« Bloquez I'exécution de la DLL *\system.management.automation.dll pour toutes les
applications sauf celles qui sont reconnues Iégitimes.

"2 Code execution Pazsive rule @D Generate an incident E] i Description b 4

1+ Alxssmanagerdl X +
@D Default behavior Execute Block v

[[2 code execution Passive rule @D Generate an incident B w Description >

Execute Allow v + Legitimate applications X )(

2 4+ *system.managementautomation.dil

@D Default behavior Execute Black v

Dans le champ Exécution de la zone Comportement par défaut, choisissez pour une régle de
protection :

« Autoriser pour autoriser par défaut I'exécution de code,

o Bloquer pourbloquer par défaut I'exécution de code,

« Bloquer etinterrompre pour bloquer par défaut I'exécution de code et arréter le processus
a l'origine de l'action.

Cliquez surlicone + Ajouter un comportement spécifique et choisissez la ou les ressources a

exclure du comportement par défaut. Dans le champ Exécution associé, choisissez si vous

souhaitez que I'exécution de code soit autorisée ou bloquée. Vous pouvez aussi choisir de la
bloquer et d'arréter le processus a l'origine de l'action.

Dans le bandeau supérieur de la régle, vous pouvez :

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

« Indiquersila régle doit générer un incident lorsqu'elle s'applique.

o Sélectionner les parameétres des logs qui seront émis par cette régle.
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« Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
o Saisirune description pour expliquer l'objectif de la régle.

16. Chaque regle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
regles en cliquantsur les fleches en dessous et au-dessus du numéro.

17. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

8.5.3 Contréler I'accés aux processus

Un programme malveillant peut agir en accédant a des processus légitimes pour récupérer des
informations sensibles ou y injecter du code malveillant.

Les régles d'acces aux processus de SES Evolution permettent de se protéger contre ce type
d'attaque sans bloquer totalement les acceés inter-processus dont certains sont légitimes.

Il n'est pas possible de bloquer totalement I'accés & un processus ou a un thread d'un processus
mais vous pouvez restreindre les droits accordés lors de cette opération.

Ces régles ne s'appliquent qu'aux applications. Elles ne s'appliquent pas aux pilotes.

(4" EXEMPLE

Bloquer l'accés a la mémoire d'un processus permet d'empécher de voler les mots de passe dans
la mémoire d'un navigateur lorsqu'il est ouvert.

Retrouvez d'autres exemples a la fin de cette section.

Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour les processus a protéger et
pour les processus légitimes autorisés a accéder a d'autres processus. Pour plus d'informations,
reportez-vous a la section Créer des identifiants d'applications.

Créer une regle d'accés aux processus
1. Choisissez le menu Politiques et cliquez sur votre politique.
2. Sélectionnez un jeu de régles.
3. Cliquez surl'onglet Applicatif > Accés aux processus.
4. Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
5. Cliquez sur Ajouter une régle (Accgs aux processus).
Une nouvelle ligne s'affiche.

6. Cliquez surlicone * dans lazone des identifiants d'applications et choisissez le ou les
processus a protéger.
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7. Dans lazone Comportement par défaut, choisissez le comportement pour chaque action
(dans un jeu de régles d'audit, seule 'action Lecture est paramétrable] :

o Lecture: choisissez l'action de la regle en cas de lecture de la mémoire du processus.

« Moadification : choisissez I'action de la régle en cas de modification de la mémoire du
processus.

o Altération du flux d'exécution : un programme qui prend le contréle d'un processus peut
modifier son pointeur d'exécution. Choisissez l'action de la régle en cas d'altération du flux
d’exécution du processus.

« Duplication de handle : choisissez l'action de la régle lorsqu'un processus tente de
dupliquer une ressource appartenanta un autre processus.

Le comportement Bloquer et interrompre permet pour toutes ces actions de les bloquer et

d'arréter le processus a l'origine de l'action.

8. Cliquez surlicéne + Ajouter un comportement spécifique et choisissez le ou les processus a
exclure du comportement par défaut. Pour chaque cas, sélectionnez le comportement.
9. Dans le bandeau supérieur de la regle, vous pouvez :

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

 Indiquersilarégle doit générer un incident lorsqu'elle s'applique.

o Sélectionner les parameétres des logs qui seront émis par cette régle.

« Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
o Saisirune description pour expliquer l'objectif de la régle.

10. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
regles en cliquantsur les fleches en dessous et au-dessus du numéro.

11. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

(4" EXEMPLES

Vous pouvez interdire a toute application I'acces au gestionnaire de mots de passe, afin d'éviter
qu'un attaquant n'accéde aux mots de passe ou n'injecte du code dans son processus. Dans ce
cas, choisissez le gestionnaire de mots de passe dans les processus a protéger et sélectionnez
Bloquer pour toutes les actions dans le comportement par défaut. Ne définissez aucun
comportement spécifique.

SES EVOLUTION - GUIDE D'ADMINISTRATION -V 2.0
8. GERER LES POLITIQUES DE SECURITE

] Process access Passive rule @D Generate an incident B Description X

+
1 +  Password managers X Read Black v
@D Default behavior

Changes Block v Execution flow tampering Block v

Handle duplication Block v

Vous pouvez aussi bloquer l'altération du flux d'exécution d'applications importantes comme des
logiciels métier, afin d'éviter qu'un attaquant ne les arréte ou ne les suspende par exemple.

=] Process access Passive rule @D Generate an incident B Description

Read Allow Changes Allow |Executi0n flow tampering Block I
Business applications Default behavior

Handle duplication Allow
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8.5.4 Se protéger contre l'injection de code

L'injection de code permet a une application de faire exécuter du code par une autre. SES
Evolution permet de protéger vos applications contre l'injection de code malveillant.

(4" EXEMPLE
Deux approches sont possibles, illustrées par les cas d'usage suivants :

o Casd'usage 1:Aucune application n'est autorisée a injecter du code, sauf certaines
applications légitimes bien identifiées (e.g., antivirus, gestionnaire d'erreurs Windows). ||
s'agitdu cas le plus courant.

o Casd'usage 2:Aucune application n'est autorisée a injecter du code dans le
gestionnaire de mots de passe.

Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour chaque application a
protéger et pour chaque application autorisée a faire de l'injection de code légitime. Pour plus
d'informations, reportez-vous a la section Créer des identifiants d'applications.

Créer une regle de protection contre I'injection de code

1.

Choisissez le menu Politiques et cliquez sur votre politique.

2. Sélectionnez un jeu de régles.

3. Cliquez surl'onglet Applicatif > Injection de code.
4.

5. Cliquez sur Ajouter une régle (Injection de code).

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

Une nouvelle ligne s'affiche.

Cliquez sur * dans la zone des identifiants d'applications et choisissez la ou les
applications concernées parle comportement par défaut.

Pour le cas d'usage 1, n'ajoutez pas d'application car vous souhaitez toutes les protéger.
Pour le cas d'usage 2, ajoutez le gestionnaire de mots de passe.

Dans le champ Acces de la zone Comportement par défaut, choisissez pour une régle de
protection :

o Autoriser pour autoriser par défaut l'injection de code,
 Bloquer pourbloquer par défaut linjection de code,

 Bloquer et interrompre pour bloquer par défaut l'injection de code et arréter le processus a
l'origine de l'action.
Pour les cas d'usage 1 et 2, choisissez Bloquer ou Bloquer et interrompre.
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8. Cliquez surlicéne + Ajouter un comportement spécifique et choisissez la ou les applications
que vous souhaitez exclure du comportement par défaut.
Pour le cas d'usage 1, ajoutez ici les applications qui font de l'injection de code légitime
(antivirus, gestionnaire d'erreurs Windows) et dans Acceés choisissez Autoriser.

f Code injection Passive rule @D Generate an incident B e Description »
Access Allow v + Antivirus X WerFault.exe X »
2 +
+
@D Default behavior Access Block v

Pour le cas d'usage 2, n'ajoutez pas d'application car vous souhaitez que le gestionnaire de
mots de passe soit complétement protégé.

f Code injection Passive rule @D Generate an incident Sl ey Description »

+

@D Default behavior Access Block v

1 <4 Password managers X

9. Dans le bandeau supérieur de la régle, vous pouvez :

« Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.

Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avantde désactiver le mode Régle passive.

e Indiquersilarégle doit générer un incidentlorsqu'elle sapplique.

o Sélectionner les parameétres des logs qui seront émis par cette régle.

o Spécifier si une action doit étre effectuée lors de I'émission d'un log pour cette régle.
« Saisirune description pour expliquer l'objectif de la régle.

10. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

11. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

8.5.5 Se protéger contre les enregistreurs de frappes

Un enregistreur de frappes, ou programme de keylogging, permet a un attaquant de récupérer
toutes les frappes clavier afin de subtiliser des mots de passe, des informations confidentielles,
etc. Il agit sur des applications ciblées.

SES Evolution empéche l'application qui est au premier plan de transmettre ses frappes clavier
aux autres applications. En revanche, elle peut recevoir ses propres frappes clavier.

Afin de vous protéger de maniére plus globale contre toute utilisation de I'APl SetWindowsHookEx,
activez plutdt la protection contre la Pose de hooks par des applications. Pour plus d'informations,
reportez-vous aux sections Pose de hooks par des applications et Configurer la protection contre
les menaces.

(4" EXEMPLE

Vous pouvez utiliser cette protection pour interdire I'enregistrement des frappes des navigateurs
web, gestionnaires de mots de passe, et de I'explorateur de fichiers Windows. Autorisez-les
seulement pour les applications Iégitimes de type outils de virtualisation et outils de prise en main
adistance.
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Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour chaque application a
protéger et pour chaque application autorisée a faire du keylogging. Pour plus d'informations,
reportez-vous a la section Créer des identifiants d'applications.

Créer une régle de protection contre les enregistreurs de frappes

1.
2.

Choisissez le menu Politiques et cliquez sur votre politique.
Sélectionnez un jeu de regles.

3. Cliquez surl'onglet Applicatif > Enregistreur de frappes.
4,
5. Cliquez sur Ajouter une régle (Enregistreur de frappes).

Sivous étes en lecture seule, cliquez surle bouton Modifier dans le bandeau supérieur.

Une nouvelle ligne s'affiche.

Cliquez surlicéne * dans la zone des identifiants d'applications et choisissez la ou les
applications a protéger.

Par exemple, ajoutez Internet Explorer, Windows Explorer et le gestionnaire de mots de passe.

Dans le champ Etat de la zone Comportement par défaut, choisissez pour une régle de
protection :

o Autoriser pour autoriser l'enregistrement de frappes par défaut,

o Détecter seulement pour que la régle ne bloque pas mais déclenche un log a chaque fois
qu'une action est détectée,

o Bloquer pourbloquer I'enregistrement de frappes par défaut,

« Bloquer et interrompre pour bloquer l'enregistrement de frappes et arréter le processus qui
a tenté I'enregistrement.

Cliquez surl'icone + Ajouter un comportement spécifique et choisissez la ou les applications
a autoriser.

Par exemple, ajoutez ici les applications qui font du keylogging légitime, par exemple les
outils de prise en main & distance, et dans Etat choisissez Autoriser pour que la protection
autorise ces applications.

Keylogging Passive rule @D Generate an incident B Description X

Internet Explorer X Status Allow v +  virtualization tools X Remote controltools X »
1 +  Windows Explorer | X

-+
Password managers X .
@D Default behavior Status Block v

Dans le bandeau supérieur de la régle, vous pouvez :

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

« Indiquersilarégle doit générer un incident lorsqu'elle s'applique.

o Sélectionner les parameétres des logs qui seront émis par cette régle.

« Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
o Saisirune description pour expliquer l'objectif de la régle.

10. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
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régles en cliquant sur les fleches en dessous et au-dessus du numéro.

11. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

8.5.6 Contrdler I'accés aux fichiers

Cette protection permet de contréler les accés aux fichiers réalisés par des applications données.
Les fichiers sont identifiés dans les régles par un chemin, un flux de données alternatif, un
propriétaire et/ou un type de volume.

Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour les applications autorisées a
accéder aux fichiers et pour celles que vous souhaitez bloquer. Pour plus d'informations,
reportez-vous a la section Créer des identifiants d'applications.

Créer une regle d'accés aux fichiers

a bk w e

Choisissez le menu Politiques et cliquez sur votre politique.

Sélectionnez un jeu de regles.

Cliquez surl'onglet Ressources ACL > Fichier.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
Cliquez sur Ajouter une régle (Fichiers).

Une nouvelle ligne s'affiche.

Dans la zone de gauche, cliquez surl'icéne * pour afficher la fenétre de création de
lidentifiant du ou des fichiers pour lesquels vous souhaitez contréler l'acces.

Saisissez le nom de l'identifiant.

8. Saisissez un chemin de fichier, une extension de fichier ou bien un fichier. Ce champ peut

10.

11.

12.

contenir les caractéres génériques "?" et ™"

© NotE

Vous pouvez saisir une chemin comprenant une lettre de lecteur local (disque dur, SSD)
dans ce champ. Cependant, si un utilisateur modifie la lettre du lecteur sur son poste ou
si ce lecteur n'existait pas sur les machines du parc et est ajouté, les postes doivent étre
redémarrés pour que la régle concernée puisse s'appliquer.

Choisissez le type de volume sur lequel se trouve le fichier ou le type de fichier.

Dans les parametres avancés, vous avez la possibilité de préciser le compte Windows
propriétaire des fichiers, a condition que ceux-ci soient situés sur un volume local. Vous
pouvez également entrer directement un identifiant de sécurité (SID) pourindiquer un
compte Windows personnel. Cette option permet d'autoriser ou de bloquer l'acceés a des
fichiers détenus par certains comptes.

Vous avez également la possibilité de spécifier un flux de données alternatif. Le flux de
données alternatif (Alternate Data Stream) d'un fichier contient des métadonnées et permet
entre autre de connaitre la provenance du fichier. Par exemple, spécifier le flux de données
alternatif "zone.identifier" permet d'établir des régles pour les fichiers provenant d'Internet. Le
flux de données alternatif pourrait également étre un vecteur d'attaque en abritant du code
malveillant. Ce champ peut contenir les caractéres génériques "?" et ™"

Cliquez sur Valider pour fermer la fenétre de création de l'identifiant. Vous pouvez survoler le
nom de lidentifiant pour afficher le récapitulatif des parameétres.
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13.

14.

15.

16.

17.
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Dans la zone Comportement par défaut, choisissez le comportement pour chaque action pour
une regle de protection :

o Autoriser pour autoriser par défaut l'action,
o Bloquer pourbloquer par défautI'action,

« Bloquer etinterromprepour bloquer par défaut 'action et arréter le processus a l'origine de
l'action.

Cliquez surl'icone + Ajouter un comportement spécifique et choisissez la ou les ressources a
exclure du comportement par défaut. Pour chaque cas, sélectionnez le comportement.

Dans le bandeau supérieur de la régle, vous pouvez :

 Choisirde rendre la régle passive. Une regle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

Indiquer si la régle doit générer un incident lorsqu'elle s'applique.
« Sélectionner les parameétres des logs qui seront émis par cette regle.

Spécifier si une action doit étre effectuée lors de I'émission d'un log pour cette régle.

Saisirune description pour expliquer l'objectif de la régle.

Chaque regle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

8.5.7 Contréler I'accés a la base de registre

Cette protection permet de contrdler l'acceés aux clés et valeurs en base de registre réalisé par des
applications données. Elle permet ainsi de protéger l'acces a certaines clés particulierement
sensibles, qui pourraient étre ciblées par des programmes malveillants.

Chaque chemin de registre peut étre un chemin complet ou bien contenir les caractéres
génériques "?" et "™".

Prérequis

Vous devez au préalable avoir créé les identifiants d'applications pour les applications autorisées
a accéder au registre et pour celles que vous souhaitez bloquer. Pour plus d'informations,
reportez-vous a la section Créer des identifiants d'applications.

Créer une régle d'accés au registre

i AW N

Choisissez le menu Politiques et cliquez sur votre politique.

Sélectionnez un jeu de regles.

Cliquez surl'onglet Ressources ACL > Registre.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

Dans la zone de gauche, cliquez surlicéne * pour afficher la fenétre de création de
lidentifiant de la ou des clés de registre.

Saisissez le nom de l'identifiant.
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7. Indiquez le chemin vers la clé.

¥ ASTUCE
Vous pouvez copier le chemin de la clé depuis la base de registre et le coller dans le

champ Clé.

8. Choisissez le champ d'application :

« Clé et Valeurs. Ces régles répondent au besoin de protection les plus courants. Sivous
n'indiquez pas de valeur, toutes les valeurs de la clé sont protégées, ainsi que la clé elle-
méme. Si vous n'indiquez qu'une seule valeur, les autres valeurs de la clé ne sont pas
protégées.

o Clé: Ces regles relevent d'une protection plus avancée. Seule la clé est protégée. Ses
valeurs ne le sont pas.

« Valeurs : Ces régles relévent également d'une protection plus avancée. Seules les valeurs
sont protégées. La clé elle-méme n'est pas protégée par la régle. Par exemple, méme siles
valeurs d'une clé sont protégées contre la suppression, si la suppression de la clé elle-
méme est autorisée, les valeurs pourraient étre supprimées avec la clé.

9. Cliquez surValider pour fermer la fenétre de création de l'identifiant. Vous pouvez survoler le
nom de l'identifiant pour afficher le récapitulatif des paramétres.

10. Dans la zone Comportement par défaut, choisissez le comportement pour chaque action pour
une régle de protection :

o Autoriser pour autoriser par défaut l'action,
o Bloquer pourbloquer par défaut I'action,

« Bloqueretinterrompre pour bloquer par défaut I'action et arréter le processus a l'origine de
l'action.

11. Cliquez surlicéne + Ajouter un comportement spécifique et choisissez la ou les ressources a
exclure du comportement par défaut. Pour chaque cas, sélectionnez le comportement.

12. Dans le bandeau supérieur de la régle, vous pouvez :

o Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.

Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

e Indiquersilarégle doit générer un incidentlorsqu'elle sapplique.

 Sélectionner les paramétres des logs qui seront émis par cette régle.

 Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
« Saisirune description pour expliquer l'objectif de la régle.

13. Chaque regle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

14. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

8.5.8 Contrbler I'accés au volume

Cette protection permet d'empécher une application de contourner les vérifications de sécurité du
systéme de fichiers du disque systéme et d'accéder directement au volume en raw.
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Dans les régles, vous avez la possibilité d'autoriser ou d'empécher les applications de votre choix
a accéderau volume en raw.

En mode liste blanche, une seule régle peut suffire pour autoriser l'accés pour certaines
applications et le bloquer pour toutes les autres. Si vous souhaitez sélectionner des parameétres
de logs différents, vous devez alors créer plusieurs régles. Dans ce cas, activez le comportement
par défaut "Bloquer” dans la derniere régle seulement.

N
(4" EXEMPLE
Exemple de regle interdisant I'acces au volume a toutes les applications sauf aux applications
légitimes :
Q Volume Passive rule @D Generate an incident E g Description >

This protection prevents
applications from

1  bypassing security checks
that the file systemn of the +
system disk conducts

Access Allow v <+  Security software X Disk manager X b4

@D Default behavior Access Block v

Prérequis

Vous devez au préalable avoir créé un identifiant d'applications pour les applications autorisées
ou non a accéder au volume en raw. Pour plus d'informations, reportez-vous a la section Créer des
identifiants d'applications.

Créer une régle d'accés au volume

Choisissez le menu Politiques et cliquez sur votre politique.

Sélectionnez un jeu de régles.

Cliquez surl'onglet Ressources ACL > Volume.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
Cliquez sur Ajouter une régle (Volume). Une nouvelle ligne s'affiche.

ok wnNn e

Dans le champ Accés de la zone Comportement par défaut, choisissez le comportement qui
s'applique a toutes les applications susceptibles d’accéder au volume en raw, pour une régle
de protection :

o Autoriser pour autoriser par défaut l'accés au volume,

o Bloquerpourbloquer par défautl'accés au volume,

« Bloquer etinterrompre pour bloquer par défaut l'accés au volume et arréter le processus a
l'origine de l'action.

7. Cliquez surlicéne + Ajouter un comportement spécifique et choisissez la ou les ressources a
exclure du comportement par défaut. Dans le champ Accés associé, choisissez sivous
souhaitez que l'acces au volume soit autorisé ou bloqué. Vous pouvez aussi choisirde le
bloquer et d'arréter le processus a l'origine de l'action.

8. Dans le bandeau supérieur de la regle, vous pouvez :

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

e Indiquersilarégle doit générer un incident lorsqu'elle s'applique.
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o Sélectionner les parameétres des logs qui seront émis par cette regle.
 Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
« Saisirune description pour expliquer l'objectif de la regle.

9. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

10. Cliquez surEnregistrer en haut a droite pour enregistrer vos modifications.

8.5.9 Contrbler I'accés au réseau
Cette protection permet de contrdler les acces aux réseaux entrants ou sortants réalisés par des
applications données.
Elle permet de filtrer sur :
« Les événements réseau "bind", "accept” (régle Serveur] et "connect” (régle Client),
Les protocoles TCP et UDP,
Des ports donnés,

Des adresses |IPv4 ou IPv6 données.

(4" EXEMPLE
Les regles réseau permettent par exemple de :

o Protégerun serveur en contrélantles acces a la machine,

« Forcerles utilisateurs d'un service de I'entreprise a utiliser une application spécifique
pouraccéder a une ressource réseau donnée.

Prérequis
Vous devez au préalable avoir créé :

o Lesidentifiants d'applications pour les applications autorisées ou ne pouvant pas accéder au
réseau. Pour plus d'informations, reportez-vous a la section Créer des identifiants
d'applications.

¢ Lesidentifiants de réseaux pour les adresses IP que vous souhaitez protéger. Pour plus
d'informations, reportez-vous a la section Créer des identifiants de réseaux.

Créer une régle d'accés au réseau

[l existe deux types de regles : des regles Client et des régles Serveur.

o Dans le cadre d'un jeu de régles s’appliquant a des postes de travail, les régles Client
permettent d'autoriser ou non les applications a se connecter sur des ressources distantes
(champ Distant), en contrélant I'événement réseau "connect”. Elles permettent aussi de
s'adresser a des sous-réseaux spécifiques par exemple (champ Local).

o Dans le cadre d'un jeu de régles s’appliquant a des serveurs, les régles Serveur permettent
d'autoriser ou non les applications a ouvrir des ports et a accepter les connexions entrantes
(champ Local), en contrdlant les événements réseau "bind" et "accept”. Elles permettent aussi
de spécifier la provenance des connexions (champ Distant).

Pour créer une regle d'acceés au réseau :

1. Choisissez le menu Politiques et cliquez sur votre politique.
2. Sélectionnez un jeu de régles.

3. Cliquez surl'onglet Réseaux > Firewall.

\ Page 64/99 ses-fr-guide d administration-v2.0 - 29/09/2020



%

STORMSHIELD

4.
5.

SES EVOLUTION - GUIDE D'ADMINISTRATION -V 2.0
8. GERER LES POLITIQUES DE SECURITE

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

Choisissez d'ajouter une régle réseau Client ou une régle réseau Serveur en cliquant surun
des boutons Ajouter une régle. Une nouvelle ligne s'affiche.

Dans la partie gauche de la régle, choisissez le ou les identifiants de réseaux des ressources

a protéger:

« Include (Local) : Ressource locale concernée par la régle. Par exemple, si le poste de travail
dispose de plusieurs cartes réseau, vous pouvez préciser laquelle est concernée.

o Exclude (Local) Ressource locale exclue de la regle.

« Include (Remote) : Ressource distante concernée par la régle. Par exemple, vous pouvez
spécifier la Zone internet.

« Exclude (Remote) : Ressource distante exclue de la régle.

Dans le champ Ports, indiquez les ports concernés par la régle réseau. |l sagit des ports de
destination pour les régles Client et des ports locaux pour les régles Serveur.

« Pourajouter plusieurs ports a la fois, séparez-les d'une virgule. Exemple : 8080,8081.

 Pourajouterune plage de ports, séparez la premiére valeur et la derniére valeur par un tiret.
Exemple : 80-90.

Choisissez le protocole de transport TCP ou UDP, ou bien les deux.

Dans la zone Comportement par défaut, choisissez le comportement pour chaque événement
réseau Connect, Acceptou Bind :

o Accept (pourune régle Serveur): interdit ou autorise les applications spécifiées a recevoir
des connexions entrantes sur la ou les ressources réseau indiquées,

« Bind (pourune régle Serveur] : interdit ou autorise les applications spécifiées a ouvrir des
connexions sur la ou les ressources réseau indiquées,

« Connect (pour une régle Client] : interdit ou autorise les applications spécifiées a se
connecter sur la ou les ressources réseau indiquées.

Les comportements possibles dans une régle de protection sont les suivants :
o Autoriser pour autoriser par défaut l'action,
 Bloquerpourbloquer par défaut'action,

 Bloquer et interromprepour bloquer par défaut 'action et arréter le processus a l'origine de
I'action.

10. Cliquez surlicone + Ajouter un comportement spécifique et choisissez la ou les identifiants

d'application correspondant aux ressources a exclure du comportement par défaut.

(4" EXEMPLE

Voici la régle Client que vous pouvez créer pour bloquer les connexions depuis la carte réseau du

réseau non protégé vers la zone internet et le réseau protégé via les ports 80, 443 et 8080 et le
rotocole TCP. Seul le serveur web spécifié, se trouvant dans le réseau de protégé, sera accessible.

2, Client

+

+ +

Passive rule @D Generate an incident B F-3 Description x

Include (Local) Include (Remote) Ports Protocol

Internet X

Unprotected network 80.4433080 TCP +

Protected network X +

Exclude (Local) Exclude (Remote)

Web server on VM X Block v

@D Default behavior Connect
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11. Dans le bandeau supérieur de la régle, vous pouvez :

12.

13.

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

e Indiquersilarégle doit générer un incident lorsqu'elle sapplique.

 Sélectionner les paramétres des logs qui seront émis par cette régle.

 Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
« Saisirune description pour expliquer l'objectif de la régle.

Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
regles en cliquant sur les fleches en dessous et au-dessus du numeéro.

Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

8.5.10 Contrbler I'accés au Wi-Fi

Cette protection contréle l'acces des postes de travail nomades aux réseaux Wi-Fi. Elle permet de :

o Autoriser ou refuser l'utilisation des connexions Wi-Fi et définir une liste blanche des points

d'accés Wi-Fi sous forme de régles, en se basant sur lidentifiant SSID du réseau Wi-Fi et/ou
I'adresse MAC du point d'acceés,

e Autoriser ou refuser l'utilisation d'une connexion Wi-Fi Ad Hoc,

o Forcerlutilisation de protocoles d'authentification sécurisés.

Par défaut, la connexion Wi-Fi est désactivée dans un jeu de régles de protection. Sivous avez
plusieurs jeux de régles de protection dans votre politique de sécurité, veillez a ne l'activer que
dans le jeu ou les jeux dans lesquels vous souhaitez paramétrer l'acces au Wi-Fi et veillez a
l'ordre de vos jeux de régles dans la politique. Sivous activez et autorisez l'accés au Wi-Fidans
un jeu de regles placé dans les premieres positions, cette régle peut surcharger et annuler l'effet
du paramétrage de l'accés au Wi-Fi qui serait défini dans les jeux de régles placés apres.

En fonction de certains événements, la politique de blocage des connexions Wi-Fi a lintérieur ou
a l'extérieur d'un périmetre peut s'activer grace aux politiques conditionnelles. Pour plus
d'informations, reportez-vous a la section Assigner une politique de sécurité aux agents.

Autoriser ou bloquer la connexion Wi-Fi

Pour autoriser ou bloquer la fonctionnalité de connexion Wi-Fi des postes de travail :

1.

Choisissez le menu Politiques et cliquez sur votre politique.

2. Sélectionnez un jeu de régles.

3. Cliquez surlonglet Réseaux > Wi-Fi.
4.
5

. La premiére régle Connexion Wi-Fi ne peut étre supprimée. Elle est désactivée par défaut. Elle

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

permet d'autoriser ou de bloquer le fonctionnement des cartes réseau Wi-Fi sur les postes de
travail. Elle n'est présente quand dans un jeu de regles de protection. Activez la regle en

cliquant surle bouton |:| a gauche puis autorisez ou bloguez l'acces.

= Wi-Fi connection B

Allows or prevents the use of Wi-Fi cards Access Allow v
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Sivous désactivez la fonctionnalité Wi-Fi ou sivous bloquez l'accés, et que votre politique
comprend des régles d'accés aux réseaux Wi-Fi, celles-ci ne seront pas parcourues.

Pour gérer de maniére fine l'accés aux réseaux Wi-Fi, vous devez autoriser la connexion Wi-Fi et
créer des régles Réseau Wi-Fi.

Contréler I'accés aux réseaux Wi-Fi

Aprés avoir autorisé la connexion Wi-Fi dans la premiére régle du panneau (dans un jeu de régles
de protection), créez des régles pour bloquer ou autoriser les postes de travail 3 accéder a
certains réseaux Wi-Fi, ou bien créez des régles pour auditer les acces au Wi-Fi dans un jeu de
regles d'audit. Par défaut, sans régle, l'acces a tous les réseaux Wi-Fi est autorisé et les régles
peuvent donc étre utilisées pour bloquer l'acces a des réseaux (mode liste noire]. Sivous
souhaitez fonctionner en mode liste blanche, c'est-a-dire autoriser explicitement l'accés a
certains réseaux, vous devez créer en derniére position une régle qui bloque l'accés a tous les
réseaux autres que ceux autorisés.

Pour créer des régles Réseau Wi-Fi:
1. Dans l'onglet Wi-Fi, cliquez sur Ajouter une régle (Réseau Wi-Fi). Une nouvelle ligne s'affiche.
2. Dans la partie gauche de la régle, cliquez surlicone * pour ajouter un réseau Wi-Fi.
3. Entrez les informations suivantes :
e Le nomdu réseau,

« Lidentifiant SSID (Service Set IDentifier). L'utilisation de caractéres génériques est
autorisée (par exemple : stormshield*) et la casse n'importe pas,

o L'adresse MAC du ou des points d'acces au format hexadécimal. Pour en indiquer
plusieurs, cliquez surlicéne +,

¢ Sélectionnez le mode de connexion Wi-Fi,

o Sélectionnez le type d'authentification pour la sécurisation de la communication avec le
point d'acces Wi-Fi.

4. Dans le champ Connexion, sélectionnez I'action Autoriser ou Bloquer.
5. Dans le bandeau supérieur de la régle, vous pouvez :

 Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.
Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

o Sélectionner les parameétres des logs qui seront émis par cette regle.
« Spécifier si une action doit étre effectuée lors de I'émission d'un log pour cette régle.
« Saisirune description pour expliquer l'objectif de la regle.

6. Chaque régle affiche sursa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

7. Cliquez sur Enregistrer en hauta droite pour enregistrer vos modifications.

8.5.11 Autoriser I'accés temporaire au web

Le mécanisme d’acces temporaire au web permet d'autoriser un utilisateur a contourner les régles
de protection Réseaux de la politique de sécurité, avec des applications données et pour une
durée que vous définissez.
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(4" EXEMPLE

L’accés temporaire au web permet par exemple de gérer le cas des collaborateurs nomades
souhaitant se connecter a leur réseau d’entreprise via un tunnel VPN depuis des réseaux non
sécurisés. Lorsque ces postes sont en dehors du réseau de I'entreprise, la politique de sécurité qui
s'applique peut empécher toute communication réseau. La fonctionnalité d’accés temporaire au
web permet alors par exemple de débloquer temporairement le client VPN et le navigateur sur
demande de l'utilisateur, afin qu'il puisse se connecter au réseau d’entreprise et basculer surla
politique de sécurité interne. || peut ainsi utiliser son poste normalement.

I suffit que 'accés temporaire au web soit autorisé dans au moins une des politiques assignées
a un groupe d'agents pour que la fonctionnalité soit disponible coté agent.

La fonctionnalité d'accés temporaire au web n'est disponible que dans les jeux de régles de
protection.

Par défaut, cette fonctionnalité est désactivée. Sivous avez plusieurs jeux de regles de protection
dans votre politique de sécurité, veillez a ne l'activer que dans le jeu ou les jeux dans lesquels
vous souhaitez paramétrer 'acces temporaire au web et faites attention a l'ordre de vos jeux de
régles dans la politique. Sivous activez et autorisez l'accés temporaire au web dans un jeu de
regles placé dans les premiéres positions, cette régle peut surcharger et annuler l'effet du
paramétrage de l'acces temporaire au web qui serait défini dans les jeux de régles placés aprés.

Prérequis

o Vous devez au préalable avoir créé un identifiant d'applications pour les applications
autorisées a effectuer des accés réseaux non restreints lorsque 'accés temporaire au web est
actif. Pour plus d'informations, reportez-vous a la section Créer des identifiants d'applications.

o Le firewall applicatif doit étre activé dans la configuration des groupes d'agents :

ACTVE Teatures

Rootkit detection
Injection protection
System protection

Application and resource protection
4 Metworks
Wi-Fi access point control
Device control
Challenges
Scan

Autoriser I'accés temporaire au web

Choisissez le menu Politiques et cliquez surune politique.

Sélectionnez un jeu de regles de protection.

Cliquez surl'onglet Réseaux > Accés temporaire au web.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
Activez la fonctionnalité.

Autorisez l'accés temporaire au web.

N oA~ wN e

Sélectionnez un ou plusieurs identifiants d'applications autorisées a accéder au web. Ces
applications seront autorisées a se connecter a toutes les adresses IP sur tous les ports.

8. Choisissez le temps d'accés maximum au web.
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9. Choisissez le nombre d'accés autorisés. Le compteur est réinitialisé si lutilisateur redémarre
son poste de travail.

10. Sinécessaire, sélectionnez la création d'un raccourci sur le bureau de l'utilisateur. L'utilisateur
dispose de plusieurs fagons d'activer l'accés temporaire au web sur son poste de travail. Pour
plus d'informations, reportez-vous a la section suivante.

11. Cliquez surEnregistrer en haut a droite pour enregistrer vos modifications.
Accéder temporairement au web depuis I'agent

L’agent SES Evolution met a la disposition de l'utilisateur plusieurs moyens pour activer l'acces
temporaire au web :

e Un bouton Démarrer 'accés temporaire au web dans I'onglet de linterface de l'agent,

Remaining web access 3

@ Start temporary web access

¢ Un menu disponible en effectuant un clic droit sur licéne de I'agentli' dans la barre des
taches,

¢ Uneicéne surle bureau, sila fonctionnalité est activée dans le paramétrage de I'accés
temporaire au web,

e Lacommande /GrantWebAccess a insérerdans un script par exemple.

Lorsque l'accés temporaire au web est en cours, un bandeau en bas de linterface de I'agent
indique le temps restant.

L'utilisateur a la possibilité d’arréter 'accés temporaire en cours :
¢ vialinterface de 'agent,
 viale menu contextuel de licne de l'agent dans la barre des taches.

8.5.12 Contrdler I'accés aux périphériques généraux

Cette protection permet de contréler l'usage des lecteurs de disquette, lecteurs de CD/DVD et ports
série sur les postes de travail physiques ou virtuels des utilisateurs. Les lecteurs de disquettes
etles ports séries se retrouvent surtout dans des environnements industriels.

Pour chaque type de périphérique, vous avez la possibilité d'autoriser, de bloquer (dans un jeu
de régles de protection) ou simplement de surveiller leur utilisation (dans un jeu de régles
d'audit).

1. Choisissez le menu Politiques et cliquez sur votre politique.
2. Sélectionnez un jeu de régles.

3. Cliquez surl'onglet Périphériques > Généraux. Par défaut, l'acces a tout est autorisé et les

régles sont désactivées. Activez-les en cliquant sur le bouton |:| a gauche sivous souhaitez
bloquer un acceés (mode Protection] ou surveiller un accés (mode Audit). Veillez a l'ordre de
vos jeux de regles si ces régles sontactivées dans plusieurs jeux. Elles pourraient en effet
surcharger et annuler l'effet du paramétrage de 'accés aux périphériques généraux qui serait
défini dans des jeux de régles placés apres.

4. Pourchaque type de périphérique, sélectionnez l'action a effectuer lors de l'utilisation ou du
branchement du périphérique. Sivous sélectionnez les actions Bloquer ou Audit, un log sera
généré uniquement lors de la premiére utilisation du périphérique.
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5. Dansle bandeau en hautde larégle:
« Sélectionnez les parameétres des logs qui seront émis par cette régle.
« Spécifiez siune action doit étre effectuée lors de '€mission d'un log pour cette regle.

Les disquettes ou CD/DVD insérés dans des lecteurs USB externes, ainsi que les ports série reliés
par cable USB sont considérés a la fois comme périphériques USB et comme lecteurs de
disquette ou de CD/DVD, ou des ports série internes. Leur utilisation peut donc étre bloquée soit
depuis l'onglet Généraux, soit depuis l'onglet USB.

8.5.13 Contrdler I'accés aux périphériques Bluetooth

Cette protection permet de contréler l'usage des périphériques Bluetooth sur les postes de travail
des utilisateurs.

SES Evolution permet de surveiller les connexions et déconnexions Bluetooth via la génération de
logs grace au mode Auditdans un jeu de regles d'audit ou bien de bloquer I'accés aux
périphériques Bluetooth dans un jeu de régles de protection.

Les régles permettent de filtrer les périphériques Bluetooth selon leur classe. Pour comprendre les
classes Bluetooth, référez-vous a la norme internationale Bluetooth.

© NotE

Siun périphérique Bluetooth multifonction est bloqué par une régle, le blocage porte sur toutes les
fonctions. Par exemple, si une régle bloque l'usage de la classe micro, l'utilisation d'un micro-
casque est bloquée dans son ensemble.

Pour créer des régles sur les périphériques Bluetooth :

Choisissez le menu Politiques et cliquez sur votre politique.

Sélectionnez un jeu de regles.

Cliquez surl'onglet Périphériques > Bluetooth.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
Cliquez sur Ajouter une régle (Périphériques Bluetooth). Une nouvelle ligne s'affiche.

o 0k wh e

Dans la partie gauche de la régle, cliquez surlicéne ¥ pour ajouter un ou plusieurs
identifiants de périphérique Bluetooth.

7. Entrez un nom pourl'dentifiant.
8. Sélectionnez la classe de service et la classe majeure du périphérique.
9. Cliquez sur Valider.

10. Dans le champ Acces, sélectionnez l'action Autoriser ou Bloquer si vous étes dans un jeu de
regles de protection ou Autoriser ou Audit si vous étes dans un jeu de régles d'audit.

11. Dans le bandeau supérieur de la régle, vous pouvez :

e Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées parla régle.

Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

o Sélectionner les parameétres des logs qui seront émis par cette régle.
 Spécifier siune action doit étre effectuée lors de I'émission d'un log pour cette regle.
o Saisirune description pour expliquer l'objectif de la régle.
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12. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
regles en cliquant sur les fleches en dessous et au-dessus du numéro.

13. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.
Sivous souhaitez simplement surveiller lusage des périphériques Bluetooth sur le parc :
1. Dans un jeu de régles d'audit, créez une régle Périphériques Bluetooth.
2. Créez un identifiant quiinclue toutes les classes de périphérique Bluetooth.
3. Sélectionnez I'action Audit dans le champ Acces.
4

. Surveillez les logs remontés a chaque connexion et déconnexion d'un périphérique.

8.5.14 Contrdler I'acces aux périphériques USB

Cette protection permet de contrdler lusage des périphériques USB sur les postes de travail des
utilisateurs. Elle s'applique aux périphériques branchés apres le démarrage du poste de travail.
Tout périphérique déja branché lors du démarrage est systématiquement autorisé.

Les régles peuvent porter sur des classes de périphériques USB (imprimante, vidéo, audio,
stockage) et/ou sur des vendeurs, des modéles ou des numéros de série de périphériques.

Pour chaque catégorie de périphérique USB, vous avez la possibilité de :
o Autoriser leur utilisation,
o Bloquer leur utilisation,

o Afficher un message a l'utilisateur pour qu'il confirme ou non l'utilisation du périphérique
lorsqu'il le branche,

o Surveiller l'utilisation des périphériques USB dans un jeu de régles d'audit.

(4" EXEMPLE1

SES Evolution permet notamment de détecter les clés USB de type Rubber Ducky. Cette clé qui
joue le réle d’'un clavier, exécute des scripts malveillants et sauvegarde des informations surune
carte micro SD. Sivous créez une régle qui demande confirmation a l'utilisateur a chaque
branchementd'un périphérique de type HID, un message l'informera qu'un clavier vient d'étre

branché. L'utilisateur pourra alors refuser l'accés a ce périphérique malveillant ayant I'aspectd'une
clé USB.

(4" EXEMPLE 2

Vous pouvez choisir de n'autoriser que les casques, enceintes et téléphones mobiles fournis par le
service informatique de votre entreprise.

Sivous choisissez d'adopter un mode de fonctionnement "liste blanche”, vous allez créer des
régles pour autoriser 'usage de certains périphériques sur votre parc. Vous devez alors créer une
regle en derniére position bloquant tous les autres périphériques. Nous vous recommandons de
choisir le mode Régle passive pour cette derniére régle afin de ne pas bloquer des périphériques
nécessaires au bon fonctionnement des postes de travail. Ainsi vous pouvez tester en
production vos régles sur les périphériques USB et les affiner par la suite en consultant les logs.

Pour créer des regles sur les périphériques USB :

1. Choisissez le menu Politiques et cliquez sur votre politique.

2. Sélectionnez un jeu de regles.HID

3. Cliquez surl'onglet Périphériques > USB.

4. Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

ses-fr-guide d administration-v2.0 - 29/09/2020



%

SES EVOLUTION - GUIDE DADMINISTRATION - V2.0

STORMSHIELD 8. GERER LES POLITIQUES DE SECURITE

5. Cliquez sur Ajouter une régle (Périphérique USB). Une nouvelle ligne s'affiche.

6. Dans la partie gauche de la régle, cliquez surlicone * pourindiquer un ou plusieurs
identifiants de périphériques sur lesquels la régle porte. Selon que vous souhaitez filtrer un
périphérique précis ou une catégorie de périphériques, remplissez tout ou partie des
propriétés suivantes :

e Indiquez un nom pour lidentifiant.

e Sélectionnez la classe USB du périphérique dans la liste déroulante. Si nécessaire, cliquez
surlicéne [7] pour entrer une valeur manuellement.

o Entrez la sous-classe USB, composée de deux caractéres hexadécimaux.

e Entrez les premiéres lettres du nom du vendeur pour afficher la liste et sélectionner le
vendeur souhaité. Vous pouvez aussi saisir les quatre caracteres hexadécimaux
normalisés correspondant au vendeur.

o Sélectionnez le produit dans la liste des produits de ce vendeur ou saisissez les quatre
caractéres hexadécimaux.

e Entrez le numéro de série du produit.

7. Dans le champ Acces, sélectionnez l'action Autoriser, Bloquer ou Demander si vous étes dans
un jeu de reégles de protection ou Autoriser ou Audit si vous étes dans un jeu de régles d'audit.

fr USE devices Passive rule B Description »

1 4 HIP-Human Interface Device X Access Request v

8. Dans le bandeau supérieur de la regle, vous pouvez :

o Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.

Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avant de désactiver le mode Régle passive.

o Sélectionner les parameétres des logs qui seront émis par cette régle.
« Spécifier siune action doit étre effectuée lors de 'émission d'un log pour cette regle.
o Saisirune description pour expliquer l'objectif de la régle.

9. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

10. Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

Pour connaitre les identifiants de vendeur ou de produit, ou les numéros de série des
périphériques, vous pouvez consulter le Gestionnaire des périphériques Windows lorsque le
périphérique concerné est branché ou bien utiliser des utilitaires dédiés.

Pour connaitre les identifiants de sous-classe des périphériques USB, consultez la norme
internationale USB.

8.5.15 Contrdler le stockage sur périphériques USB

Cette protection permet de contrdler I'accés a des fichiers stockés surdes périphériques USB dits
de stockage (disques durs externes, clés USB).

Les régles peuvent porter sur des périphériques filtrés par identifiants de vendeur ou de produit,
ou surdes périphériques connus de SES Evolution et disposant d'un niveau de confiance.
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Pour plus d'informations sur les niveaux de confiance, reportez-vous a la section Gérer les
périphériques de stockage USB.

La partie gauche d'une régle porte sur les fichiers qui peuvent étre présents sur les périphériques
USB, et la partie droite sur les périphériques eux-mémes.

Pour créer des régles d'acces aux fichiers sur des périphériques de stockage USB :
Choisissez le menu Politiques et cliquez sur votre politique.

Sélectionnez un jeu de régles.

Cliquez surl'onglet Périphériques > Stockage USB.

Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.
Cliquez sur Ajouter une régle (Périphérique de stockage USB). Une nouvelle ligne s'affiche.

o bk wnN e

Dans la partie gauche de la régle, cliquez surlicéne + pour ajouter un ou plusieurs
identifiants de fichiers. Un fichier peut étre identifié par un chemin ou parun flux de données
alternatif. Ce champ peut contenir des caractéeres génériques.

7. Cliquez surValider pour ajouter lidentifiant.

8. Sélectionnez le comportement par défaut qui s'applique aux périphériques pour les fichiers
concemés par la regle, pour les différents types d'opération : autoriser ou bloquer (regle de
protection).

9. Pourexclure des périphériques spécifiques du comportement par défaut, cliquez sur +
Ajouter un comportement spécifique :

a. Ajoutez un ou des identifiants de périphériques. Vous pouvez identifier les périphériques
soit par les identifiants de vendeur ou de produit, soit par le niveau de confiance accordé
par SES Evolution au périphérique.

o Pour connaitre les identifiants de vendeur ou de produit, ou les numéros de série des
périphériques, vous pouvez consulter le Gestionnaire des périphériques Windows
lorsque le périphérique concerné est branché ou bien utiliser des utilitaires dédiés.

« Pouren savoir plus surles niveaux de confiance, reportez-vous a la section Gérer les
périphériques de stockage USB.

b. Choisissez les comportements pour ces identifiants.
10. Dans le bandeau supérieur de la régle, vous pouvez :

« Choisirde rendre la régle passive. Une régle passive agit comme une régle classique mais
ne bloque pas véritablement les actions. L'agent émet uniquement des logs indiquant
quelles actions auraient été bloquées par la régle.

Utilisez ce mode pour tester de nouvelles régles de restriction, en connaitre les impacts, et
procéder a des ajustements avantde désactiver le mode Régle passive.

e Indiquersilarégle doit générer un incidentlorsqu'elle sapplique.

o Sélectionner les parameétres des logs qui seront émis par cette régle.

« Spécifier si une action doit étre effectuée lors de I'émission d'un log pour cette régle.
« Saisirune description pour expliquer l'objectif de la régle.

11. Chaque régle affiche sur sa gauche son numéro de rang. Si besoin, réagencez l'ordre de vos
régles en cliquant sur les fleches en dessous et au-dessus du numéro.

12. Cliquez sur Enregistrer en hauta droite pour enregistrer vos modifications.

8.5.16 Contrdler I'exécution sur périphériques amovibles
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SES Evolution permet de contréler I'exécution d'applications se trouvant sur des périphériques de
stockage USB. Deux méthodes différentes sont disponibles selon le cas d'usage::
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o Cas d'usage 1:Je souhaite qu'une confirmation soit demandée a l'utilisateur dés qu'il tente
d'exécuter une application sur un périphérique de stockage USB.

o Cas d'usage 2 : Je souhaite autoriser 'exécution uniquement sur un certain type de clés
USB fourni aux collaborateurs par la société. Ces clés sontidentifiées parleur ID vendeur et D
produit et/ou par leur niveau de confiance.

Vous pouvez aussi combiner ces deux cas d'usage.

Demander la confirmation de I'utilisateur

1. Créez un identifiant d'applications indiquant:
e Lesapplications pourlesquelles vous souhaitez demander une confirmation. Par
exemple, entrez le Chemin *.exe pourindiquer que toutes les applications sont
concernées.

e Letype de volume concerné. Ici, activez uniquement le type Amovible.

Paths: 1 Hashes: 0 Parent process Certificate Volume type Run in Description

Local

Import .. Remate v X
© Gy @ remoble

Pour plus d'informations, reportez-vous a la section Créer des identifiants d'applications.

2. Créez une régle de création de processus indiquant:
o L’identifiant d'applications créé ci-dessus,

e Que l'utilisateur doit confirmer toute exécution d'applications surun périphérique
amovible. Choisissez le comportement par défaut Demander.

7 Process creation Passive rule @D Generate an incident B Description p 4

=+

1 4| Onremovable device X
Default behavior Create Request v

Pour plus d'informations, reportez-vous a la section Contréler la création de processus.

Une fois cette regle créée, l'utilisateur ne pourra exécuter une application sur un périphérique
amovible qu'aprés avoir confirmé que l'action est bien volontaire. La demande de confirmation et
la réponse de ['utilisateur font l'objet d'une entrée dans les logs de 'agent.

Autoriser I'exécution uniquement pour un certain type de clés

Créez une régle Stockage USB indiquant:

e Laou les applications dont vous souhaitez interdire I'exécution si elles se trouvent sur
un périphérique de stockage USB. Dans la partie gauche de la régle, entrez par exemple
le Chemin *.exe pourindiquer que toutes les applications sont concernées.

o Le comportement par défaut souhaité. Choisissez Bloquer dans la liste déroulante
Exécution pour interdire l'exécution d'applications.
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o Letypede clés surlesquelles I'exécution est autorisée. Dans la partie droite de la régle,
saisissez les informations matérielles propres a ce type de clés et/ou le niveau de
confiance souhaité.

§ UsB storage devices Passive rule @D Generate an incident B Description x
Read Allow ~ Write Allow v Create Allow ~ Delete Allow ¥ Execute Allow
X
a [ " + Name Trusted key# X
Mame Applicaﬁnns’ x
- Vendar
Path Texe D Defal Product “  Create Allow v Delete Allow v~ |Execute Block v
Stream Serial no.
Trust level] Trust level 2 -
Vv ok
v ok

Pour plus d'informations, reportez-vous a la section Contriler le stockage sur périphériques
USB.

Une fois cette regle créée, l'exécution d'applications sur périphériques de stockage USB
sera interdite, sauf pour les périphériques de Niveau de confiance 2.

8.6 Désactiver une régle de sécurité

Toutes les régles de sécurité peuvent étre désactivées de fagon individuelle. Une régle
désactivée n'est plus prise en compte par l'agent SES Evolution, elle ne fait plus partie de la
politique de sécurité.

Désactivez une régle sivous ne souhaitez pas la supprimer mais que vous ne voulez plus
[utiliser temporairement ou que vous voulez tester le comportement de l'agent sans cette régle.

Certains types de regles sont désactivés par défaut lorsqu'on créé un nouveau jeu de regles. En
effet, si ces regles étaient activées dans plusieurs jeux de régles, elles pourraient surcharger et
annuler 'effet du paramétrage selon l'ordre des jeux. C'est le cas des menaces, de la connexion
Wi-Fi, de l'acces temporaire au web et des périphériques généraux.

Pour désactiver une régle :

1. Cliquez surle bouton Modifier dans le bandeau supérieur.

2. Agauche de chaque regle, désactivez linterru pteur|E|. La regle est grisée.

La désactivation d'une régle est différente du mode Régle passive. Pour plus d'informations sur
les regles passives, reportez-vous a la section Comprendre la différence entre les jeux de régles
de protection et les jeux de régles d'audit.

8.7 Configurer la gestion des logs
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Les logs émis par l'agenten cas de blocage ou d'audit peuvent étre transmis vers trois
destinations distinctes selon leur niveau de gravité. Ces paramétres sont définis globalement
dans la page de configuration des groupes d'agents. Pour plus d'informations, reportez-vous a la
section Configurer la transmission des logs émis par les agents

De plus, pour chaque régle de sécurité que vous créez, vous pouvez spécifier :

¢ Le niveau de gravité du log émis en cas de blocage ou d'audit,
o Ladestination vers laquelle est transmis le log émis en cas de blocage ou d'audit.
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8.7.1 Recommandations

Vous pouvez ajuster le niveau de gravité des logs émis par une régle dans des cas tels que :

o Pourvos applications particuliérement sensibles, augmentez le niveau de gravité des logs. En
effet, les logs de niveau Urgence et Alerte sont envoyés au gestionnaire d'agents en priorité,
plus fréquemment que les autres (toutes les 30 secondes par défaut contre une heure pour
les autres),

o Siune regle de sécurité génére de nombreux logs non pertinents, baissez son niveau de
gravité.

8.7.2 Configurer les logs d'une regle de sécurité

1. Dans l'onglet Politiques de la console d'administration, sélectionnez votre politique de
sécurité, puis votre jeu de régles. La page d'accueil du jeu de régles s'affiche.

2. Cliquez surlonglet correspondant a la régle que vous souhaitez modifier.
3. Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

2. Dansle bandeau en hautde la régle, cliquez sur licéne . La fenétre Paramétres du log
s'affiche.

4. Dans le champ Gravité du log, choisissez le niveau de criticité a attribuer aux logs générés par
cette regle.

5. Dans le champ Afficher sur l'agent, choisissez si vous souhaitez que les logs de cette régle
soient visibles surl'agent:

o Hériter: Le comportement global défini au niveau du groupe d'agents s'applique. Dans
I'exemple ci-dessus, les logs sont visibles sur l'agent car tous les logs a partir du niveau
Remarque le sont.

« Jamais: Les logs ne sont jamais visibles sur l'agent quel que soit le comportement global.
« Toujours : Les logs sont toujours visibles sur l'agent quel que soit le comportement global.

6. Dans le champ Afficher sur la console, choisissez si vous souhaitez que les logs de cette
régle soient visibles sur la console d'administration.

7. Dans le champ Envoyer vers Syslog, choisissez si vous souhaitez que les logs de cette régle
soientenvoyés vers le serveur Syslog si celui-ci est configuré. Pour plus d'informations,
reportez-vous a la section Créer des groupes de gestionnaires d'agents.

8. Cliquez sur Valider.
9. Enregistrez les modifications apportées a la regle.

8.8 Configurer des actions déclenchées par les régles
Lorsqu'une opération effectuée surun agent SES Evolution est bloquée par une régle de
protection, un log est émis, dont vous pouvez déterminer la gravité et la destination.

Sivous le souhaitez, I'émission de ce log peut déclencher des actions. Il existe deux types
d'actions :

« Afficher une notification sur l'agent. Celle-ci s'affichera en bas a droite de I'écran, indiquant
qu'une opération interdite a été bloquée par une régle de protection.

o Exécuterdes scripts personnalisés.

ses-fr-guide d administration-v2.0 - 29/09/2020

SES EVOLUTION - GUIDE D'ADMINISTRATION -V 2.0
8. GERER LES POLITIQUES DE SECURITE



%

STORMSHIELD 8. GERER LES POLITIQUES DE SECURITE

Page 77/99

SES EVOLUTION - GUIDE DADMINISTRATION - V2.0

(4" EXEMPLE
Cette fonctionnalité peut étre utile pour déclencher une analyse antivirale a I'émission du log, ou
encore le déplacement d'un fichier malveillant dans un dossier particulier.

1.

Dans l'onglet Politiques, sélectionnez votre politique de sécurité, puis le jeu de régles. La page
générale du jeu de régles s'affiche.

2. Cliquez surl'onglet correspondanta la régle que vous souhaitez modifier.

3. Sivous étes en lecture seule, cliquez sur le bouton Modifier dans le bandeau supérieur.

w oo N O

10.

Dans le bandeau en haut de la régle, cliquez sur l'icone . La fenétre Action sur émission de
logs s'affiche.

Sivous le souhaitez, activez I'envoi d'une notification sur l'agent a chaque émission d'un log
par cette regle. Cette fonctionnalité n'est disponible que pour les régles en mode Protection.

Cliquez sur Ajouter une action.

Dans la fenétre Exécuter un script personnalisé, saisissez un nom pour l'action.

A droite du champ Script, cliquez sur + pour ajouter le script a exécuter.

Dans le champ Arguments, spécifiez les arguments a ajouter lors de l'exécution du script.

Dans la liste Contexte d'exécution, privilégiez Service local car il s'agit d'un compte disposant
de privileges limités. Ne choisissez les comptes Session interactive et Systéme que si cela
est strictement indispensable.

Notamment il n'est pas possible de lancer un script en session interactive sur un serveur avec
plusieurs utilisateurs connectés a distance.

11.

Cliquez sur Valider.

Tous les scripts déclarés dans SES Evolution s'affichent dans la liste Script. Sélectionnez un

scriptexistant, et cliquez sur le bouton pour le visualiser, ou sur

Lo +

pourimporter une

nouvelle version du script.

8.9 Assigner une politique de sécurité aux agents

Cestla politique Stormshield Default Policy qui est appliquée par défaut aux groupes d'agents,
mais si vous avez créé une politique de sécurité personnalisée, vous pouvez l'assigner aux
groupes d'agents.

1.

Choisissez le menu Agents.

2. Dans le panneau de gauche, sélectionnez un groupe d'agents.
3.
4. Dans la liste déroulante Politique, choisissez la politique de sécurité que vous souhaitez

Dans l'onglet Configuration d'un groupe d'agents, rendez-vous dans la section Politiques.

appliquer a tous les agents du groupe.
Pour plus d'informations, reportez-vous a la section Créer et configurer les groupes d'agents.

Cliquez sur Enregistrer en haut a droite pour enregistrer vos modifications.

6. Pourdéployer la politique sur tous les agents du groupe afin qu'ils l'appliquent, choisissez le

menu Environnement et cliquez sur le bouton Déployer.

8.10 Exporter et importer les politiques et jeux de régles

Vous pouvez exporter les politiques complétes ou uniquement des jeux de régles vers un fichier
au format.json qui pourra ensuite étre réimporté. Cela permet par exemple de :

ses-fr-guide d administration-v2.0 - 29/09/2020



2 SES EVOLUTION - GUIDE DADMINISTRATION -V 2.0
STORMSHIELD 8. GERER LES POLITIQUES DE SECURITE

o Transférer une politique de sécurité d'un environnement de pré-production vers un
environnement de production,

o Transférer une politique ou un jeu de régles au Support technique SES Evolution pour faciliter
le diagnostic d'un probléme.

Lorsque vous exportez une politique ou un jeu, vous exportez la version sélectionnée surla
droite du panneau. Pour plus d'informations sur la gestion des versions des politiques et des jeux
de régles, reportez-vous a la section Gérer les versions d'une politique ou d'un jeu de regles .

8.10.1 Exporter toutes les politiques de sécurité

1. Dans le menu Politique, cliquez sur le bouton Exporter en haut du panneau.

2. Sélectionnez un emplacement pour sauvegarder le fichier policies.json qui inclut toutes vos
politiques.

8.10.2 Exporter une politique de sécurité

1. Dans le menu Politiques, sélectionnez la politique a exporter.

2. Dans le panneau général de la politique, cliquez sur Exporter et choisissez le nom du fichier
et le dossier vers lequel vous souhaitez faire l'export.

8.10.3 Importer une ou plusieurs politiques de sécurité
Pourimporter une seule politique ou plusieurs politiques a la fois, dans le menu Politiques,
cliquez surlmporter en hautdu panneau.
Pour remplacer une politique existante :

1. Sélectionnez la politique.

2. Dans le panneau général de la politique, cliquez sur Importer et choisissez le fichier.json que
vous souhaitez importer.

8.10.4 Exporter un jeu de régles

1. Dans le menu Politiques, sélectionnez la politique, puis le jeu de régles de votre choix.

2. Dans le panneau général du jeu de regles, cliquez sur Exporter et choisissez le nom du fichier
etle dossier vers lequel vous souhaitez faire l'export.

8.10.5 Exporter tous les jeux de regles partagés

1. Dans le menu Politiques, cliquez sur Voir les jeux de régles partagés en haut a droite.

2. Dans le panneau général des jeux de regles partagés, cliquez sur Exporter et choisissez le
nom du fichier et le dossier vers lequel vous souhaitez faire l'export.

[l n'est pas possible d'exporter tous les jeux de régles privés a la fois.

8.10.6 Importer un jeu de régles

1. Dans le menu Politiques, créez un jeu de régles. Pour plus d'informations, reportez-vous a la
section Créer des jeux de régles partagés.

2. Sélectionnez le jeu de régles nouvellement créé.
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3. Dans le panneau général du jeu de regles, cliquez sur Importer et choisissez le fichier.json
que vous souhaitez importer.
Le jeu de régles importé remplace le jeu de reégles vide.

8.10.7 Importer plusieurs jeux de régles partagés

1. Dans le menu Politiques, cliquez sur Voir les jeux de régles partagés en haut a droite.

2. Dans le panneau général des jeux de régles partagés, cliquez sur Importer et choisissez le
fichier.json que vous souhaitez importer. Celui-ci peut contenir un ou plusieurs jeux de régles
partagés.

[l n‘est pas possible d'importer plusieurs jeux de régles privés a la fois.
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9. Déployer 'environnement SES Evolution

Pour appliquer la configuration des groupes d'agents, les politiques de sécurité ainsi que des
nouvelles versions logicielles de 'agent sur votre parc d'agents, vous devez déployer
I'environnement.

L'action de déployer a pour effet de générer pour chaque groupe d'agents les informations a
envoyer aux agents. Des packages de configuration et de politiques sont générés et stockés en
base de données. Les agents se reconnectent régulierement a leur gestionnaire d'agents pour
transmettre leur statut. Le gestionnaire d'agents détecte alors la présence de mises a jour a
appliquer aux agents.

Par défaut, un agent se reconnecte a son gestionnaire toutes les 60 secondes. |l faut donc moins
d'une minute pour qu'un nouveau déploiement soit appliqué. Vous pouvez paramétrer cette
durée dans la configuration des groupes d'agents, avec le paramétre Mise a jour de ['état de
I'agent. Pour plus d'informations, reportez-vous a la section Configurer la transmission des logs
émis par les agents.

Vous devez redéployer l'environnement chaque fois que vous faites des modifications dans la
console d'administration sur la configuration des groupes ou sur les politiques de sécurité et que
vous souhaitez les appliquer sur le parc. Assurez-vous de disposer du droit Environnement-
Déployer pour pouvoir effectuer cette action.

o Pourdéployerl'environnement sur les agents du parc, choisissez le menu Environnement et
cliquez sur Déployer.

Sile déploiement n'est pas possible, linterface affiche un message indiquant la raison ou les
actions a réaliser avant de pouvoir déployer.

Le déploiement depuis la console ne fonctionne que sur les agents connectés aux gestionnaires
d'agents. Pour appliquer des mises a jour de configuration ou des mises a jour logicielles a des
agents non connectés aux gestionnaires, reportez-vous a la section Mettre a jour les agents.
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10. Geérer les périphériques de stockage USB

SES Evolution permet de controler les périphériques USB dits de stockage (disques durs
externes, clés USB). Dans cette section, le terme périphérique USB est employé pour faire
référence a ce type de périphériques.

Tout périphérique de stockage USB branché surun agent SES Evolution génére un log et s'affiche
dans le panneau Périphériques de la console d'administration. Ce panneau vous permet de
visualiser tous les périphériques USB qui ont été branchés sur votre parc et de connaitre leur
niveau de confiance. Vous pouvez aussi modifier le niveau de confiance des différents
périphériques et pré-déclarer manuellement des périphériques.

Selon que vous souhaitez effectuer des modifications ou uniquement visualiser le panneau
Périphériques, vous devez disposer du droit Périphériques amovibles-Modifier ou Périphériques
amovibles-Afficher.

10.1 Visualiser les périphériques USB

1. Choisissez le menu Périphériques. La liste des périphériques USB ayant été branchés sur les
agents SES Evolution s'affiche.

2. Consultez les informations propres aux périphériques. En plus du nom, de la taille et des
informations matérielles, les détails suivants sont disponibles :

« Etat: Nouveau ou Modifié,

« Poste: Poste de travail surlequel le périphérique a été branché pour la demiere fois,
« Session : Session utilisateur ouverte lors du dernier branchement du périphérique,
 Niveau de confiance,

 Vu laderniére fois : Date du dernier branchement du périphérique surun agent SES
Evolution,

« Identifiant unique :

o Description : Commentaire personnalisé que vous avez ajouté lors de la
modification du périphérique dans SES Evolution,

« Vu la premigre fois : Date du premier branchement du périphérique sur un agent
SES Evolution.

3. Pour afficher des colonnes supplémentaires, cliquez sur Colonnes et cochez celles qui vous
intéressent.

10.2 Ajouter une description a un périphérique USB

1. Choisissez le menu Périphériques. La liste des périphériques USB ayant été branchés sur les
agents SES Evolution s'affiche.

2. Sélectionnez un ou plusieurs périphériques et cliquez sur Modifier la sélection.

3. Dans Description, cliquez sur l'icone I:I pour ajouter le commentaire de votre choix.
4. Dans la zone Niveau de confiance, choisissez 'action Conserver le niveau de confiance.

5. Cliquez sur Valider. Le commentaire ajouté s'affiche dans la colonne Description du
périphérique USB.
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10.3 Modifier le niveau de confiance d'un périphérique USB

Dans SES Evolution il existe trois niveaux de confiance pour les périphériques USB :
o Niveau 0: Le périphérique a été branché surun agent SES Evolution mais il n'est pas reconnu
caril ne dispose pas d'identifiant SES Evolution.

o Niveau 1: SES Evolution a attribué un identifiant au périphérique. Celui-ci est donc reconnu
par SES Evolution. En revanche, son contenu n'a pas été contrélé.

o Niveau 2: Le contenu du périphérique a été contrdlé par un antivirus sur une station blanche.
[l a toujours été modifié au sein de votre parc SES Evolution. Il ne contient donc pas de fichier
malveillant et est considéré comme fiable.

Le niveau de confiance d'un périphérique est reconnu au sein de tout votre parc SES Evolution. Il
ne dépend pas des groupes d'agents.

Une fois les niveaux de confiance attribués, utilisez-les pour filtrer les périphériques USB
autorisés dans votre parc. Par exemple, protégez votre parc en créantune régle qui n‘autorise que
les périphériques USB de niveau 2. Pour plus d'informations, reportez-vous a la section Contréler
le stockage sur périphériques USB.

10.3.1 Accorder le niveau de confiance 1 a un périphériques USB

1. Choisissez le menu Périphériques. La liste des périphériques USB ayant été branchés sur les
agents SES Evolution s'affiche.

2. Sélectionnez un ou plusieurs périphériques et cliquez sur Modifier la sélection.

3. Dans la zone Niveau de confiance, choisissez I'action Augmenter le niveau de confiance des
périphériques de niveau 0.

4. Cliquez surValider.

Le changementde niveau de confiance apparait dans la colonne correspondante du
panneau Périphériques. Licone | " - signifie que le périphérique de niveau 0
passera au niveau 1 a son prochain branchement sur un agent SES Evolution.

5. Pourappliquer ce changement sur les agents, choisissez le menu Environnement et cliquez
surle bouton Déployer.

6. Branchez le périphérique que vous avez modifié sur un agent SES Evolution (ou rebranchez-
le s'il était resté branché). |l s'affiche dans le panneau des périphériques avec son nouveau

niveau de confiance 1 .

Le niveau 1 peut aussi étre accordé automatiquement a tout périphérique branché sur un agent
SES Evolution si l'option Autoriser l'identification d'un périphérique est activée dans la
configuration d'un groupe d'agents. Pour plus d'informations, reportez-vous a la section
Configurer le niveau de confiance des périphériques

10.3.2 Accorder le niveau de confiance 2 a un périphérique USB

Le niveau de confiance 2 ne peut étre accordé qu'aprés le branchement du périphérique USB sur
une station blanche. Une station blanche est un agent SES Evolution chargé d'analyser les
périphériques USB du parc etde leuraccorder le niveau de confiance maximum s'ils sont
considérés comme fiables. Elle dispose en général d'un ou plusieurs antivirus plus puissants
que les autres agents du parc, et d'une politique de sécurité SES Evolution spécifique.
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1. Configurez votre agent SES Evolution en tant que station blanche:
o Ajoutez-le dans un groupe d'agents ou il sera l'unique agent.

« Paramétrez le groupe d'agents en activant les options Accorder la confiance aux
périphériques vides et Analyse automatique du périphérique.

o Déployez la politique sur I'agent depuis le menu Environnement.

2. Branchez le périphérique USB sur la station blanche.
S'ilest considéré comme fiable, alors il s'affiche directement dans le panneau Périphériques
avec le niveau de confiance maximum. Il perd ce niveau de confiance dés que son contenu
est modifié en dehors du parc SES Evolution. Branchez-le de nouveau sur la station blanche
pour rétablir le niveau de confiance maximum.

10.3.3 Retirer la confiance d'un périphérique USB

Retirer la confiance d'un périphérique USB signifie le faire passer au niveau 0 de confiance.

1. Choisissez le menu Périphériques. La liste des périphériques USB ayant été branchés sur les
agents SES Evolution s'affiche.

2. Sélectionnez un ou plusieurs périphériques et cliquez sur Modifier la sélection.

3. Dans lazone Niveau de confiance, choisissez I'action Retirer la confiance des périphériques
de niveau 1 ou 2.

4. Cliquez sur Valider.
Le changement de niveau de confiance apparait dans la colonne correspondante du

= @
panneau Périphériques. Licone — - el signifie que le périphérique de niveau 1
passera au niveau 0 a son prochain branchement sur un agent SES Evolution.

5. Pourappliquer ce changement sur les agents, choisissez le menu Environnement et cliquez
surle bouton Déployer.

6. Branchez le périphérique que vous avez modifié sur un agent SES Evolution (ou rebranchez-
le s'il était resté branché). Il s'affiche dans le panneau des périphériques avec son nouveau

niveau de confiance 0 [ “==

10.4 Pré-déclarer des périphériques USB

Pré-déclarer des périphériques USB permet de préparer leur identification. Lorsqu'ils seront
branchés surun agent SES Evolution, celui-ci les reconnaitra et leur appliquera automatiquement
le niveau de confiance prédéfini. Par exemple, vous pouvez pré-déclarer les périphériques que
vous avez distribués aux collaborateurs afin de leur attribuer automatiquement un niveau de
confiance 1 des leur premier branchement sur un agent SES Evolution.

1. Choisissez le menu Périphériques.

2. Cliquez surle bouton Ajouter.

3. Spécifiez les identifiants Vendeur et Produit du périphérique.
4. Optionnellement, indiquez son N° de série et une Description.

Pour connaitre ces identifiants, ou les numéros de série des périphériques, vous pouvez

consulter le Gestionnaire des périphériques Windows lorsque le périphérique concerné est
branché ou bien utiliser des utilitaires dédiés.
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5. Choisissez quel Niveau de confiance lui sera attribué automatiquement lorsqu'il sera branché
surun agent SES Evolution : Niveau de confiance O ou 1.

6. Cliquez surValider.
Une ligne correspondant a ce nouveau périphérique s'affiche dans le panneau Périphériques.
Seules les informations que vous avez spécifiées sont visibles.

7. Pourenvoyer les informations des périphériques pré-déclarés aux agents, choisissez le
menu Environnement et cliquez sur le bouton Déployer.
Au branchement du périphérique sur un agent SES Evolution, il estidentifié et les
informations présentes dans le panneau Périphériques sont complétées.

10.5 Supprimer un périphérique USB

1. Choisissez le menu Périphériques.

2. Faites un clic droit sur le périphérique USB a supprimer, et choisissez le menu Supprimer.
Le périphérique n'est plus affiché dans la liste.

Lors de son prochain branchement sur un agent SES Evolution, le périphérique s'affichera a
nouveau dans le panneau Périphériques avec le niveau de confiance dont il disposaita sa
suppression.

10.6 Importer et exporter une liste de périphériques USB

Dans le panneau Périphériques, vous pouvez importer ou exporter une liste de périphériques
USB au format CSV.

10.6.1 Importer une liste de périphériques USB

1. Choisissez le menu Périphériques.

2. Cliquez surle bouton Importer et choisissez le fichier d'import.
Le fichier doit étre au format CSV et composé d'une ligne par périphérique. La syntaxe estla
suivante :
ID produit, N° de série, ID vendeur, Niveau de confiance, Description

Les ID produit, ID vendeur (au format hexadécimal] et le niveau de confiance sont

obligatoires.
(4" EXEMPLE
Laligne 5834,,0A5C,2,Clé Stormshield importe une clé dontles caractéristiques
sont:
ID produit 5834
N° de série non renseigné
ID vendeur 0A5C
Niveau de confiance 1
Description Clé Stormshield

10.6.2 Exporter une liste de périphériques USB

1. Choisissez le menu Périphériques.
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2. Pourexporter tous les périphériques de la liste, cliquez sur le bouton Exporter.
- Ou-
Pour exporter uniquement certains périphériques, sélectionnez-les dans la liste, puis cliquez
surla fleche du bouton Exporter > Exporter la sélection.

3. Choisissez le nom du fichier et le dossier vers lequel vous souhaitez faire I'export.
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11. Surveiller 'activité des agents SES Evolution

La solution SES Evolution fournit une vue précise de l'activité des agents SES Evolution via
différents types de logs classés par niveaux de gravité.

Les logs contiennent notamment 'heure d’'un événement, I'agent sur lequel il s'est produit,
lidentité du processus qui a fait 'action, et en cas de blocage, des informations sur le blocage.

Les agents SES Evolution générent plusieurs types de logs :

o Les logs d'événements sont des logs simples auxquels aucun contexte n’est attaché. lls
fournissent par exemple des informations sur le blocage d’actions utilisateurs interdites par
les politiques de sécurités, permettent d'auditer certaines opérations, etc. Les événements
peuvent étre de trois types :

Evénements de protection Emis en cas de blocage ou d'audit d'une opération par une
régle de sécurité. Par exemple, le processus illegimate.
process.exe a tenté de lancer le processus abused.
process.exe,

Evénements d'autoprotection Emis en cas d'événements suspects sur le systéme Windows
non liés & une regle de sécurité. Par exemple, l'utilisateur a
tenté de supprimer un ficher protégé.

Evénements de fonctionnement Emis en cas d'événements liés au fonctionnement global de
SES Evolution. Par exemple, I'agent a appliqué une nouvelle
politique.

o Les logs d'alerte indiquent qu'une attaque s'est produite. Ils sontaccompagnés d’un contexte
permettant d'analyser ce qui a conduit a l'action malveillante.

o Les logs de contexte sont enregistrés en continu sur les agents et représentent un audit
global des actions effectuées sur un poste de travail. s ne sont pas conservés et sont
transmis uniquement lorsqu’une alerte est détectée. lIs fournissent des informations sur les
activités sur le poste juste avant et apres l'attaque.

Consultez les logs des agents sur la console d'administration et sur linterface de l'agent. lIs
seront aussi visibles sur le serveur Syslog si vous l'avez configuré.

Selon que vous souhaitez effectuer des modifications ou uniquement visualiser le panneau Logs
agents, vous devez disposer du droit Logs agents-Modifier ou Logs agents-Afficher.

Vous pouvez configurer quels niveaux de logs sont envoyés vers la console, l'agent et le serveur
Syslog. Pour plus d'informations, reportez-vous aux sections Configurer la transmission des logs
émis par les agents et Configurer la gestion des logs.

11.1 Visualiser et gérer les logs des agents dans la console d'administration

Tous les logs que vous avez configurés afin qu'ils s'affichent sur la console sontvisibles dans le
panneau Logs agents. Celui-ci vous permet d'analyser les logs, de les filtrer, de les gérer, et
d'ajouter des exceptions pour que certains logs ne soient plus générés. Vous pouvez aussi
Analyser les incidents pour comprendre une attaque.
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STORMSHIELD B Agent logs ‘
CJ end
Evaolu
C Refresh Date 772000 X Logs displayed 540/1123
2. Admini
O Status: New, In progress Leg type : Incident
(% Dashboard A FILTERS Defaulfiters W Advanced flters
X
BY Agent logs Log type Severity Status Attribute Category Agent group Agent Application
[ B Event (583) very high (140) | [ C] Self-protection (147)  Threats (81) Default group (540) CAZMETTVEYL IOG (90) notepad.exs (167)
High (134) Protection (142) File (21) AT-10X64PROT703 (90)
T Agents
Medium (123)  False postive (0) | Intemal (126) Registry (27) SOSAEIMLEQUATIN (90)
)
& Policies Low (143) Fixed (0) Audit (125) Process (15} ZXURB10_-CIZAOZ (90)
Challenges Clesed ) Netwerk (26) GDCEDICFES®_FIT (30)
§r Davices Device (45)
- Intemal (315) QA
= Agent handlers
2, Users DATE + BLOCKED AGENT #5° TYPE MESSAGE poLicY STATUS ACTIONS
B Comoielons I® . ATIOGBROTIOS 7 New @ s
@ > 30/07/202020:00:00 IXURBIO-CIZABZ  (y New e 4
@© > 30/07/2020 20:00:00 SOSAEIMLPQUADIN O] New e J

Siun agentestdéconnecté et que ses logs ne sont pas transmis au gestionnaire d'agents, vous
pouvez exporter ses logs pour pouvoir les importer et les visualiser ensuite dans le panneau des

Logs agents.

Pour gérer les logs et créer des exceptions, vous devez disposer du droit Logs agents - Modifier.

11.1.1 Consulter les logs

1. Choisissez le menu Logs agents.
La liste des logs de tous les composants s'affichent en fonction des filtres actifs. A la premiére
ouverture du panneau des logs, ce sont tous les logs émis dans les derniéres 24 heures qui

sont visibles.

2. Cliquez surle bouton Date pour choisir la période a visualiser, puis cliquez sur Appliquer. La
fleche double permet de sélectionner la période a 'aide d'un calendrier. La croix a droite du

champ Date réinitialise la période aux derniéres 24 heures.

La liste des logs émis lors de la période sélectionnée s'affiche.
La couleura gauche d'une ligne de log indique le niveau de gravité : il existe 8 niveaux de
gravité qui correspondent aux niveaux du protocole Syslog. Une couleur est attribuée a

chacun:

Urgence

Alerte

Critique

Erreur

Avertissement

Remarque

Information

Diagnostic

La colonne Type indique le type de log au moyen des icones suivantes :
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Fichier

Interne

Réseau

Périphériques

Processus
Registre

Menace

La colonne Politique affiche le nom et la version de la politique de sécurité ayant généré le log.

Sile log ne provient pas d'une politique, son attribut est affiché (e.g., Interne, Audit, Protection,
Auto-protection).

3. Dans la colonne Agent, cliquez sur la roue dentée pour choisir quelles informations afficher
concernantlagent: Nom d'héte, d'utilisateur et/ou adresse IP.

4. Dans la colonne Action, cliquez surlicne sivous souhaitez consulter ou modifier la regle
responsable du log. Dans le panneau des régles, celle-ci se distingue des autres régles car
elle est grisée et affiche une barre bleue surla gauche.

5. Cliquez sur la petite fleche a gauche du log pour l'ouvrir et afficher des informations
complémentaires :

o Onglet Détails : Description compléte des processus, actions, etc. ayant causé le log.
o Onglet Log brut: Code du log au format JSON.

Sivous suspectez un probléme et que vous avez besoin d'afficher plus de logs, modifiez les
parametres des logs dans le groupe d'agents ou dans la regle de sécurité.

11.1.2 Filtrer les logs

1. Dans le tableau Filtres du panneau Logs agents, activez des filtres pour personnaliser votre
liste de logs. Chaque colonne correspond a un type de filtres et contient plusieurs valeurs.
Cliquez sur ces valeurs pour activer le filtre correspondant.

Par exemple dans cette image, seuls les Nouveaux Incidents impliquant une régle de
sécurité de type Périphérigue sont affichés.

# FILTERS Wi Default filters W Advanced filters
Log type Severity Status Attribute Category Agent group Agent Application
Event (2) Very high (0) Self-protection (0) Threats (0) Groupe par défaut (2) ‘WIN-DLOKJHEBLPI (2) Vo application
High (0) In progress (1) Protection (2) File (0)
Medium (2) False positive (0) | Internal (0} Registry (0)
Low (0) Fixed (0) Audit (0) Process (D)
Closed (0) Metwork (0)
Internal {0) Q
DATE v BLOCKED AGENT i@l TYPE MESSAGE POLICY STATUS ACTIONS
@ 20/04/2020 17:10:44 WIN-DLOKJHBELPI Standard policy v21 New ® /.
@ 20/04/2020 15:57:26 ‘WIN-DLOKJHBBLPI Standard policy w21 New ® ,‘
 Dans la colonne Gravité, les niveaux de logs sont regroupés :
Trés Haute : niveaux Urgence et Alerte,
Haute : niveaux Erreur et Critique,
Moyenne : niveaux Remarque et Avertissement,
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Basse : niveaux Diagnostic et Information.

« La colonne Etat permet de filtrer les logs selon I'état que vous leur avez attribué . Voir la
section Gérer les logs.

« Dans la colonne Agent, vous pouvez rechercher les agents souhaités en entrant tout ou
partie de leur nom dans le champ de recherche.

 Lacolonne Application permet de filtrer les logs selon les applications qui ont joué un rdle
dans le blocage.

2. Cliquez sur Filtres avancés pour ajouter d'autres filtres plus précis et affiner ainsi votre liste de
logs. Dans la fenétre des filtres avancés :

a. Cliquez sur Ajouter un filtre.

b. Choisissez le type de filtre souhaité. Une ligne apparait dans la fenétre des filtres avancés.
c. Entrez la valeur du filtre en choisissant dans une liste ou en la saisissant manuellement.
d. Spécifiez si le filtre doit inclure la valeur ou I'exclure. Par défaut c'est un filtre d'inclusion : il

affiche tous les logs correspondant a la valeur choisie. Cliquez sur licéne I:I pour en faire
un filtre d'exclusion.

e. Ajoutez d'autres filtres si besoin. Plus il y a de filtres avancés, plus la liste des logs affichés
se réduit.

f. Cliquez surValider.

A tout moment, vous pouvez retrouver le filtrage initial en cliquant sur Filtres par défaut: seuls
les logs dont I'état est Nouveau ou En cours seront affichés.

11.1.3 Gérer les logs

Lorsque vous travaillez sur l'analyse des logs, vous pouvez attribuer un état a chaque log et
indiquer le nom de l'utilisateur qui I'a analysé. L'état des logs est une information importante
visible sur le tableau de bord de la console d'administration dans la zone Menaces récentes.

»

r'd

1. Dans le panneau Logs agents, cliquez sur l'icone
log s'affiche.

a droite d'un log. La fenétre Modifier le

2. Dans laliste Etat, choisissez quel état vous souhaitez attribuer au log :
« Nouveau : Etat par défaut d'un log. Personne n'a encore analysé le log.
o Encours:Lelog esten cours d'analyse.

 Faux positif : Le log a été identifié comme faux-positif : il a été déclenché parune régle de
sécurité mais ne représente pas une action malveillante. Cet état est attribué
automatiquement a un log si vous avez ajouté une exception pour ce log. Pour plus
d'informations, reportez-vous a la section Ajouter des exceptions sur les logs.

o Corrigé : Le probleme décrit par le log a été réglé.
e Clos:L'analyse du log est terminé. Plus aucune action n'est requise.

3. Dans la liste Utilisateur, choisissez le nom de l'utilisateur ayant modifié I'état du log. Cette liste
affiche tous les utilisateurs déclarés dans SES Evolution. Pour plus d'informations, reportez-
vous a la section Gérer les utilisateurs de la console d'administration SES Evolution.

4. Dans le champ Commentaire, entrez si besoin des informations supplémentaires sur le log ou
survotre action. Si ce champ est rempli, une bulle saffiche dans la colonne Etat de la liste des
logs.

5. Cliquez sur Valider.
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11.1.4 Ajouter des exceptions sur les logs

Siaprées avoir analysé un log, vous considérez que l'action qui l'a déclenché n'était pas
malveillante et qu'elle n‘aurait pas da étre bloquée, vous pouvez ajouter une exception sur ce log.
Cela évitera que cette action soit a nouveau bloquée et/ou ne génére un log.

1. Dans le panneau Logs agents, faites un clic droit sur le log ou l'incident que vous ne
souhaitez plus générer a l'avenir, et choisissez Ajouter une exception. Les opérations
suivantes sont automatiquement effectuées :

e Ajoutd'une ou plusieurs régles de protection dans le Jeu de régles d'exceptions de la
politique de sécurité concernée. Ces régles permettent d'éviter qu'un blocage se produise
dans des circonstances identiques. Les identifiants d'applications nécessaires aux régles
sont également créés.

o Attribution de I'état Faux positif au log concerné, et mention de l'utilisateur qui a ajouté
I'exception.

e Ajoutdu commentaire Créé a partir de l'action "Ajouter une exception”au log.
11.1.5 Consulter les logs des agents déconnectés

Lorsqu'un agent n'a pas accés au gestionnaire d'agents, ses logs ne peuvent pas étre transmis a
la console d'administration et ils ne sont donc pas visibles dans le panneau Logs agents. Vous
pouvez demander a lutilisateur d'exporter ces logs et de vous les mettre a disposition pour que
vous puissiez les importer dans la console et les consulter comme les autres logs.

Les logs exportés restent présents sur lagent.

1. Surle poste de travail agent, double-cliquez sur l'icéne 9 dans la barre d'état.
L'interface de I'agent s'affiche.

s .
2. Dans l'onglet Aide et Support | ®=*# | cliquez sur Evénements.
La liste des logs de ce poste de travail s'affiche.

3. Cliquez surle bouton Exporter les événements..., et choisissez le dossier de destination.
Un fichier au format cab est généré.

4. Copiez-le surune clé USB ou envoyez-le par e-mail.

5. Copiez ce fichier cab dans le dossier d'import du gestionnaire d'agents, par exemple
C:\ProgramData\Stormshield\SES Evolution\Server\AgentLogs\Import. Au bout d'une dizaine
de secondes, le fichier disparait du dossier Importet les logs qu'il contient sont affichés dans
le panneau Logs agents.

11.2 Visualiser les logs sur l'interface des agents

1. Surle poste de travail, cliquez sur licone 0 dans la barre d'état.
L'interface de l'agent s'affiche.
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s
2. Dans l'onglet Aide et Support ™ | cliquez sur Evénements.

La liste des logs de ce poste de travail s'affiche.
La couleura gauche d'une ligne de log indique le niveau de gravité.
Différentes étiquettes de couleurs différentes indiquent :

« Leniveau de gravité, (e.g., Alerte, Remarque, etc.),

o Letypedelog, parexemple (e.g., Interne, Autoprotection, etc.),
« La protection mise en ceuvre, (e.g., Registre, etc.),

e L'action effectuée par SES Evolution, [e.g., Bloquer, etc.).

3. Pardéfaut, vous ne voyez que les logs accessibles a [utilisateur ayant ouvert la session.
Cliquez sur Afficher tous les logs pour voir aussi les logs accessibles aux administrateurs. Par
exemple, si plusieurs utilisateurs se connectent surle méme poste de travail, vous pouvez
ainsi visualiser les logs de toutes les sessions.

4. Filtrez la liste de logs afin d'afficher uniquement ceux qui vous intéressent:

e Cliquez surune des étiquettes d'un log pour afficher uniquement la liste des logs ayant
cette étiquette. Par exemple, cliquez sur l'étiquette Registre pour afficher tous les logs liés
ala base de registre.

Les filtres actifs s'affichent en haut de la fenétre. Supprimez les filtres pour afficher a
nouveau tous les logs.

o Dans le champ Rechercher, entrez une ou plusieurs chaines de caracteres et tapez Entrée
pour afficher uniquement les logs contenant ces chaines.

Sivous suspectez un probléme et que vous avez besoin d'afficher encore plus de logs, modifiez
les paramétres des logs dans le groupe d'agents ou dans la regle de sécurité.

SES Evolution conserve un historique de logs de 100 Mo. Une fois cette taille atteinte, les logs les
plus anciens sont supprimés, en commencant par les logs les moins prioritaires.

11.3 Analyser les incidents pour comprendre une attaque

Les incidents de SES Evolution vous permettent d‘analyser finement le contexte des attaques qui
se produisent sur les agents et de déterminer la nature, la provenance et le déroulement de
celles-ci.

(4" EXEMPLE
Sila protection Détournement de flux d'exécution bloque un malware, l'analyse de lincident
permet de retrouver le fichier responsable de 'exécution du malware, et d'ou provient ce fichier.

11.3.1 Comprendre les types de contexte

Les incidents sont composés de deux types de contextes :

o Le contexte simple affiche uniquement les logs de création et mort de tous les processus qui
se sont exécutés sur lagentdans le périmétre de l'attaque, ainsi que les alertes. Le contexte
simple est affiché par défaut dans l'incident détaillé.

\ Page 91/99 ses-fr-guide d administration-v2.0 - 29/09/2020



%

STORMSHIELD 11, SURVEILLER LACTIVITE DES AGENTS SES EVOLUTION

SES EVOLUTION - GUIDE DADMINISTRATION - V2.0

o Le contexte détaillé affiche tous les logs émis par I'agent dans le périmétre de I'attaque, y

compris ceux qui n'apparaissent pas sur la console d'administration habituellement. Par
exemple méme les logs restés en local sur I'agent ou envoyés vers un serveur Syslog sont
visibles dans le contexte détaillé. lIs sont produits par le jeu de régle d'audit Stormshield -
Audits pour contextes dattaque de la politique par défaut.

Selon la configuration du groupe d'agents, l'affichage du contexte complet peut nécessiter
une action manuelle.

11.3.2 Configurer les incidents

o Certaines protections contre les menaces générent systématiquement des incidents lors

d'une attaque. C'est le cas notamment de la dissimulation de processus, Détournement de
flux d'exécution, Heap Spray etc. De plus, par défaut, certaines régles de protection sont
paramétrées pour générer un incident en cas de blocage ou méme en cas de suspicion
d'attaque ne justifiant pas un blocage. Pour plus d'informations, reportez-vous aux sections
Définir les régles de protection contre les menaces.

Pour le contexte détaillé des incidents, la taille et le périmetre, ainsi que le type et la fréquence
de la remontée au gestionnaire d'agents sont configurables pour un groupe d'agents. Pour
plus d'informations, reportez-vous a la section Configurer les incidents détaillés émis parles
agents.

11.3.3 Analyser les incidents pour comprendre une attaque

1.

Choisissez le menu Logs agents.
La liste des logs de tous les agents s'affiche.

Cliquez surla petite fleche a gauche du log de type Incident pour l'ouvrir. Il contient des
lignes de logs standard. Pour plus d'informations sur la lecture des logs standard, reportez-
vous a la section Visualiser et gérer les logs des agents dans la console d'administration.

©

Cliquez surlicéne ceil a droite de lincident pour afficher la vue détaillée de l'incident.
Cette vue est composée de trois parties :

« Graphique d'attaque : représentation graphique du déroulement de l'attaque subie par
I'agent. |l contient tous les processus impliqués dans lincident et les liens entre les
processus.

» Logs de contexte : liste de tous les logs environnant I'attaque. Par défaut, le bouton Alertes
uniquementest activé et seules les alertes sont visibles. Cliquez sur le bouton pour
afficher aussi les logs de contexte.

« Volet d'Informations ou Log brut: informations supplémentaires sur I'élément sélectionné
dans le graphique. Le log brut est au format JSON.

Alouverture de la vue, le graphique d'attaque met en évidence I'élément ayant subi l'attaque
par un petit bouclier bleu. Cliquez sur les processus qui le précédent (i.e., processus parents)
et consultez les informations liées dans le volet de droite. Le Hash notamment permet de
vérifier si ce processus est déja identifié comme malveillant dans des bases de données de
malware connus.

Un sceau rouge barré sur le processus signifie qu'il n‘a pas été signé par un certificatde
signature numeérique lors de sa compilation.

(4" EXEMPLE
Dans notre exemple, plusieurs indicateurs montrent que le premier processus est
suspect:
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o Il affiche un sceau rouge : il n'est pas signé,
o Son Nom a été généré de maniere aléatoire,

o llestexécuté par WinWord, un programme qui n'exécute habituellement pas
ce type de processus,

o llestexécuté dans un répertoire temporaire, comme lindique son Chemin
C:\Users\abott\AppData\Local\Temp.

5. Selon la configuration du groupe d'agents, il est possible que le contexte détaillé ne s'affiche
pas automatiquement. Si vous avez besoin de plus de contexte, cliquez sur le bouton
Demander plus de détails afin que 'agent remonte toutes les informations au gestionnaire
d'agents. Pour plus d'informations sur la configuration, reportez-vous a la section Configurer
les incidents détaillés émis par les agents.

6. Pour faire une recherche dans les logs de contexte, entrez votre chaine de caractéres dans le
champ Rechercher. La syntaxe de recherche est la suivante :

Aide
Généralités
La recherche s'effectue dans le type d'événement, dans le message et dans le log
brut.
* La recherche n'est pas sensible 3 la casse
* |'espace (' ') est considéré comme un opérateur "ET" implicite
* Le tiret (-') permet d'exclure un mot-clé

* Les guillemets (" ™) autour des mots-clés permettent la prise en compte
des espaces

Champs JSON

Vous pouvez rechercher des champs JSON dans le log brut en fonction de leur
valeur.

* Expression: propriété json [opérateur] valeur_json
* Le point (") permet d'indiquer une propriété imbriquée
* Les opérateurs disponibles sont :

Opérateur Symbole  S'applique
Egal = A tous les types de caractéres

Contient * A tous les types de caractéres

Supérieur a > Aux caractéres numériques

Inférieur a < Aux caractéres numériques

Supérieur ou égal & 5= Aux caractéres numeérigues

Inférieur ou égal 2 = Aux caractéres numeriques
Exemple

explorer.exe -"exécution de processus® type»=11 szeverity<d

:'eatedp':cess‘p':cessguid=539:E?BB-GBGB-44SB-BOCS-ESZBEGECSiEZ

La recherche est effectuée dans les logs de contexte.
Seuls les logs correspondant a la recherche restent affichés dans la liste. Le graphique
d'attaque n'est pas impacté par la recherche.

(4" EXEMPLE

Dans notre exemple, la ligne de commande de I'élément WINWORD.exe indique qu'un
fichierinvoice.doc a été créé. La recherche de la chaine invoice.doc "création de fichier”
permet d'afficher tous les logs incluant ces termes et de constater que chrome.exe a créé
ce fichier.

7. Sivous avez identifié un log pertinent pour comprendre votre attaque, épinglez-le au

graphique en cliquant surl'icone |E| . Ce log s'ajoute au graphique en tant que nouvel
événement et le modifie.

Pour n'afficher dans la liste que les logs correspondant aux éléments du graphique, cliquez
sur le bouton Epinglés uniquement.
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Dans notre exemple, I'épinglage du log mentionnant la création du fichierinvoice.doc
permet de visualiser le déroulé de l'attaque : le malware s'est exécuté sur le poste a partir
d'un document Word infecté (invoice.doc) que lutilisateur a téléchargé via Chrome, puis
ouvert. |l s'agit d'une tentative de Phishing qui a été bloquée par SES Evolution.

=ldEndp rty Evolution Conscle 2 (2BR-3 i -
2, genlogs > e ?
% Endpoint S
7 Evolu
ATTACK CHART @ Geuperrs O INFORMATION = RAW 10G
MName PID
7 drorese 296
Eo Agentlogs Commend fine
e “Cifrogram Fils 81\ Cecgle Chrometpplctr:home.se”
T Agents Certifiate sgraturestatus
“usted
® Folicies
Process creation date Process end date:
[ Challenges D . Q
- aroree moedoc VINHORDXE TR 4432 M
evicas .
= Agent hanclers Fath
o CAProgram Files (586).Google! Chrome\Appiiatior
2, Users
B Consolelegs L. ©hen
+ () Certificates
Algorithm
- SHAS5
Issuer
CONTEXTLOGS 24/ 42itlog(s]
DigicertsHAZ Asured D CeceSigr CA
@ Mensonly | K Pinnedonly "ereate % x| Name
GoogeLLC
DY Craeie ~
Signature date
/242020 42406 PV Create file.
& § T 12345 AM
T/ 40T PV Create file. FO-DCAE-ATI D52EA 3 dat' \aiid from
TRHLDELTIY Craeie The WNWORD.2E' 17205 199008M
TRHLDELTIY Craeie The WNWORD.2E' whidto
T/ 2D 44408 PV Create file. The W MWORD.ZXE' process created thzfile C:\Users\test\AppDatalLoczl\ Temp\{J90C CFCF-423A-£CE6-ADZ8-0FDCADAF2B3E} 111772021 7:D0:00PM
I The WNWORD 2 NetCazhelCor
IAADALEIV Createfie {CETD3E3:-43DE 4375 C603-ASZETI 120D} tmp'
/240D 42400 PNV Create file. The WNWORD.ZKE" 4\ t B 140TMP
T/ 2020 44409 PV Create file. ‘The W NWORD.ZKE' process created thzfile C:iUsers\testiDown cadsi-Snveice.doc
o The WNWORD.2E' NetCazhelCor
ANV Createile {G3SEAA2D-TESS-4FAG-BSDIC-AASABEFIEESA bmp

8. Pour faciliter 'étude d'une partie du graphique, déplacez-vous et zoomez grace aux boutons
en bas a droite du graphique. Vous pouvez aussi utiliser le clic gauche et la molette de la
souris.

9. Les processus identiques étant groupés par défaut, désactivez l'option Grouper les
événements en haut a droite pour déployer les éléments et les analyserun parun.

10. Une fois votre analyse terminée, cliquez sur Fermer pour revenir au panneau des logs
standard. Toutes vos modifications sont enregistrées et s'afficheronta nouveau a la
prochaine ouverture de la vue des incidents.
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12. Surveiller I'activité de la console
d'administration

« Choisissez le menu Logs console.

La liste des logs s'affiche.
La couleura gauche d'une ligne de log indique son niveau de gravité.
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13. Résoudre les problemes avec les challenges

Lorsqu’un utilisateur rencontre un probléme sur son poste ou a besoin d'effectuer des actions
quine sont pas possibles lorsque 'ensemble de I'agent SES Evolution est fonctionnel, il a la
possibilit¢ de demander a 'administrateur de la sécurité la désactivation temporaire de I'agent ou
sa désinstallation.

(4" EXEMPLES
e Il peut étre nécessaire de désactiver l'autoprotection de l'agent pour diagnostiquer des
éventuels problemes de compatibilité avec d'autres logiciels.

e Il peut étre nécessaire d'arréter temporairement I'agent sur un poste hors connexion le
temps de faire des opérations de maintenance comme une installation ou une mise a
jour de logiciel métier.

En tant qu'administrateur de la sécurité, vous avez la responsabilité du choix de I'action a
exécuter sur le poste de travail de l'utilisateur et vous devez disposer d'un réle comportant le droit
Challenges-Répondre.

Le mécanisme de challenge se base surun systéme de question/réponse entre l'agent et la
console.

L'utilisateur du poste de travail génére depuis I'agent une chaine de caractéres (la question) qu'il
vous transmet par téléphone ou par messagerie. Vous saisissez cette chaine dans la console, qui
génere alors une autre chaine de caractéres (la réponse] contenant la définition de I'action a
autoriser. Vous transmettez cette réponse a l'utilisateur pour qu'il la rentre dans l'interface de
I'agent. L'action est alors autorisée pour une durée que vous avez définie.

Le mécanisme fonctionne méme lorsque l'agent n'est pas connecté au réseau.
Les trois actions possibles grace aux challenges sont:

¢ l'activation du mode Maintenance,
o larrétde l'agent,
¢ ladésinstallation de 'agent.

L'activation de ces trois actions via le mécanisme des challenges ne requiert pas les droits
d'administration du c6té du poste de travail de [utilisateur.

Pour des informations surle mode Maintenance, reportez-vous a la section Désactiver
I'autoprotection des agents pour réaliser des opérations de maintenance.

13.1 Activer le mode Maintenance

Le mode Maintenance désactive l'autoprotection de I'agent et permet de réaliser des opérations
de maintenance ou de test.

(4" EXEMPLE
Vous pouvez y recourir pour modifier les autorisations sur certaines clés de registre.

Pour activer ce mode via un challenge, demandez a l'utilisateur de :

1. Ouvrirlinterface de l'agenten double-cliquant sur l'icone IEI dans la barre des taches.

2. Serendre dans I'onglet pour ouvrir le panneau Aide et Support.
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3. Dans l'onglet Diagnostic, cliquer sur Demander un challenge.
4. Vous transmettre le code du challenge généré.

5. Garder la fenétre Nouveau challenge ouverte.

De votre coté :

Ouvrez le menu Challenges de la console.

Entrez le code du challenge.

Sélectionnez Mode Maintenance.

Sélectionnez une durée.

Cliquez sur Générer.

Transmettez le code de réponse a l'utilisateur.

N oA~ wN e

Demandez a l'utilisateur d'entrer le code de réponse dans la fenétre Nouveau challenge puis
de cliquer sur Démarrer le challenge.

L'utilisateur peut terminer le challenge en cours a tout moment dans le bandeau inférieur de
linterface de l'agent.

L'activation du mode Maintenance est également possible depuis l'onglet Préférences de
linterface de l'agent, dans les Paramétres avancés. || doit avoir été autorisé au préalable dans la
configuration des groupes d'agents et 'utilisateur du poste de travail doit posséder les droits
d'administration pour activer ce mode. Pour plus d'informations sur la désactivation de
I'autoprotection et le mode Maintenance, reportez-vous a la section Désactiver lautoprotection
des agents pour réaliser des opérations de maintenance.

13.2 Arréter un agent

Silactivation du mode Maintenance d'un agent n'est pas suffisant pour résoudre certains
problémes, l'arrét temporaire de l'agent peut étre nécessaire. L'arrét de l'agent permet de
désactiver la protection appliquée par les régles de la politique de sécurité en plus de
l'autoprotection.

Pour arréter un agentvia un challenge, demandez a l'utilisateur de :

1. Ouvrirlinterface de l'agent en double-cliquant sur licéne IEI dans la barre des taches.

2. Serendre dans I'onglet pour ouvrir le panneau Aide et Support.
3. Dans l'onglet Diagnostic, cliquer sur Demander un challenge.
4. Vous transmettre le code du challenge généré.

5. Garder la fenétre Nouveau challenge ouverte.

De votre c6té :

Ouvrez le menu Challenges de la console.

Entrez le code du challenge.

Sélectionnez Arrét de I'agent.

Sélectionnez une durée.

Cliquez sur Générer.

Transmettez le code de réponse a l'utilisateur.

N oA~ W

Demandez a l'utilisateur d'entrer le code de réponse dans la fenétre Nouveau challenge puis
de cliquer sur Démarrer le challenge.
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L'utilisateur peut terminer le challenge en cours a tout moment dans le bandeau inférieur de
linterface de l'agent.

13.3 Désinstaller un agent

En cas d'incompatibilité entre un autre logiciel et 'agent SES Evolution bloquant le travail de
lutilisateur par exemple, la seule solution est de désinstaller I'agent.

Pour désinstaller 'agent via un challenge, demandez a l'utilisateur de :

1.

Ouvrir linterface de I'agent en double-cliquant sur l'icéne IEI dans la barre des taches.

2. Serendre dans I'onglet pour ouvrir le panneau Aide et Support.
3. Dans l'onglet Diagnostic, cliquer sur Demander un challenge.

4.

5. Garder la fenétre Nouveau challenge ouverte.

Vous transmettre le code du challenge généré.

De votre coté :

o ks wn e

Ouvrez le menu Challenges de la console.
Entrez le code du challenge.

Sélectionnez Désinstallation de l'agent.
Cliquez sur Générer.

Transmettez le code de réponse a lutilisateur.

Demandez a l'utilisateur d'entrer le code de réponse dans la fenétre Nouveau challenge puis
de cliquer sur Démarrer le challenge.

Une fois démarré, ce challenge ne peut étre arrété etil n'y a pas de retour arriére possible.
L'utilisateur doit redémarrer son poste de travail pour terminer correctement la procédure.

La désinstallation de l'agent est également possible via la procédure classique de désinstallation
d'un programme. L'utilisateur doit posséder les droits d'administration. Pour plus d'informations,
reportez-vous a la section Désinstaller les agents.
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