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Dans la documentation, Stormshield Network Security est désigné sous la forme abrégée : SNS
et Stormshield Network sous la forme abrégée : SN.

Ce document n'est pas exhaustif et d'autres modifications mineures ont pu étre incluses dans
cette version.

Version certifiée ANSSI

La version 4.3.12.2 fait 'objet d’'une certification délivrée par TANSSI (Agence nationale de la
sécurité des systémes d'information), garantissant ainsi la confiance dans la fiabilité et la
robustesse des produits de sécurité.

Page 2/205 | sns-fr-notes de version-v4.3.12.2 - 11/01/2024



https://cyber.gouv.fr/produits-certifies/utm-ng-firewall-software-suite-version-43122-s-m-xl

%

STORMSHIELD SNS - NOTES DE VERSION -V 4.3.12.2

Points d'attention pour une mise a jour depuis une
version 3.7 LTSB ou 3.11 LTSB

@ IMPORTANT
Si vous envisagez de mettre a jour un firewall depuis une version 3.7 LTSB/ 3.11 LTSB vers la
version 4.3.12.2, nous vous recommandons de lire attentivement cette section.

© Note

La liste exhaustive des changements de comportements automatiques liés a la mise a jour de
votre firewall SNS en version 4.3.12.2 depuis la derniére version 3.7 LTSB disponible est
consultable dans la section Changements de comportement de ces Notes de Versions.

Fonctionnalité de Cache HTTP

La fonction Cache HTTP au sein d'une régle de filtrage n'est plus disponible. Avant de mettre a
jour votre firewall, il est nécessaire de :

* Supprimer les options "cache HTTP" des régles de filtrage concernées,
* Désactiver le proxy cache.

Dans le cas contraire, le proxy ne sera plus fonctionnel.

Haute disponibilité (HA)

Les ports utilisés pour la communication via les liens de HA ont évolué. La politique de filtrage
doit donc étre adaptée en conséquence sur les membres du cluster ainsi que sur les éventuels
équipements intermédiaires par lesquels les flux de HA transitent avant de réaliser la mise a
jour du firewall. Ceci afin d'éviter une perte de connexion entre les membres du cluster.

Les ports utilisés par la HA sont disponibles dans la section Flux réseau liés a la HA de la note
technique Haute disponibilité sur SNS.

VPN IPsec

VPN IPsec et HA
Les tunnels IPsec établis ne seront pas synchronisés entre les 2 membres du cluster lors de la
mise a jour : ils seront interrompus et renégociés afin de pouvoir faire transiter le trafic chiffré.

Mode DR
Le mode DR défini en version 4.3.12.2 n'est pas compatible avec le mode DR des versions SNS
précédentes et la mise a jour d'un firewall avec le mode DR activé est refusée par le firewall.

Veuillez consulter la note technique VPN IPsec - Mode Diffusion Restreinte pour la configuration
du mode DR de la version 4.3.12.2.
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IKEv1

Les configurations listées ci-dessous ne sont plus autorisées en version 4.3 :

» Regles IKEv1 basées sur l'authentification par clé pré-partagée en mode agressif (tunnels
nomades et tunnels site 3 site],

» Regles IKEv1 basées sur l'authentification en mode hybride (tunnels nomades),
e Correspondants de secours IKEv1.

Algorithmes non supportés
Les versions de firmware 4.3 n'assurent plus le support des algorithmes suivants :

¢ Blowfish,
e DES,

e (CAST128,
e MD5,

e HMAC MD5,
e NON AUTH,
e NULL ENC.

Si la politique IPsec du firewall & mettre a jour en version 4.3 utilise I'un ou l'autre de ces
algorithmes, il est impératif de remplacer ces algorithmes dans la configuration IPsec du
firewall avant de réaliser la mise a jour.

NAT-T

Dans une configuration mettant en ceuvre du NAT-T (NAT-Traversal - Passage du protocole IPsec
au travers d'un réseau réalisant de la translation d'adresses dynamique), il est impératif de
définir I'adresse IP translatée comme identifiant d'un correspondant utilisant I'authentification
par clé pré-partagée et pour lequel un ID local sous la forme d'une adresse IP aurait été forcé.

Qualité de service (QoS)

Les configurations de QoS définies dans une version antérieure a SNS 4.3 ne sont plus valides
et il estimpératif de reconfigurer la QoS aprés mise a jour du firewall.

Veuillez consulter la note technique Configurer la QoS sur les firewalls SNS pour la configuration
de la QoS en version 4.3.

Filtrage

SNS permet maintenant de définir et d'utiliser dans les politiques de filtrage des objets réseaux
basés sur les adresses MAC. Lorsqu'une adresse MAC est précisée dans un objet utilisé au sein
d'une régle de filtrage, tout trafic provenant de cet objet et correspondant a cette régle de
filtrage ne sera pas évalué si I'adresse MAC présentée durant I'échange différe de celle de
l'objet.

Firewalls équipés d'un TPM

Aprés une mise a jour en version 4.3, les secrets stockés dans le TPM nécessitent d'étre scellés
avec les nouvelles caractéristiques techniques du systéme a l'aide de la commande CLI/
Serverd :

SYSTEM TPM PCRSEAL tpmpassword=<TPMpassword>
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Notez que dans le cas d'un cluster, cette action doit étre réalisée pour les deux membres du
cluster depuis le firewall actif (en ajoutant le paramétre "serial=passive" pour sceller les secrets
du firewall passif depuis le firewall actif).

Pour plus d'informations sur le module TPM, reportez-vous a la section Trusted Platform Module
du manuel utilisateur SNS 4.3 LTSB.

VPN SSL

Il est nécessaire d'utiliser la derniére version 3.x du client VPN SSL.

Masque des réseaux assignés aux clients
La taille minimale du masque de I'objet réseau assigné aux clients UDP et TCP dans la

configuration VPN SSL est a présent de /28.

Sile masque de cet objet réseau était de /29, il doit étre modifié avant la migration du firewall
en version 4.3.

Authentification

Portail captif
Le portail captif n'accepte plus la sélection de certificats autres que des certificats serveur

comportant I'ExtendedKeyUsage ServerAuth.

Agent SSO
Il est nécessaire d'utiliser la derniére version 3.x de I'Agent SSO.

Routage dynamique

Noms internes des interfaces sur les firewalls modéles SN160 et SN210(W)
Le nom interne des interfaces a changé sur les firewalls modéle SN160 et SN210(W]).

Afin d'éviter des incohérences dans la configuration, il est fortement recommandé d'utiliser le
nom utilisateur des interfaces (exemple : out] en lieu et place des noms internes des interfaces
(exemple : eth0] et ce, quel que soit le modele de firewall.

Protocoles industriels

L'option de licence industrielle est vérifiée et la configuration des protocoles industriels est
gelée si cette licence n'est pas présente (ou lorsque la maintenance du firewall est expirée).

Systéme

Durcissement du systéme d'exploitation
Le durcissement du systéme d'exploitation impose les contraintes suivantes pour les scripts

personnalisés :

* Seuls les scripts shell sont autorisés et ils doivent explicitement étre appelés par
linterpréteur (par exemple : sh script.sh et non ./script.sh).
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* Pour les scripts lancés par le biais du planificateur d'événements (eventd), l'interpréteur
doit étre ajouté pour chaque tache décrite dans le fichier de configuration du planificateur
d'événements.

* Les scripts doivent étre exclusivement situés dans la partition root (/) pour pouvoir étre
exécutés.

Protocole TLS - Suites cryptographiques
Les suites cryptographiques utilisées par le firewall pour initier ses propres connexions TLS
(LDAPS, SYSLOG TLS, SMTPS...) ont été mises a jour. Les suites utilisables sont désormais :

o TLS AES 128 GCM SHA256,
o TLS CHACHA20 POLY1305 SHA256,

e TLS AES 256 GCM SHA384,

o TLS ECDHE ECDSA WITH AES 128 GCM SHA256,

o TLS ECDHE RSA WITH AES 128 GCM SHA256,

o TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256,
o TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256,
o TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

o TLS ECDHE RSA WITH AES 256 GCM SHA384,

o TLS EMPTY RENEGOTIATION INFO SCSV.

Cette mise a jour peut rendre le firewall incompatible avec des serveurs utilisant des suites
moins robustes. Nous vous invitons donc a vérifier la compatibilité des services TLS en
interaction avec le firewall. Dans le cas précis du service LDAPS Microsoft Azure, il est
nécessaire de forcer le firewall a initier des connexions utilisant des suites cryptographiques
moins robustes (ECDHE-RSA-AES128-SHA256, DHE-RSA-AES128-SHA256, ECDHE-RSA-AES256-
SHA384 ou DHE-RSA-AES256-SHA256] a l'aide la commande CLI / Serverd

CONFIG CRYPTO SSLParanoiac=0.

Un redémarrage du firewall est nécessaire pour la prise en compte de cette modification.

Protocole TLS et services du firewall

Les services du firewall (LDAP, authentification, proxy...) utilisant le protocole TLS imposent
désormais l'utilisation de TLS 1.2 ou 1.3. Les tentatives de connexion dans des versions
antérieures de ce protocole n'aboutiront plus.

Active Update

Utilisation de miroirs internes

Sivous utilisez un site miroir interne Active Update, il est nécessaire de mettre a jour les
paquets hébergés sur votre serveur avec les paquets signés par la nouvelle autorité de
certification.

Il est également possible d’héberger le site miroir Active Update sur un serveur Stormshield
Management Center (SMC).

E:' En savaoir plus sur l'utilisation de SMC comme point de distribution Active Update.

Sécurité renforcée pour les mises a jour de firmware
Le niveau de sécurité des mises a jour de firmware a été renforcé : en plus de protéger par
signature l'intégrité des packages de mise a jour, Stormshield sécurise désormais les
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communications avec les serveurs de mise a jour utilisés. Ces communications s'établissent
désormais via le protocole HTTPS et le port 443.

SN Real-Time Monitor (SNRTM]

SN Real-Time Monitor n'est pas compatible avec les versions 4.3.
La supervision des firewalls doit désormais étre réalisée au travers de I'onglet Monitoring de
l'interface Web d'administration.

Firewalls virtuels

Pour pouvoir mettre a jour en version 4.3 un firewall virtuel initialement en version SNS 3.7 ou
inférieure, veuillez suivre la procédure de migration d'un firewall virtuel V / VS-VU vers un
modele EVA.

Changements notables introduits entre la derniére version 3.7 LTSB et la
derniére version 3.11 LTSB

VPN IPsec et CRL
Lorsque le paramétre CRLRequired est activé dans la configuration d'une politique VPN, il est
désormais nécessaire de disposer de toutes les CRL de la chaine de certification.

VPN SSL [OpenVPN]
Renforcement du niveau de sécurité

Le niveau de sécurité mis en ceuvre lors de la négociation et de I'utilisation de tunnels VPN SSL
(OpenVPN] a été accru.

Sivous utilisez le client VPN SSL Stormshield avec le mode automatique désactivé ou un autre
client OpenVPN, la configuration des clients VPN SSL doit donc étre modifiée en conséquence.
Pour cela, téléchargez la configuration VPN SSL depuis le portail captif du firewall SNS
hébergeant le service VPN SSL et importez la sur les clients. Avec le client VPN SSL Stormshield
en mode automatique, le client récupérera automatiquement sa configuration.

Les nouvelles exigences a respecter sont les suivantes :

* L'utilisation d'algorithmes d'authentification et de chiffrement de force supérieure :
© SHAZ256,
© ECDHE-RSA-AES128-SHA256,

© AES-256-CBC (sauf sur les firewalls modeles SN160(W), SN210(W]), SN310 qui
conservent |'algorithme AES-128-CBC).

* Une compression des données activable basée sur les algorithmes LZ4,

* La vérification stricte du certificat présenté par le serveur (nom du certificat, et certificat de
type "serveur").

Sivous n'utilisez pas le client VPN SSL Stormshield, notez qu'il est impératif de travailler avec
une version récente des clients OpenVPN (2.4.x) ou OpenVPN Connect (smartphones et
tablettes).

VPN SSL et certificats
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Dans les configurations VPN SSL utilisant des certificats qui ne disposent pas du champ
KeyUsage, les services externes peuvent ne plus parvenir a communiquer avec le firewall.

Pour authentifier un correspondant (client ou serveur) en TLS, les firewalls Stormshield
acceptent désormais uniquement les certificats disposant du champ KeyUsage, c'est-a-dire les
certificats conformes a la norme X509 v3.
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Changements de comportement

Cette section liste les changements de comportements automatiques liés a la mise a jour de
votre firewall SNS en version 4.3.12.2 depuis la derniére version 3.7 LTSB disponible.

Changements introduits en version 4.3.12.2

5 En savoir plus

* |Psec DR - Le référentiel IPsec DR de I'ANSSI demande de remplacer l'algorithme utilisé dans
la génération des Certificate Request Payload par le SHA2 (anciennement SHA1). La version
SNS 4.3.12.2 respecte cette recommandation.

Sile mode IPsec DR est activé sur un firewall SNS en version 4.3.12.2, la négociation de
tunnels VPN est possible uniquement avec des correspondants respectant cette
recommandation.

 Client VPN Exclusive (avec mode DR] - Il est nécessaire d'utiliser le client VPN Exclusive 7.4
(ou supérieur) pour établir des tunnels IPsec en mode DR avec des firewalls en version SNS
43.12.2.

* Protocoles basés sur SSL / TLS - Pour des raisons de sécurité, les suites de chiffrement
utilisant un échange de clés basées sur les méthodes Diffie-Hellman (suites basées sur
DHE] ont été supprimées. Seules les suites basées sur ECDHE sont disponibles sur les
firewalls SNS.

Cette modification peut impacter les connexions émises depuis ou vers le firewall pour les
différents protocoles sécurisés par SSL (HTTPS, SSH, LDAPS, SMTPS...] ainsi que les
connexions SSL réalisées au travers du proxy du firewall.

Elle peut potentiellement rendre incompatibles avec les firewalls SNS les anciens logiciels
clients et services / machines externes utilisant ces protocoles.

Les suites de chiffrement basées sur ECDHE et disponibles sur les firewalls SNS sont les
suivantes :

° TLS AES 128 GCM SHA256,

o TLS CHACHA20 POLY1305 SHA256,

o TLS AES 256 GCM SHA384,

© TLS ECDHE ECDSA WITH AES 128 GCM SHA256,

o TLS ECDHE RSA WITH AES 128 GCM SHA256,

o TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256,
© TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256,
© TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

o TLS ECDHE RSA WITH AES 256 GCM SHA384,

o TLS EMPTY RENEGOTIATION INFO SCSV.

Changements introduits en version 4.3.11

5 En savoir plus

* Durcissement du systéme d'exploitation - Les éditeurs de texte vim et joe ont été
supprimés du systéme au profit de I'éditeur vi.
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e [Psec/IPv6 - Il n’est plus possible d'activer le mécanisme de keepalive pour les tunnels
IPsec en IPv6.

* [Psec mode DR - Lors de la premiére activation du mode DR, le groupe Diffie-Hellman DH28
est désormais proposé comme groupe par défaut pour les profils IKE DR et IPsec DR.

Changements introduits en version 4.3.10

5 En savoir plus

 Qualité de service (QoS) - La définition de files d'attente en pourcentage de bande passante
est obsoléte. Aprés la mise a jour en version 4.3.10 ou supérieure d'un firewall SNS dont la
configuration de QoS utilisait une file d'attente définie par un pourcentage de bande
passante, ce pourcentage est automatiquement transformé en valeur absolue de bande
passante équivalente.

Changements introduits en version 4.3.9

5 En savoir plus

e VPN IPsec IKEV2 - Lorsqu'un tunnel IPsec IKEv2 établi avec un correspondant nomade en
mode CONFIG est interrompu brutalement par le client distant, I'adresse IP qui lui a été
attribuée reste verrouillée et indisponible. Le parameétre unique (pour UniquelDs) a été
ajouté aux commandes CLI / Serverd CONFIG IPSEC PEER NEW et CONFIG IPSEC PEER
UPDATE afin de pouvoir modifier ce comportement.

Par exemple, pour permettre a un utilisateur de retrouver sa précédente adresse IP, utilisez
le parameétre unique=no, puis rechargez la configuration de la politique VPN avec les
commandes CLI / Serverd CONFIG IPSEC ACTIVATE et CONFIG IPSEC RELOAD
(interrompt les tunnels en cours).

Changements introduits en version 4.3.7

5 En savoir plus

* Mode furtif - En configuration d'usine un firewall SNS est désormais en mode furtif par
défaut.

Changements introduits en version 4.3.3

5 En savoir plus

* (oS - Les configurations de QoS définies dans une version antérieure a SNS 4.3 ne sont
plus valides et il est impératif de reconfigurer la QoS apres mise a jour du firewall.

* Haute disponibilité et agrégats de liens - Sur une configuration disposant d'agrégats de
liens, l'initialisation de la haute disponibilité active par défaut I'option Activer I'agrégation de
liens lorsque le firewall est passif.
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* Firewalls équipés d'un TPM - Aprés une mise a jour en version SNS 4.3, les secrets stockés
dans le TPM nécessitent d'étre scellés avec les nouvelles caractéristiques techniques du
systéme a l'aide de la commande CLI / Serverd :

SYSTEM TPM PCRSEAL tpmpassword=<TPMpassword>

Notez que dans le cas d'un cluster, cette action doit étre réalisée pour les deux membres
du cluster depuis le firewall actif (en ajoutant le paramétre "serial=passive" pour sceller les
secrets du firewall passif depuis le firewall actif).

Pour plus d'informations sur le module TPM, reportez-vous a la section Trusted Platform
Module du manuel utilisateur SNS 4.3 LTSB.

¢ Protocole TLS 1.3 - Certains flux TLS 1.3 peuvent a présent étre bloqués alors qu'ils ne
I'étaient pas auparavant en raison d'une nouvelle analyse de certificats serveur.

* Protocole TLS 1.3 - L'analyse par le firewall des certificats TLS 1.3 des serveurs SSL peut
nécessiter d'ajouter explicitement dans les équipements périphériques de sécurité
l'autorisation d'acces de I'adresse IP (ou des adresses IP) du firewall aux serveurs SSL
contactés.

* Protocole TLS 1.3 - Le proxy SSL supporte désormais le protocole TLS 1.3.

¢ Profils IPsec / Groupes Diffie-Hellman - Lors de la création d'un profil IKE / IPsec, le groupe
Diffie-Hellman proposé par défaut est désormais le DH14 (plus sécurisé) et non plus le
DH1.

* Protection contre les attaques par force brute - L'accés distant par SSH au firewall est
désormais protégé contre les attaques par force brute.

¢ Authentification RADIUS - Le nombre maximum d'essais et le délai d'inactivité autorisé pour
réaliser une connexion a un serveur RADIUS (serveur principal et serveur de secours)
peuvent désormais étre configurés.

¢ Authentification RADIUS - Il est désormais possible de joindre des serveurs RADIUS en IPv6.

e VPN SSL- La taille minimale du masque de l'objet réseau assigné aux clients UDP et TCP
dans la configuration VPN SSL est a présent de /28. Si le masque de cet objet réseau était
de /29, il doit étre modifié avant la migration du firewall en version 4.3.3 ou supérieure.

¢ Enrdélement des certificats - Lors de la réalisation d'une demande d'enrélement de certificat,
les utilisateurs doivent a présent définir eux-mémes la clé de chiffrement utilisée pour
chiffrer leur clé privée.

* Durcissement du systéme d'exploitation - Il n'est plus possible de préciser un port
spécifique local de connexion aux agents / serveurs (principaux et de secours) pour les
méthodes d'authentification RADIUS et Agent SSO. Ces options étaient exclusivement
configurables par le biais des jetons AgentBindPort et BackupBindPort présents dans les
fichiers de configuration de ces méthodes d'authentification.

* Durcissement du systéme d'exploitation - Le firewall SNS génére désormais un événement
systeme lorsque le mécanisme de vérification d'intégrité des fichiers exécutables refuse de
lancer un binaire.

Changements introduits en version 4.2.7

 En savoir plus

* Authentification par certificat (SSL) avec TLS v1.3 - Le support du Post-Handshake
Authentication sur le firewall nécessite que le navigateur Web utilisé autorise le Post-
Handshake Authentication pour que la méthode d'authentification par certificat (SSL) avec
TLS v1.3 soit fonctionnelle.
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Changements introduits en version 4.2.5

5 En savoir plus

Authentification SPNEGO - Le script spnego.bat, disponible dans I'espace personnel
MyStormshield, prend désormais en charge I'algorithme cryptographique AES256-SHA1,
remplagant I'ancien algorithme cryptographique utilisé RC4-HMAC-NT.

Changements introduits en version 4.2.4

5 En savoir plus

Durcissement du systeme d'exploitation - Seuls les scripts shell sont autorisés, mais ils
doivent explicitement étre appelés par l'interpréteur (par exemple : sh script.sh et non
J/script.sh).

Durcissement du systéme d'exploitation - Pour les scripts lancés par le biais du
planificateur d'événements (eventd), l'interpréteur doit étre ajouté pour chaque tache
décrite dans le fichier de configuration du planificateur d'événements.

Durcissement du systeme d'exploitation - Les scripts doivent étre exclusivement situés
dans la partition root (/) pour pouvoir étre exécutés.

Mode furtif - En configuration d'usine un firewall SNS n'est désormais plus en mode furtif par
défaut.

Mode IPsec DR - De nouveaux avertissements sont affichés dans le widget Messages du
tableau de bord lorsque le mode IPsec DR est activé.

Mode IPsec DR - La correction d'une anomalie dans I'implémentation de I'algorithme ECDSA
basé sur les courbes elliptiques Brainpool 256 rend impossible I'établissement de tunnels
IPsec en mode DR, basés sur ECDSA et courbes elliptiques Brainpool 256, entre un firewall
en version SNS 4.2.1 ou SNS 4.2.2 et un firewall en version SNS 4.2.4 (ou supérieure].

Active Update - Pour les clients utilisant des sites miroirs internes, il convient de mettre a
jour les paquets Active Update hébergés sur leurs propres serveurs afin d'utiliser ceux
signés par la nouvelle autorité de certification.

Agent Stormshield Management Center - Sur un firewall SNS administré via SMC en version
3.0, si la liaison avec le serveur SMC n'a pas pu s'établir dans un délai de 30 secondes
aprés une restauration de configuration, alors la configuration précédente est restaurée.

Logs - Le stockage sur disque de tous les types de traces (dont les connexions) a été
réactivé par défaut sur les firewalls en configuration d'usine.

Changements introduits en version 4.2.2

5 En savoir plus

VPN IPsec - Le firewall désactive 'ESN lorsque le correspondant est en IKEv1.

Changements introduits en version 4.2.1

 En savoir plus
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e VPN IPsec - Le support de I'ESN pour 'anti-rejeu ESP est activé automatiquement.

* VPN IPsec - Le Mode DR de la version SNS 4.2 n'est pas compatible avec le Mode DR des
versions SNS précédentes et la mise a jour d'un firewall avec le Mode DR activé est refusée
par le firewall.

Veuillez consulter la note technique VPN |Psec - Mode Diffusion Restreinte pour la
configuration du mode DR des versions SNS 4.2 et supérieures.

* Les configurations listées ci-dessous ne sont plus autorisées en version 4.2 :

© Regles IKEv1 basées sur l'authentification par clé pré-partagée en mode agressif
(tunnels nomades et tunnels site 3 site),

° Regles IKEv1 basées sur l'authentification en mode hybride (tunnels nomades),
© Correspondants de secours IKEv1.
* VPN IPsec - La version 4.2 nassure plus le support des algorithmes suivants :
°  Blowfish,
° DES,
© CAST128,
° MD5,
© HMAC MDS5,
© NONAUTH,
© NULLENC.

Si la politique IPSec d'un firewall devant étre mis a jour en version 4.2 utilise I'un ou l'autre
de ces algorithmes, il est impératif de remplacer ces algorithmes dans la configuration
IPSec du firewall avant de réaliser cette mise a jour.

» NAT-T - Dans une configuration mettant en ceuvre du NAT-T (NAT-Traversal - Passage du
protocole IPsec au travers d'un réseau réalisant de la translation d'adresses dynamique}, il
estimpératif de définir 'adresse IP translatée comme identifiant d'un correspondant
utilisant I'authentification par clé pré-partagée et pour lequel un ID local sous la forme d'une
adresse IP aurait été forcé.

* Logs - Un champ précisant le type de régle VPN (tunnel mobile ou tunnel site a site] a été
ajouté aux logs VPN IPsec.

* SNMP - Un événement (trap) SNMP est désormais émis lorsqu'un correspondant VPN IPsec
est injoignable.

* SNMP - Une nouvelle MIB (STORMSHIELD-0VPNTABLE-MIB] est disponible.

* SNMP - La MIB STORMSHIELD-VPNSA-MIB propose des statistiques IPsec complémentaires.

* Authentification - Portail captif - La configuration du portail captif n'accepte plus la sélection
de certificats autres que des certificats serveur comportant I'€xtendedKeyUsage ServerAuth.

* Authentification - Agent SSO - Il est nécessaire d'utiliser I'Agent SSO v3.0 (ou supérieur)
avec les firewalls SNS en version 4.2.

e VPN SSL - Il est nécessaire d'utiliser le client VPN SSL v2.9.1 minimum et il est recommandé
d'utiliser la derniére version du client VPN SSL avec les firewalls SNS en version 4.2.

* Logs - Les fichiers de logs créés lors de l'activation du mode verbeux des services du
firewall sont désormais placés dans un répertoire dédié /log/verbose et non plus
directement dans le répertoire /log.

* VPN SSL - Le fichier de configuration destiné au client VPN SSL Stormshield inclut le
paramétre auth-nocache pour imposer au client de ne pas conserver le mot de passe
utilisateur en mémoire (a I'exception des clients VPN SSL configurés en Mode manuel).
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» Protocole TLS v1.3 - Le protocole TLS v1.3 est utilisé pour les services du firewall (portail

captif, LDAPS, Syslog TLS, Autoupdate ...).

Les suites cryptographiques utilisées par le firewall pour initier ses propres connexions TLS
(LDAPS, SYSLOG TLS, SMTPS...) ont été mises a jour. Les suites utilisables sont désormais :

© ECDHE-ECDSA-AES128-GCM-SHA256,
© ECDHE-RSA-AES128-GCM-SHA256,
© DHE-RSA-AES128-GCM-SHA256,

© ECDHE-ECDSA-CHACHA20-POLY1305,
© ECDHE-RSA-CHACHA20-POLY1305,
©  ECDHE-ECDSA-AES256-GCM-SHA384,
© ECDHE-RSA-AES256-GCM-SHA384,
© DHE-RSA-AES256-GCM-SHA384,

© TLS AES 128 GCM SHA256,

© TLS CHACHA20 POLY1305 SHA256,

© TLS AES 256 GCM SHA384.

Cette mise a jour peut rendre le firewall incompatible avec des serveurs utilisant des suites
moins robustes. Nous vous invitons donc a vérifier la compatibilité des services TLS en
interaction avec le firewall. Dans le cas précis du service LDAPS Microsoft Azure, il est
nécessaire de forcer le firewall 3 initier des connexions utilisant des suites
cryptographiques moins robustes (ECDHE-RSA-AES128-SHA256, DHE-RSA-AES128-SHA256,
ECDHE-RSA-AES256-SHA384 ou DHE-RSA-AES256-SHA256) a I'aide la commande CLI /
Serverd CONFIG CRYPTO SSLParanoiac=0. Unredémarrage du firewall est nécessaire
pour la prise en compte de cette modification.

Changements introduits en version 4.1.6

5 En savoir plus
* Suite a la mise a jour des certificats de signature, il est obligatoire d'utiliser la procédure

USB Recovery pour installer une version inférieure a la version 4.1.6 sur un firewall en
version 4.1.6 ou supérieure.

Changements introduits en version 4.1.4

PEn savoir plus
e VPN SSL - Une nouvelle version du composant utilisé par le VPN SSL en mode portail est

proposée pour les utilisateurs de ce service.

Changements introduits en version 4.1.3
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5 En savoir plus
* VPN IPsec (IKEv1 + IKEv2] - L'avertissement qui était affiché lors de I'utilisation d'une

politique IPsec mixte IKEv1 / IKEv2 a été supprimé.

e VPN SSL - Le client VPN SSL applique désormais le délai avant renégociation des clés défini

sur le serveur VPN SSL, par défaut de 14400 secondes (4 heures).

SNS - NOTES DE VERSION -V 4.3.12.2

sns-fr-notes de version-v4.3.12.2 - 11/01/2024


https://documentation.stormshield.eu/SNS/v4/en/Content/PDF/SNS-UserGuides-PreviousVersions/sns-en-cli_serverd_commands_reference_guide-v4.3-LTSB.pdf

w

STORMSHIELD SNS - NOTES DE VERSION -V 4.3.12.2

e Passerelle par défaut - Il est de nouveau possible de définir sur le firewall une passerelle
par défaut située dans un réseau IP publique autre que le plan d'adressage public du
firewall. Ce comportement est déja présent en version 3.11.

Changements introduits en version 4.1.1

5 En savoir plus

¢ Annuaires LDAP - Les connexions sécurisées aux annuaires LDAP internes sont désormais
basées sur le protocole standard TLS 1.2.

¢ Fonctionnalité de Cache HTTP - La fonction Cache HTTP au sein d'une régle de filtrage n'est
plus disponible.
[l est nécessaire de désactiver le proxy cache avant de mettre a jour votre configuration.
Dans le cas contraire, le proxy ne sera plus fonctionnel.

* Configuration des annuaires - Le port utilisé par défaut pour accéder au serveur LDAP de
secours est désormais identique au port utilisé par le serveur LDAP principal.

* Agent SNMP - L'utilisation de la valeur snmp€ngineBoots a été modifiée afin de se
conformer a la RFC 3414.

e Paramétrage du mode protégé - Un nouveau paramétrage (stealth mode) permet d'autoriser
la réponse du firewall aux requétes ICMP. Ce nouveau paramétrage est prioritaire a un appel
de type sysctl net.inet.ip.icmpreply.

Changements introduits en version 4.0.3

5 En savoir plus

* VPN IPsec - Certains algorithmes étant obsolétes et amenés a disparaitre dans une future
version de SNS, un message d'avertissement est maintenant affiché pour encourager les
administrateurs a modifier leur configuration. Ce message s'affiche lorsque ces algorithmes
sont utilisés dans le profil d'un correspondant IPsec.

Changements introduits en version 4.0.2

5 En savoir plus

» Sécurité renforcée lors de la mise a jour du firmware - Le niveau de sécurité des mises a
jour de firmware a été renforcé : en plus de protéger par signature l'intégrité des packages
de mise a jour, Stormshield sécurise désormais les communications avec les serveurs de
mise a jour utilisés. Ces communications s'établissent désormais via le protocole HTTPS et
le port 443.

Changements introduits en version 4.0.1

 En savoir plus

* Une mise a jour du pilote de contréleur réseau utilisé sur les firewalls modéles SNi40,
SN2000, SN3000, SN6000, SN510, SN710, SN910, SN2100, SN3100 et SN6100 autorise
désormais la gestion d'un VLAN ayant un identifiant égal a 0. Ceci est nécessaire pour le
fonctionnement du protocole Industriel PROFINET-RT.
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* Le nom interne des interfaces a changé pour les firewalls modéles SN160 et SN210(W).
Pour les configurations basées sur ces modeles de firewall et utilisant le routage
dynamique Bird, il est nécessaire de modifier manuellement la configuration du routage
dynamique pour indiquer les nouveaux noms des interfaces réseau.

» Préférences de l'interface Web d’administration - La mise a jour vers une version SNS 4.0.1
ou supérieure provoque une réinitialisation des préférences de l'interface Web
d’administration (exemple : filtres personnalisés).

* Routage par politique de filtrage - Si une remise en configuration d’usine du firewall
(defaultconfig) est réalisée suite a une migration de la version 2 vers la version 3 puis vers
la version 4, 'ordre d’évaluation du routage est modifié et le routage par politique de filtrage
[PBR] devient prioritaire (routage par politique de filtrage > routage statique > routage
dynamique >...> routage par défaut). En revanche, en I'absence de remise en configuration
d’usine du firewall, 'ordre d’évaluation reste inchangé par rapport a la version 1 (routage
statique > routage dynamique > routage par politique de filtrage [PBR] > routage par
interface > routage par répartition de charge > routage par défaut).

e Licence industrielle - L'option de licence industrielle est maintenant vérifiée et la
configuration des protocoles industriels est gelée si cette licence n'est pas présente (ou
lorsque la maintenance du firewall est expirée).

* Nouvelle interface graphique - L'interface graphique de SNS version 4.0.1 a été totalement
repensée pour améliorer I'ergonomie du produit (navigation entre Configuration et
Monitoring facilitée).

e Changement d'adresses MAC sur les firewalls SN310 - Le passage en SNS v4 d'un firewall
modéle SN310 induit un changement d'adresses MAC pour les interfaces réseau du firewall.
Ce changement peut avoir un impact si les anciennes adresses MAC du firewall avaient été
renseignées sur des équipements réseau tiers (serveur DHCP, routeur...).

* [Psec et HA - Les tunnels IPsec établis ne seront pas synchronisés entre les 2 membres du
cluster lors de la mise a jour : ils seront renégociés afin de pouvoir faire transiter du trafic
chiffré.

* Filtrage et adresses MAC - SNS permet maintenant de définir et d'utiliser dans les politiques
de filtrage des objets réseaux basés sur les adresses MAC. Lorsqu'une adresse MAC est
précisée dans un objet utilisé au sein d'une regle de filtrage, tout trafic provenant de cet
objet et correspondant a cette régle de filtrage ne sera pas évalué si I'adresse MAC
présentée durant I'échange différe de celle de I'objet.

Changements notables introduits entre la derniére version 3.7 LTSB et la
derniere version 3.11 LTSB

VPN IPsec et CRL
Lorsque le parameétre CRLRequired est activé dans la configuration d'une politique VPN, il est
désormais nécessaire de disposer de toutes les CRL de la chaine de certification.

VPN SSL (OpenVPN)

Renforcement du niveau de sécurité

Le niveau de sécurité mis en ceuvre lors de la négociation et de l'utilisation de tunnels VPN SSL
(OpenVPN] a été accru.

Sivous utilisez le client VPN SSL Stormshield avec le mode automatique désactivé ou un autre
client OpenVPN, la configuration des clients VPN SSL doit donc étre modifiée en conséquence.

Page 16/205 (‘ sns-fr-notes de version-v4.3.12.2 - 11/01/2024



%

STORMSHIELD SNS - NOTES DE VERSION -V 4.3.12.2

Pour cela, téléchargez la configuration VPN SSL depuis le portail captif du firewall SNS
hébergeant le service VPN SSL et importez la sur les clients. Avec le client VPN SSL Stormshield
en mode automatique, le client récupérera automatiquement sa configuration.

Les nouvelles exigences a respecter sont les suivantes :

* L'utilisation d'algorithmes d'authentification et de chiffrement de force supérieure :
© SHA256,
© ECDHE-RSA-AES128-SHA256,

© AES-256-CBC (sauf sur les firewalls modeles SN160(W), SN210(W]), SN310 qui
conservent |'algorithme AES-128-CBC).

¢ Une compression des données activable basée sur les algorithmes LZ4,

* La vérification stricte du certificat présenté par le serveur (nom du certificat, et certificat de
type "serveur").

Sivous n'utilisez pas le client VPN SSL Stormshield, notez qu'il est impératif de travailler avec
une version récente des clients OpenVPN (2.4.x) ou OpenVPN Connect (smartphones et
tablettes).

VPN SSL et certificats

Dans les configurations VPN SSL utilisant des certificats qui ne disposent pas du champ
KeyUsage, les services externes peuvent ne plus parvenir a communiquer avec le firewall.

Pour authentifier un correspondant client ou serveur) en TLS, les firewalls Stormshield
acceptent désormais uniquement les certificats disposant du champ KeyUsage, c'est-a-dire les
certificats conformes a la norme X509 v3.
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Nouvelles fonctionnalités et améliorations de la
version 4.3.12.2

Mise en conformité du mode IPsec DR

Le comportement du moteur de négociation des clés IKE a été modifié afin de le mettre en
conformité avec les exigences du référentiel IPsec DR de 'ANSSI. Les modifications apportées
ne sont pas perceptibles dans les usages nominaux des produits SNS.

IPsec DR - Génération des Certificate Request Payload

Le référentiel IPsec DR de I'ANSSI demande de remplacer l'algorithme utilisé dans la génération
des Certificate Request Payload par le SHA2 (anciennement SHA1).

Les versions SNS suivantes respectent cette recommandation :

e SNS4.3.122,
* SNS 4.3.21 LTSB et versions 4.3 LTSB supérieures,
e SNS 4.7 et versions supérieures.

Sile mode IPsec DR est activé sur un firewall SNS en version 4.3.12.2, la négociation de tunnels
VPN est possible uniquement avec des correspondants respectant cette recommandation.

Ainsi, pour que la négociation de tunnels VPN en mode |IPsec DR continue de fonctionner aprés
la mise a jour d'un firewall SNS en version 4.3.12.2, vous devrez vous assurer que |'ensemble
des correspondants compatibles IPsec DR de votre architecture respectent cette
recommandation :

* Pour des firewalls SNS, vous devrez tous les mettre a jour dans une version SNS respectant
cette recommandation,

* Pour des firewalls d'un autre fournisseur, rapprochez-vous au préalable de ce dernier pour
plus d'informations,

* Pour des clients VPN Exclusive Stormshield, vous devrez vous assurer que chaque client
VPN est en version 7.4.018 ou supérieure et y configurer des paramétres supplémentaires.
Pour plus d'informations, reportez-vous a la note technique VPN IPsec - Mode Diffusion
Restreinte,

* Pour tout autre client VPN, rapprochez-vous au préalable de I'éditeur du logiciel concerné
pour plus d'informations.

VPN IPsec - Méthodes Diffie-Hellman obsolétes

Certaines méthodes Diffie-Hellman étant obsolétes (et indiquées comme telles dans I'onglet
Profil de chiffrement du module VPN IPsec), il est conseillé aux administrateurs de modifier leur
configuration VPN IPsec si celle-ci les utilise.

Ces méthodes sont les suivantes :

e DH1 MODP Group (768-bits),

» DH2 MODP Group (1024-bits],

* DH5 MODP Group (1536-bits],

e DH25 NIST Elliptic Curve Group (192-bits],
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» DH26 NIST Elliptic Curve Group (224-bits],
e DH27 Brainpool Elliptic Curve Group (224-bits).
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Vulnérabilités résolues de la version 4.3.12.2

VPN IPsec

Une vulnérabilité de sévérité moyenne a été corrigée dans le moteur de gestion des tunnels
IPsec.

Le détail de cette vulnérabilité est disponible sur notre site :
https://advisories.stormshield.eu/2022-025.

Compression des pages HTTPS

Une vulnérabilité de sévérité forte a été corrigée dans le mécanisme de compression des pages
HTTPS.

Le détail de cette vulnérabilité est disponible sur notre site :
https://advisories.stormshield.eu/2023-003.

Service d'authentification interne du firewall (SSH)

Une vulnérabilité de sévérité forte a été corrigée dans le service d'authentification interne du
firewall (SSH).

Le détail de cette vulnérabilité est disponible sur notre site :
https://advisories.stormshield.eu/2023-005.

OpenSSL

Plusieurs vulnérabilités ont été corrigées dans OpenSSL.
Le détail de ces vulnérabilités est disponible sur notre site :

* https://advisories.stormshield.eu/2023-008 (sévérité faible),
* https://advisories.stormshield.eu/2023-009 (sévérité moyenne),
* https://advisories.stormshield.eu/2023-010 (sévérité faible).

Antivirus ClamAV
Une vulnérabilité de sévérité moyenne a été corrigée dans le moteur antiviral ClamAV.

Le détail de cette vulnérabilité est disponible sur notre site :
https://advisories.stormshield.eu/2023-013.
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Correctifs de la version 4.3.12.2

Systeme

VPN IPsec - Mode DR

Référence support 85051
Pour un tunnel en mode DR, la requéte CREATE CHILD SA arrive désormais a son terme et la
renégociation des clés de la Child SA en phase 1 n'échoue donc plus.

Moteur de prévention d'intrusion

Haute disponibilité - Protocole SCTP

Référence support 85130

Un probléme a été corrigé dans le mécanisme de synchronisation de masse (bulk updates) des
associations SCTP établies. Ce probléme survenait suite a un redémarrage du firewall passif.

Référence support 85118
Les associations SCTP sont désormais correctement synchronisées lorsque le flux
SCTP correspondant emprunte une régle de filtrage dont la destination est une adresse IP.
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Pour plus d'informations, reportez-vous au Guide de cycle de vie produits.

O NotE
Dans le Guide de cycle de vie produits, les informations de la branche de version SNS 4.3 - LTSB
concernent également la version SNS 4.3.12.2.
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Problemes connus

La liste actualisée des problémes connus relatifs a cette version de SNS est consultable sur la
Base de connaissances Stormshield (anglais uniquement). Pour vous connecter a la Base de
connaissances, utilisez les mémes identifiants que sur votre espace client MyStormshield.
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Limitations et précisions sur les cas d'utilisation

QoS

© IMPORTANT

Cette fonctionnalité est en acces anticipé.

Veuillez impérativement consulter les Problemes connus avant d'activer cette fonctionnalité ou
de mettre a jour une configuration QoS existante vers une version SNS 4.3 ou supérieure.

La QoS implémentée en version SNS 4.3 présente les limitations suivantes :

¢ Bande passante maximale supportée : 1Gbps,
* Interfaces supportées:

% Ethernet,

° IPsec,

© GRETAP,

° |Psec virtuelles (VTI),

© VLAN.

* Les files d'attente de type PRIQ et CBQ ne sont pas compatibles entre elles et ne doivent
pas étre utilisées sur le méme traffic shaper,

o Les seuils définis sur les files d'attente doivent étre tous en valeur absolue ou tous en
pourcentage,

* Lasomme de la bande passante réservée ne doit pas excéder la bande passante du traffic
shaper.

SD-WAN

@ IMPORTANT
Cette fonctionnalité est en accés anticipé.
Veuillez impérativement consulter les Problémes connus avant d'activer cette fonctionnalité

Firewalls équipés d'un TPM

Référence support 83580
Aprés une mise a jour en version 4.3, les secrets stockés dans le TPM nécessitent d'étre scellés

avec les nouvelles caractéristiques techniques du systeme a l'aide de la commande CLI /
Serverd :

SYSTEM TPM PCRSEAL tpmpassword=<TPMpassword>

Notez que dans le cas d'un cluster, cette action doit étre réalisée pour les deux membres du
cluster depuis le firewall actif (en ajoutant le paramétre "serial=passive" pour sceller les secrets
du firewall passif depuis le firewall actif).

Pour plus d'informations sur le module TPM, reportez-vous a la section Trusted Platform Module
du manuel utilisateur SNS 4.3 LTSB.
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Protocole PROFINET-RT

Référence support 70045
Une mise a jour du pilote de contrdleur réseau utilisé sur les firewalls modéles SNi40, SN2000,

SN3000, SN6000, SN510, SN710, SN910, SN2100, SN3100 et SN6100 autorise la gestion d'un
VLAN ayant un identifiant égal a 0. Ceci est nécessaire pour le fonctionnement du protocole
Industriel PROFINET-RT.

En revanche, les modules réseau IX (modules 2x10Gbps et 4x10Gbps fibre équipés du micro-
composant INTEL 82599) et IXL (voir la liste des modules concernés) ne bénéficient pas de
cette mise a jour et ne peuvent donc pas gérer le protocole PROFINET-RT.

VPN IPsec

Optimisation de la répartition des opérations de chiffrement / déchiffrement

Dans une configuration avec un tunnel IPsec unique au sein duquel transitent plusieurs flux,
I'activation du mécanisme d'optimisation des opérations de chiffrement / déchiffrement peut
entrainer un déséquencement des paquets et peut provoquer des rejets sur le destinataire des
paquets chiffrés suivant la taille de la fenétre anti-rejeu configurée.

Interruption de négociation d'une phase 2
Le moteur de gestion IPsec Charon, utilisé dans le cadre de politiques IKEv1, peut interrompre
tous les tunnels avec le méme correspondant si une seule phase 2 échoue.

Cela est di a I'absence de notification de la part du correspondant suite a un échec de
négociation lié a une différence d'extrémités de trafic.

Comme indiqué plus haut, le comportement du moteur de gestion IPsec Racoon a été modifié
en version 4.1.0 afin que cela ne se produise pas dans le cadre d'un tunnel Racoon <=>
Charon.

Vous pouvez néanmoins étre confronté a ce probléme dans le cas ou le moteur de gestion
IPsec Charon négocie avec un équipement qui n'‘émet pas de notification d'échec.

Contraintes IPsec
L'utilisation de correspondants IKEv1 et IKEvZ au sein d'une méme politique IPsec nécessite de
respecter plusieurs contraintes :

* Le mode de négociation "agressif" n'est pas autorisé pour un correspondant IKEv1 avec
authentification par clé pré-partagée. Un message d'erreur est affiché lors de la tentative
d'activation de la politique IPsec.

* La méthode d'authentification "Hybride" ne fonctionne pas pour un correspondant nomade
IKEv1.

* Les correspondants de secours sont ignorés. Un message d'avertissement est affiché lors
de l'activation de la politique IPsec.

* L'algorithme d'authentification "non auth” n'est pas supporté pour un correspondant IKEv1.
Dans un tel cas, la politique IPsec ne peut pas étre activée.

 Dans une configuration mettant en ceuvre du NAT-T (NAT-Traversal - Passage du protocole
IPsec au travers d'un réseau réalisant de la translation d'adresses dynamique], il est
impératif de définir I'adresse IP translatée comme identifiant d'un correspondant utilisant
I'authentification par clé pré-partagée et pour lequel un ID local sous la forme d'une adresse
IP aurait été forcé.
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PKI
La présence d'une liste des certificats révoqués (CRL) n’est pas requise. Si aucune CRL n’est
trouvée pour I'autorité de certification (CA), la négociation sera autorisée.

La présence de CRL peut étre rendue obligatoire a I'aide du paramétre "CRLRequired=1" de la
commande en ligne (CLI) CONFIG IPSEC UPDATE. Lorsque ce paramétre est activé, il est
nécessaire de disposer de toutes les CRL de la chaine de certification.

Référence support 37332
DPD (Dead Peer Detection)
La fonctionnalité VPN dite de DPD (Dead Peer Detection) permet de vérifier qu’un correspondant

est toujours opérationnel en envoyant des messages ISAKMP.

Si un firewall est répondeur d'une négociation IPsec en mode principal, et a configuré le DPD en
« Inactif », ce parametre sera forcé en « passif » pour répondre aux sollicitations DPD du
correspondant. En effet, pendant cette négociation IPsec, le DPD est annoncé avant d'avoir
identifié le correspondant, et donc avant de connaitre si les requétes DPD peuvent étre
ignorées pour ce correspondant.

Ce paramétre n’est pas modifié en mode agressif, car dans ce cas le DPD est négocié lorsque le
correspondant est déja identifié, ou dans le cas ou le firewall est initiateur de la négociation.

VPN IPsec IKEv2
Le protocole EAP (Extensible Authentication Protocol] ne peut pas étre utilisé pour
l'authentification de correspondants IPsec utilisant e protocole IKEv2.

Dans une configuration mettant en ceuvre un tunnel IPsec basé sur le protocole IKEv2 et de la
translation d’adresse, l'identifiant présenté par la machine source au correspondant distant
pour établir le tunnel correspond a son adresse IP réelle et non a son adresse IP translatée. ||
est donc conseillé de forcer I'identifiant local a présenter (champ Local ID dans la définition
d’un correspondant IPsec IKEv2) en utilisant 'adresse translatée (si celle-ci est statique) ou un
FODN porté par le firewall source.

Correspondants de secours

Il n’est plus possible de définir une configuration de secours pour les correspondants |Psec.
Pour mettre en ceuvre une configuration IPsec redondante, il est conseillé d'utiliser des
interfaces virtuelles IPsec et des objets routeurs dans les régles de filtrage (PBR).

Réseau

Modems 46
La connectivité du firewall 3 un modem USB 4G nécessite ['utilisation d'un équipement de
marque HUAWEI dans la liste suivante :

e E3372h-153,
e E8372h-153,
e E3372h-320.

D'autres modeéles de clés pourraient fonctionner, mais ils n‘ont pas été testés.
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Routage - Réseau directement connecté a une interface du firewall

Référence support 79503
Lorsqu'un réseau est directement connecté a une interface du firewall, le firewall crée une route

implicite d'acces a ce réseau. Cette route est appliquée en amont des régles de PBR (Policy
Based Routing - Filtrage par politique) : le routage par PBR est donc ignoré pour ces réseaux
directement connectés.

Protocoles Spanning Tree (RSTP / MSTP)
Les firewalls Stormshield Network ne supportent pas les configurations multi-régions MSTP. Un

firewall implémentant une configuration MSTP et positionné en interconnexion de plusieurs
régions MSTP pourrait ainsi rencontrer des dysfonctionnements dans la gestion de sa propre
région.

Un firewall ayant activé le protocole MSTP, et ne parvenant pas a dialoguer avec un équipement
qui ne supporte pas ce protocole, ne bascule pas automatiquement sur le protocole RSTP.

De par leur fonctionnement, les protocoles RSTP et MSTP ne peuvent pas étre activés sur les
interfaces de type VLAN et modems PPTP/PPPoE.

Interfaces

Sur les firewalls modele SN160(W) et SN210(W], la présence d’un switch interne non
administrable entraine I'affichage permanent des interfaces réseau du firewall en état « up »,
méme lorsque celles-ci ne sont pas connectées physiquement au réseau.

Les interfaces du firewall (VLAN, interfaces PPTP, interfaces agrégées [LACP], etc.]) sont
rassemblées dans un pool commun a 'ensemble des modules de configuration. Lorsqu’une
interface précédemment utilisée dans un module est libérée, elle ne devient réellement
réutilisable pour les autres modules qu’aprés un redémarrage du firewall.

La suppression d'une interface VLAN provoque un ré-ordonnancement de ce type d'interfaces
au redémarrage suivant. Si ces interfaces sont référencées dans la configuration du routage
dynamique ou supervisées via la MIB-Il SNMP, ce comportement induit un décalage et peut
potentiellement provoquer un arrét de service. Il est donc fortement conseillé de désactiver une
interface VLAN non utilisée plutét que de la supprimer.

L'ajout d'interfaces Wi-Fi dans un bridge est en mode expérimental et ne peut pas s'effectuer
via l'interface graphique.

Sur les modeles SN160(W), une configuration comportant plusieurs VLAN inclus dans un bridge
n’est pas supportée.

Une configuration avec un bridge incluant plusieurs interfaces non protégées et une route
statique sortant de |'une de ces interfaces (autre que la premiére] n'est pas supportée.

Routage dynamique Bird

Lorsque le fichier de configuration de Bird est édité depuis I'interface d’'administration Web,
I'action Appliquer envoie effectivement cette configuration au firewall. En cas d’erreur de
syntaxe, la configuration n'est pas prise en compte et un message d’avertissement indiquant le
numéro de ligne en erreur informe de la nécessité de corriger la configuration. En revanche, une
configuration erronée envoyée au firewall sera prise en compte au prochain redémarrage du
service Bird ou du firewall, empéchant alors le chargement correct du service Bird.

Routage par politique de filtrage
Si une remise en configuration d’usine du firewall (defaultconfig) est réalisée suite a une
migration de la version 2 vers la version 3 puis vers la version 4, I'ordre d’évaluation du routage
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est modifié et le routage par politique de filtrage [PBR] devient prioritaire (routage par politique
de filtrage > routage statique > routage dynamique >... > routage par défaut). En revanche, en
I'absence de remise en configuration d’usine du firewall, 'ordre d’évaluation reste inchangé par
rapport a la version 1 (routage statique > routage dynamique > routage par politique de filtrage
[PBR] > routage par interface > routage par répartition de charge > routage par défaut).

Systeme

Référence support 78677
Cookies générés pour 'authentification multi-utilisateurs
Suite a 'implémentation d'une nouvelle politique de sécurité sur les navigateurs Web du
marché, 'authentification multi-utilisateurs SNS n’est plus fonctionnelle dans le cas ou un site
non sécurisé (via HTTP) est consulté.

Ce comportement aboutit a I'affichage d’'un message d'erreur ou d'un avertissement selon le
navigateur Web utilisé, et est lié au fait que les cookies d’authentification du proxy ne peuvent
pas utiliser I'attribut "Secure” conjointement a I'attribut “SameSite” dans le cadre d'une
connexion non sécurisée HTTP.

Pour rétablir la navigation sur ces sites, une opération manuelle doit étre effectuée dans la
configuration du navigateur Web.

En savoir plus

Référence support 51251
Serveur DHCP
Lors de la réception d'une requéte DHCP de type INFORM émise par un client Microsoft, le
firewall envoie au client son propre serveur DNS primaire accompagné du serveur DNS
secondaire paramétré dans le service DHCP. |l est conseillé de désactiver le protocole Web
Proxy Auto-Discovery Protocol (WPAD] sur les clients Microsoft afin d'éviter ce type de requétes.

Référence support 3120
Configuration
Le client NTP des firewalls ne supporte la synchronisation qu’avec les serveurs utilisant la
version 4 du protocole.

Restauration de sauvegarde

Il n'est pas possible de restaurer une sauvegarde de configuration réalisée sur un firewall dont
la version du systeme était postérieure a la version courante. Ainsi, par exemple, il n'est pas
possible de restaurer une configuration sauvegardée en 4.0.1, si la version courante du firewall
estla 3.9.2.

Objets dynamiques

Les objets réseau en résolution DNS automatique (objets dynamiques), pour lesquels le
serveur DNS propose un type de répartition de charge round-robin, provoquent le rechargement
de la configuration des modules uniquement si l'adresse actuelle n'est plus présente dans les
réponses.

Objets de type Nom DNS (FODN])
Les objets de type Nom DNS ne peuvent pas étre membres d'un groupe d'objets.

Une régle de filtrage ne peut s'appliquer qu'a un unique objet de type Nom DNS. |l n'est donc
pas possible d'y ajouter un second objet de type FQODN ou un autre type d'objet réseau.
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Les objets de type Nom DNS ne peuvent pas étre utilisés dans une regle de NAT. Notez
qu'aucun avertissement n'est affiché lorsqu'une telle configuration est réalisée.

Lorsque aucun serveur DNS n'est disponible, I'objet de type Nom DNS ne contiendra que
I'adresse IPv4 et/ ou IPv6 renseignée lors de sa création.

Si un nombre important de serveurs DNS est renseigné dans le firewall, ou si de nouvelles
adresses IP concernant un objet de type Nom DNS sont ajoutées au(x] serveur(s] DNS,
I'apprentissage de I'ensemble des adresses IP de I'objet peut nécessiter plusieurs requétes
DNS de la part du firewall (requétes espacées de 5 minutes).

Siles serveurs DNS renseignés sur les postes clients et sur le firewall différent, les adresses IP
recues pour un objet de type Nom DNS peuvent ne pas étre identiques. Ceci peut, par exemple,
engendrer des anomalies de filtrage si 'objet de type DNS est utilisé dans la politique de
filtrage.

Journaux de filtrage

Lorsqu’'une régle de filtrage fait appel au partage de charge (utilisation d’'un objet routeur],
linterface de destination référencée dans les journaux de filtrage n’est pas forcément correcte.
En effet, les traces de filtrage étant écrites dés qu’un paquet réseau correspond aux critéeres de
cette régle, l'interface de sortie n’est alors pas encore connue. C’est donc la passerelle
principale qui est systématiquement reportée dans les journaux de filtrage.

Agrégation de liens (LACP)

Référence support 76432
L'agrégation de liens (LACP) n'est pas compatible avec le module réseau SFP+ 406G LM4

(référence NA-TRANS-QSFP40-SR).

Haute Disponibilité

Migration
Lors de la mise a jour de SNS v3 vers SNS v4 du membre passif d'un cluster, les tunnels IPsec
déja établis sont renégociés. Ceci est un comportement normal.

Interaction HA en mode bridge et switches

Dans un environnement avec un cluster de firewalls configurés en mode bridge, le temps de
bascule du trafic constaté est de 'ordre de 10 secondes. Ce délai est |ié au temps de bascule
d’'1 seconde auquel vient s’ajouter le temps de réapprentissage des adresses MAC par les
switches qui sont directement connectés aux firewalls.

Routage par politique
Une session routée par la politique de filtrage peut étre perdue en cas de bascule du cluster.

Modéles
La Haute Disponibilité basée sur un groupe (cluster] de firewalls de modeéles différents n’est

pas supportée.
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VLAN dans un agrégat d'interfaces et lien HA

Référence support 59620
Le choix d'un VLAN appartenant a un agrégat d'interfaces (LACP) comme lien de haute

disponibilité n'est pas autorisé. En effet, cette configuration rend le mécanisme de haute
disponibilité inopérant sur ce lien: I'adresse MAC attribuée a ce VLAN sur chacun des firewalls
est alors 00:00:00:00:00:00.

Support IPv6

En version SNS 4, voici les principales fonctionnalités non disponibles pour le trafic IPv6 :
* Le trafic IPv6 au travers de tunnels IPsec basés sur des interfaces IPsec virtuelles (VTl),
¢ Latranslation d'adresses IPv6 (NATv6),

* Inspections applicatives (Antivirus, Antispam, Filtrage URL, Filtrage SMTP, Filtrage FTP,
Filtrage SSL),

¢ L'utilisation du proxy explicite,

e Le cache DNS,

* Les tunnels VPN SSL portail,

e Lestunnels VPN SSL,

¢ |’authentification via Kerberos,

¢ Le Management de Vulnérabilités,

e Les interfaces modems (en particulier les modems PPPoE].

Haute Disponibilité

Dans le cas ou un Firewall est en Haute Disponibilité et a activé la fonctionnalité IPv6, les
adresses MAC des interfaces portant de I'IPv6 (autres que celles du lien HA) doivent
impérativement étre définies en configuration avancée. En effet, les adresses de lien local IPvb
étant dérivées de I'adresse MAC, ces adresses seront différentes, entrainant des problémes de
routage en cas de bascule.

Notifications

IPFIX
Les événements envoyés via le protocole IPFIX n'incluent ni les connexions du proxy, ni les flux
émis par le firewall lui-méme (exemple : flux ESP pour le fonctionnement des tunnels IPsec].

Rapports d’activités

La génération des rapports se base sur les traces (logs) enregistrées par le firewall et celles-ci
sont générées a la cloture des connexions. En conséquence, les connexions toujours actives
(exemple : tunnel IPsec avec translation) ne seront pas affichées dans les statistiques
affichées par les rapports d’activités.

Les traces générées par le firewall dépendent du type de trafic qui ne nomme pas forcément de
la méme fagon les objets (srcname et dstname). Pour éviter de multiples représentations d’'un
méme objet dans les rapports, il est conseillé de donner a I'objet créé dans la base du firewall,
le méme nom que celui associé via la résolution DNS.
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Prévention d’intrusion

NAT

Protocole GRE et tunnels IPsec

Le déchiffrement de flux GRE encapsulés dans un tunnel IPsec génére a tort I'alarme «
Usurpation d’adresse IP sur l'interface IPsec ». Il est donc nécessaire de configurer I'action a
passer sur cette alarme pour faire fonctionner ce type de configuration.

Analyse HTML
Le code HTML réécrit n’est pas compatible avec tous les services web (apt-get, Active Update)
parce que I'en-téte HTTP « Content-Length » a été supprimé.

Référence support 35960
Préserver le routage initial
L'option permettant de préserver le routage initial sur une interface n'est pas compatible avec
les fonctionnalités pour lesquelles le moteur de prévention d’intrusion doit créer des paquets :

* laréinitialisation des connexions lors de la détection d'une alarme bloquante (envoi de
paquet RESET),

¢ |a protection SYN Proxy,

* la détection du protocole par les plugins (régles de filtrage sans protocole spécifié),

¢ |a réécriture des données par certains plugins tels que les protections web 2.0, FTP avec
NAT, SIP avec NAT et SMTP.

Support H323

Le support des opérations de translation d'adresses du protocole H323 est rudimentaire, en
particulier : il ne supporte pas les cas de contournement du NAT par les gatekeeper (annonce
de I'adresse autre que source ou destination de la connexion).

Messagerie instantanée
Le NAT sur les protocoles de messagerie instantanée n’est pas supporté.

Proxies

Référence support 35328
Proxy FTP
Si l'option « conserver I'adresse IP source originale » est activée sur le proxy FTP, le
rechargement de la politique de filtrage entraine l'interruption des transferts FTP en cours (en
upload ou download).

Référence support 31715
Filtrage URL
Le filtrage différencié par utilisateur n’est pas possible au sein d’'une politique de filtrage URL. I
est toutefois possible d’appliquer des régles de filtrage particulieres (inspection applicative) et
d'associer a chacune un profil de filtrage URL différent.
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Filtrage

Interface de sortie
Une régle de filtrage précisant une interface de sortie incluse dans un bridge, et qui ne serait
pas la premiére interface de ce bridge, n'est pas exécutée.

Filtrage Multi-utilisateur

Il est possible de permettre I'authentification Multi-utilisateur a un objet réseau (plusieurs
utilisateurs authentifiés sur une méme adresse IP) en renseignant I'objet dans la liste des
Objets Multi-utilisateurs (Authentification > Politique d’authentification).

Les regles de filtrage avec une source de type user@objet (sauf any ou unknow@object), avec
un protocole autre qu'HTTP, ne s’appliquent pas a cette catégorie d’objet. Ce comportement est
inhérent au mécanisme de traitement des paquets effectué par le moteur de prévention
d’intrusion. Le message explicite avertissant 'administrateur de cette limitation est le suivant :
« Cette régle ne peutidentifier un utilisateur connecté sur un objet multi-utilisateur ».

Géolocalisation et réputation des adresses IP publiques

Lorsqu'une régle de filtrage précise des conditions de géolocalisation et de réputation
d'adresses publiques, il est nécessaire que ces deux conditions soient remplies pour que la
régle soit appliquée.

Réputation des machines

Siles adresses IP des machines sont distribuées via un serveur DHCP, la réputation d'une
machine dont I'adresse aurait été reprise par une autre machine sera également attribuée a
celle-ci. Dans ce cas, la réputation de la machine peut étre réinitialisée a I'aide de la commande
CLImonitor flush hostrep ip = host ip address.

Authentification

Portail captif - Page de déconnexion
La page de déconnexion du portail captif ne fonctionne que pour les méthodes
d'authentification basées sur des mots de passe.

SSO Agent

La méthode d’authentification Agent SSO se base sur les événements d’authentification
collectés par les contrdleurs de domaine Windows. Ceux-ci n’indiquant pas l'origine du trafic, la
politique d’authentification ne peut étre spécifiée avec des interfaces.

Référence support 47378
Les noms d'utilisateurs contenant les caractéres spéciaux suivants : " <tab> &~ | =*< > ! [ ]\

$%?'" @ <espace> ne sont pas pris en charge par I'Agent SSO. Le firewall ne recevra donc pas
les notifications de connexions et déconnexions relatives a ces utilisateurs.

Domaines Microsoft Active Directory multiples

Dans le cadre de domaines Microsoft Active Directory multiples liés par une relation
d'approbation, il est nécessaire de définir dans la configuration du firewall un annuaire Active
Directory et un agent SSO pour chacun de ces domaines.

Les méthodes SPNEGO et Kerberos ne peuvent pas étre utilisées sur plusieurs domaines Active
Directory.
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Le protocole IKEv1 nécessite I'emploi de I'authentification étendue (XAUTH).

Annuaires multiples
Les utilisateurs ne peuvent s'authentifier que sur I'annuaire par défaut via les méthodes

certificat SSL et Radius.

Méthode CONNECT

L'authentification multi-utilisateur sur une méme machine en mode Cookie, ne supporte pas la
méthode CONNECT (protocole HTTP). Cette méthode est généralement utilisée avec un proxy
explicite pour les connexions HTTPS. Pour ce type d’authentification, il est recommandé
d’utiliser le mode « transparent ». Pour plus d’informations, consultez I'aide en ligne a 'adresse
documentation.stormshield.eu, section Authentification.

Utilisateurs
La gestion d'annuaires LDAP multiples impose une authentification précisant le domaine
d'authentification : user@domain.

Le caractere spécial « espace » dans les identifiants (« login ») des utilisateurs n’est pas
supporté.

Déconnexion

La déconnexion d’une authentification ne peut se faire que par la méthode utilisée lors de
l'authentification. Par exemple, un utilisateur authentifié avec la méthode Agent SSO ne pourra
pas se déconnecter via le portail d'authentification, car l'utilisateur doit fournir pour la
déconnexion, un cookie n’existant pas dans ce cas.

Comptes temporaires

Lors de la création d'un compte temporaire, le firewall génére automatiquement un mot de
passe d'une longueur de 8 caractéres. Dans le cas d'une politique globale de mots de passe
imposant une longueur supérieure a 8 caractéres, la création d'un compte temporaire génére
alors une erreur et le compte ne peut pas étre utilisé pour s'authentifier.

L'utilisation des comptes temporaires nécessite donc une politique de mots de passe limités a
8 caractéres maximum.

Management des vulnérabilités

Référence support 28665
L'inventaire d'applications réalisé par le Management des vulnérabilités se base sur I'adresse IP

de la machine initiant le trafic pour indexer les applications.

Le cas de machines ayant une adresse IP partagée par plusieurs utilisateurs, par exemple un
proxy HTTP, un serveur TSE ou encore un routeur réalisant du NAT dynamique de la source,
peuvent entrainer une charge importante sur le module. |l est donc conseillé de mettre les
adresses de ces machines dans la liste d'exclusion (éléments non supervisés).
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Ressources documentaires

Les ressources documentaires techniques sont disponibles sur le site de Documentation
Technique Stormshield. Nous vous invitons a vous appuyer sur ces ressources pour exploiter
au mieux 'ensemble des fonctionnalités de cette version.

Merci de consulter la Base de connaissances Stormshield pour obtenir des informations
techniques spécifiques et pour accéder aux vidéos créées par 'équipe du support technique
(Technical Assistance Center).
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Installer cette version

Pour mettre a jour votre firewall en version SNS 4.3.12.2, nous vous recommandons de suivre
attentivement la procédure suivante.

Au préalable, il convient d'avoir pris en compte :

¢ Le Guide de cycle de vie produits,

* Lasection Points d'attention pour une mise a jour depuis une version 3.7 LTSB ou 3.11
LTSB.

Vérifier la compatibilité des logiciels clients Stormshield Network

Si des logiciels clients Stormshield (SSO Agents, SSL VPN Client et VPN Clients) sont utilisés
dans votre architecture, vérifiez leur compatibilité avec la version du firewall SNS que vous
souhaitez installer. En cas d'incompatibilité, ces logiciels ne fonctionneront plus correctement.

Pour plus d'informations, reportez-vous au Guide de cycle de vie produits et aux Notes de
Version des logiciels clients concernés.

Réaliser une sauvegarde de configuration

Avant de procéder a la mise a jour de votre firewall, nous vous recommandons de sauvegarder
sa configuration courante.

Si vous avez activé sur votre firewall la Sauvegarde automatique de configuration, assurez-vous
de sa disponibilité sur le serveur de sauvegarde configuré. Si vous n'utilisez pas cette
fonctionnalité, nous vous recommandons de l'activer.

Vous pouvez créer des fichiers de sauvegarde de configuration depuis l'interface Web
d'administration du firewall, module Configuration > Systéme > Maintenance > onglet
Sauvegarder. Pour plus d'informations, reportez-vous a la section Onglet Sauvegarder du
manuel utilisateur SNS.

Mettre 2 jour un cluster de firewalls en haute disponibilité (HA)

Si la mise a jour s'applique a un cluster de firewalls en haute disponibilité (HA), la procédure a
suivre est spécifique et doit respecter les étapes décrites dans la section Mise a jour logicielle
d'un cluster de la note technique Haute disponibilité sur SNS.

Mettre a jour le firewall

Chemins de mise a jour
Pour mettre a jour un firewall en version 4.3.12.2, des mises a jour intermédiaires peuvent étre
nécessaires selon sa version d'origine :

Version 2.X Mettre a jour en version 3.7.16 LTSB, puis vers la derniére version
3.7.X LTSB disponible

Version 3.X Mettre a jour vers la derniére version 3.7.X LTSB ou 3.11.X LTSB
disponible
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Version entre 4.0.X et 4.1.5 Mettre a jour en version 4.1.6
Version 4.1.6 ou supérieure  Aucune mise a jour intermédiaire requise

Firewall V / VS-VU Voir Migrer un firewall virtuel modéle V / VS-VU vers un modele EVA

Télécharger la mise a jour

1. Depuis votre espace personnel MyStormshield, rendez-vous dans Téléchargements >
Téléchargements.

2. Dans les catégories, sélectionnez Stormshield Network Security > Firmware > 4.X.

Pour la version SNS 4.3.12.2, cliquez sur le nom correspondant a votre modele de firewall
pour télécharger le fichier de mise a jour. Acceptez le téléchargement du fichier.maj.

4. Vérifiez 'intégrité des binaires récupérés grace a I'une des commandes suivantes :
* Systéme d'exploitation Linux :

sha256sum <filename>

* Systeme d'exploitation Windows :
CertUtil -hashfile <filename> SHA256

Comparez ensuite le résultat obtenu avec I'empreinte SHA256 indiquée sur MyStormshield.

Installer la mise a jour

1. Depuis l'interface Web d'administration du firewall, dans Configuration > Systéme >
Maintenance, onglet Mise a jour du systéme, sélectionnez le fichier de mise a jour (.maj)
téléchargé précédemment.

2. Cliquez sur Mettre a jour le firewall.

SYSTEM UPDATE BACKUP RESTORE CONFIGURATION

Available updates

Mo update available

Q, Check for new updates

System update

Select the update:
Z Update firmware

* Advanced properties

3. Lamise a jour est lancée : ne débranchez pas le firewall durant cette opération. Au terme de
la mise a jour, vous étes déconnecté et invité a vous ré-authentifier.
Si un probleme empéche la mise a jour, vous en étes informé avant le lancement de
l'opération.
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Versions précédentes de Stormshield Network

Retrouvez dans cette section les nouvelles fonctionnalités, vulnérabilités résolues et correctifs

A\

des versions précédentes de Stormshield Network Security 4.3.12.2.

43.12 Nouvelles fonctionnalités Correctifs
43.11 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
43.10 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
439 Nouvelles fonctionnalités Correctifs
438 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
437 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
436 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
435 Correctifs
434 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
433 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
4.2.14 Vulnérabilités résolues Correctifs
42.13 Correctifs
4.2.12 Correctifs
4211 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
4.2.10 Vulnérabilités résolues Correctifs
429 Vulnérabilités résolues Correctifs
4.2.8 Vulnérabilités résolues Correctifs
4.2.7 Vulnérabilités résolues Correctifs
4.2.6 Correctifs
425 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
424 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
422 Vulnérabilités résolues Correctifs
421 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
416 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
4.1.5 Correctifs
41.4 Correctifs
413 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
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4.1.2 Correctifs
411 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
4.0.3 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
4072 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
4.0.1 Nouvelles fonctionnalités Vulnérabilités résolues Correctifs
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La version 4.3.12.1 n'est pas disponible publiquement.
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Nouvelles fonctionnalités et améliorations de la
version 4.3.12

SD-WAN - Calcul de la gigue

Dans le but d'obtenir des valeurs de gigue (variation de la latence] plus significatives, la
formule de calcul de cet indicateur a été modifiée afin de suivre le modéle basé sur la
différence entre deux délais de transmission consécutifs (RFC 4689 et 5481).
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Correctifs de la version 4.3.12

Systeme
Agent SNMP - MIB et traps

Référence support 78102
Afin de suivre au mieux les recommandations de la RFC2578, et pour résoudre un probléeme de

compatibilité avec certains logiciels de supervision, toutes les tables SNMP pour lesquelles le
premier indice était positionné a 0 ont été dupliquées en de nouvelles tables dont le premier
indice est positionné a 1.

Les anciennes tables SNMP (indice commengant a 0] continuent d'étre utilisées par défaut
mais sont marquées comme obsolétes et sont amenées a disparaitre dans une future version
SNS.

Pour activer les nouvelles tables SNMP (indice commengant a 1) sur le firewall, il est
nécessaire de :

1. Se connecter au firewall en SSH / Console (compte admin ou administrateur avec les droits
Console [SSH]),

2. Editer la section [Config] du fichier de configuration ConfigFiles/snmp et positionner le jeton
de configuration IndexStartAtl a la valeur "1",

3. Relancer 'agent SNMP a l'aide de la commande ensnmp.

Supervision des tunnels IPsec
La supervision de I'encapsulation UDP des tunnels IPsec a été corrigée et n'indique plus a tort
cette encapsulation comme étant systématiquement désactivée.

Routage

Un mauvais ordonnancement des taches au démarrage du firewall pouvait entrainer des
problémes de chargement de certains services comme IPsec ou Sandboxing. Ce probléme a été
corrigé.
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Nouvelles fonctionnalités et améliorations de la
version4311

Interface de type blackhole

Une interface virtuelle de type blackhole peut désormais étre sélectionnée lors de la création
d’une route statique destinée a détruire un trafic identifié. Ce mécanisme peut notamment étre
utilisé dans une configuration comportant des tunnels IPsec : en cas d’indisponibilité d’'un
tunnel, les paquets qui lui étaient destinés sont ainsi détruits au lieu d’étre redirigés vers la
passerelle par défaut du firewall.
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Vulnérabilités résolues de la version 4.3.11

Editeur de fichiers vim

Une vulnérabilité de sévérité moyenne a été corrigée par la suppression de I'éditeur de fichiers
vim.

Le détail de cette vulnérabilité est disponible sur notre site :
https://advisories.stormshield.eu/2022-006.
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Correctifs de la version 4.3.11

Systéme
Haute disponibilité - VPN IPsec

Références support 84273 - 84460
Un probleme de synchronisation des SA (Security Associations) lors d'une bascule au sein d'un
cluster, et qui pouvait entrainer un dysfonctionnement des tunnels VPN IPsec, a été résolu.

Haute disponibilité (HA) - Synchronisation

Référence support 84340
Le mécanisme de synchronisation de la HA ne provoque plus d'erreur lorsque le fichier relatif

au mécanisme de retour arriere pour les déploiements de configuration via SMC est absent.

VPN IPsec
Le mécanisme de keepalive pour les tunnels VPN IPsec en IPv6 a été supprimé afin d'améliorer
la stabilité des tunnels IPsec.

VPN IPsec au travers d'une passerelle par défaut de type dialup

Référence support 84631
Lorsque la passerelle par défaut est basée sur un modem PPPoE (connexion de type dialup),

les tunnels IPsec établis au travers de cette passerelle par défaut remontent désormais
correctement apres une perte temporaire puis un rétablissement de la connexion dialup.

Mécanisme de gestion des logs

Références support 84605 - 84577
Des problémes de fuites mémoire dans le mécanisme de gestion des logs, qui pouvaient

entrainer un arrét inopiné de ce mécanisme, ont été corrigés.

DMA remapping (DMAR) sur les firewalls SN1100
Des optimisations ont été apportées au mécanisme DMAR afin de combiner performances et

possibilité d'obtenir des fichiers de vidage mémoire (coredump) pour analyse en cas de
probléme sur le firewall.

Routage statique - VPN IPsec

Référence support 84507
Le rechargement des régles de filtrage suite a la modification d'une route statique utilisée par

un tunnel IPsec n'aboutit plus a un potentiel arrét inopiné du moteur de routage statique du
firewall.
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Routage dynamique Bird

Référence support 84337
Les réseaux déclarés dans le routage dynamique Bird sont de nouveau correctement classifiés
comme réseaux protégés dans le moteur de prévention d'intrusion et ne déclenchent plus a tort
d'alarme concernant une tentative d'IP spoofing. Cette régression était apparue en version SNS
4.3.

Restauration de configuration du firewall SNS ou déploiement de configuration via SMC

Référence support 84630
Un probléme empéchant la restauration d'une configuration sur le firewall SNS ou le
déploiement d'une nouvelle configuration via le serveur SMC sur le firewall SNS a été corrigé. Ce
probléme générait I'erreur "Impossible de déplacer les fichiers restaurés a leur emplacement
définitif" ("Unable to move restored files to their final location").

Réseau

Module 8 ports RJ45

Référence support 82270
Lorsque des blocages inopinés du module réseau 8 ports RJ45 sont détectés, un redémarrage
automatique du firewall est déclenché pour permettre la reconnexion de ce module au réseau.

Interface Web d'administration

Balises HTML dans les messages de logs

Référence support 84494
Lorsque l'interface Web d'administration détecte des balises HTML dans les messages d'erreurs
associés a certaines entrées de logs, elle n'affiche plus a tort le message d'erreur "XSS
protection: HTML tag found in following commands”.

Certificats et PKI

Référence support 84470
La tentative de génération de la CRL d'une sous-autorité de certification n'exige plus a tort la clé
privée de l'autorité de certification racine et ne provoque plus d'erreur systéme.

Certificats et PKI - Point de Distribution de CRL (CRLDP)

Référence support 84618
L'ajout d'un CRDLP (module Objets > Certificats et PKI > onglet Profils de certificats de la
CA sélectionnée) ne proposait pas la possibilité d'Activer la récupération réguliére des listes de
révocation de certificats (CRL). Cette anomalie, qui pouvait empécher I'établissement de
tunnels IPsec basés sur des certificats, a été corrigée.
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Nouvelles fonctionnalités et améliorations de la
version 4.3.10

Description des interfaces réseau

Référence support 81461
Les descriptions (optionnelles) ajoutées aux interfaces réseau depuis l'interface Web
d'administration sont désormais stockées sous un format c1é=valeur dans le fichier de
configuration des interfaces réseau. Ceci permet de récupérer ces descriptions dans le cas
d'une opération de restauration logicielle par clé USB.

VPN IPsec

Référence support 84280
Les données remontées par la commande showSPD ont été complétées afin de présenter les
informations concernant les extrémités de tunnel VPN.
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Vulnérabilités résolues de la version 4.3.10

Antivirus ClamAV
Une vulnérabilité de sévérité moyenne a été corrigée dans le moteur antiviral ClamAV.

Le détail de cette vulnérabilité est disponible sur notre site :
https://advisories.stormshield.eu/2022-017.
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Correctifs de la version 4.3.10

Systéme
VPN |Psec - Objets routeur

Référence support 82369
Dans une configuration avec des tunnels VPN IPsec établis au travers d'un objet routeur, une

bascule de passerelle au sein de cet objet routeur pouvait empécher le rétablissement
automatique de certains tunnels VPN IPsec. Cette régression, apparue en version SNS 4.2, a été
corrigée.

Qualité de service (QoS)
Des problémes de pertes de paquets au niveau de Traffic Shapers configurés avec une faible
bande passante ont été corrigés.

Lorsqu'un flux empruntait une file d'attente par défaut de QoS, les paquets retour
n'empruntaient pas la méme file d'attente. Ce probléme, qui provoquait des pertes de paquets,
a été corrigé.

La longueur maximale des noms de files d'attente autorisée par la commande CLI / Serverd
CONFIG OBJECT QOS QID REMOVE a été portée de 20 a 32 caractéres. L'utilisation de cette
commande ne provoque donc plus de probléme en cas de manipulation d'une chaine dont le
nom comporte plus de 20 caracteres.

Le traitement en parallele des files de type d'attente par priorité (PRIQ) n'entraine plus de
blocage des autres files PRIQ lorsque I'une d'entre elles sature une interface.

La désactivation puis la réactivation de la QoS par le biais de la commande sfctl (sfctl -g
0 && sfctl —-g 1) n’empéche plus le traitement des files d'attente de QoS.

Qualité de service (QoS) - Supervision

Référence support 84509
Dans une configuration possédant plus de 32 interfaces (interfaces physiques, VLAN, ...}, Ia

commande utilisée dans le cadre de la supervision de la QoS pouvait provoquer un blocage du
firewall SNS. Cette régression, apparue en version SNS 4.3, a été corrigée.

Routage statique et tunnel VPN IPsec

Référence support 84367
Dans une configuration avec une route statique empruntant l'interface IPsec, le rechargement

de la politique de filtrage entrainait une coupure des flux traversant le tunnel VPN IPsec. Cette
régression, apparue en version SNS 4.3, a été corrigée.

Flux SSL a destination du firewall SNS

Référence support 84264
TLS 1.2 étant la version minimale de protocole a utiliser pour les flux SSL a destination du

firewall SNS, les jetons de configuration correspondant aux versions SSL v3, TLS v1.0 et TLS
v1.1 ont été supprimés du fichier de configuration du protocole SSL afin de les rendre
inutilisables.
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Proxy SSL

Référence support 84524
Dans une configuration comportant une regle de déchiffrement SSL et une régle de filtrage SSL

avec l'action "Ne pas déchiffrer”, le proxy du firewall SNS pouvait exclure a tort I'une des
extensions TLS négociées entre le client et le proxy. Ce probléme, qui empéchait
I'établissement des connexions correspondant a cette extension TLS, a été corrigé.

Mot de passe du compte admin contenant des caracteres UTF-8

Références support 81324 - 80974 - 82761- 84322 - 84503
Lorsque le mot de passe du compte admin contenait des caractéres UTF-8 (exemple : le

caractére €], ce mot de passe ne pouvait plus étre modifié depuis l'interface Web
d'administration. Cette régression, apparue en version SNS 4.1, a été corrigée.

Suppression d'un alias d'interface réseau

Référence support 79663
Des contréles ont été ajoutés afin d'interdire la suppression d'un alias d'interface lorsque celui-

ci est utilisé dans la configuration du firewall SNS.

Haute disponibilité (HA) - Synchronisation

Référence support 83721
Des anomalies pouvant entrainer une consommation mémoire excessive ont été corrigées

dans le mécanisme de synchronisation de configuration de la HA.

Clé USB / Modem 4G - Huawei E3372h-320

Référence support 84253
Des correctifs ont été intégrés afin de supporter la version 10 de firmware des clés USB /

Modem 4G Huawei E3372h-320.

Logs

Référence support 82287
La taille de la file de traitement des logs ainsi que la mémoire allouée a ce traitement ont été

augmentées afin de minimiser les risques de perte de logs en cas de forte activité du firewall
SNS.

Agent SNMP - Agrégat de liens

Référence support 82991
Lors de la perte d'un lien physique au sein d'un agrégat, les traps SNMP "aggregate link down"

pouvaient étre perdus et n'étaient donc pas réémis sur les autres liens physiques de I'agrégat.
Ce probléme a été corrigé.
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Moteur de prévention d'intrusion

Protocole HTTP

Référence support 84292
Un probléeme dans I'analyse protocolaire HTTP, pouvant entrainer un blocage du firewall SNS, a
été corrigé.
Nombre de machines protégées

Référence support 84537

Un probléme dans la gestion du nombre maximal de machines protégées, survenant lors de la
mise a jour d'un firewall SNS en version 4.3.7 ou supérieure, a été corrigé.

Accés concurrentiel

Référence support 84486
Un probléme d'acces concurrentiel entre deux mécanismes du moteur de prévention

d'intrusion, qui pouvait entrainer un blocage du firewall SNS et une coupure de ses acces
réseau, a été corrigé.
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Nouvelles fonctionnalités et améliorations de la
version 4.3.9

Commande tpmctl

Référence support 83999
Des optimisations ont été apportées a la commande tpmctl.
Ces optimisations réduisent notamment de maniére significative le temps nécessaire pour
lister I'état des certificats protégés par le TPM lorsque ce nombre de certificats est important.

VPN IPsec IKEvZ2 - Correspondants nomades en mode CONFIG

Référence support 84482
Lorsqu'un tunnel IPsec IKEvZ2 établi avec un correspondant nomade en mode CONFIG est
interrompu brutalement par le client distant, 'adresse IP qui lui a été attribuée reste verrouillée
etindisponible. Le paramétre unique (pour UniquelDs) a été ajouté aux commandes CLI /
Serverd CONFIG IPSEC PEER NEWetCONFIG IPSEC PEER UPDATE afin de pouvoir
modifier ce comportement.

Par exemple, pour permettre a un utilisateur de retrouver sa précédente adresse IP, utilisez le
parametre unique=no, puis rechargez la configuration de la politique VPN avec les commandes
CLI/ Serverd CONFIG IPSEC ACTIVATE et CONFIG IPSEC RELOAD [(interrompt les tunnels
en cours).

Page 51/205 | sns-fr-notes de version-v4.3.12.2 - 11/01/2024 YR


https://documentation.stormshield.eu/SNS/v4/en/Content/PDF/SNS-UserGuides-PreviousVersions/sns-en-cli_serverd_commands_reference_guide-v4.3-LTSB.pdf
https://documentation.stormshield.eu/SNS/v4/en/Content/PDF/SNS-UserGuides-PreviousVersions/sns-en-cli_serverd_commands_reference_guide-v4.3-LTSB.pdf

w

STORMSHIELD SNS - NOTES DE VERSION -V 4.3.12.2

Correctifs de la version 4.3.9

Systeme

Haute disponibilité, agrégat de liens et reprise des requétes ARP
Des optimisations ont été apportées pour améliorer de maniére sensible le délai de reprise des
requétes ARP suite a une bascule forcée au sein d'un cluster utilisant un agrégat de liens.

Enrélement des utilisateurs

Référence support 84344
Un probléme concernant I'enrélement des utilisateurs via le portail captif sur un firewall ne

possédant pas d'Autorité de Certification (CA) par défaut a été corrigé. Cette régression était
apparue en version SNS 4.3.0.

Commande CLI / Serverd PKI CA CHECK

Référence support 84347
La commande CLI/ Serverd PKI CA CHECK prend désormais en compte le fichier de

configuration du mécanisme Autoupdate.

Moteur de prévention d'intrusion

Envoi de requétes ARP pendant le rechargement de la configuration des interfaces dans
le moteur de prévention d'intrusion

Référence support 84272
Un probléme d'accés concurrentiel lorsque le moteur d