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Date Description

25 mai 2023 Ajout des firewalls SN-S-Series-220, SN-S-Series-320, SN-M-Series-520, SN-M-
Series-720 et SN-M-Series-920

13 juin 2022 Nouveau document
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Avant de commencer

Cette documentation présente la procédure d'activation et de désactivation de la protection par
mot de passe du panneau de configuration de I'UEFI des firewalls SNS.

Cette procédure est applicable aux produits suivants : SN-S-Series-220, SN-S-Series-320, SN-M-
Series-520, SN-M-Series-720, SN-M-Series-920, SN1100, SN3100 et SNi20.

Dans le cadre de l'activation de la fonctionnalité Secure Boot, il est recommandé pour des
raisons de sécurité de protéger au préalable I'accés au panneau de configuration de I'UEFI de
votre firewall SNS par un mot de passe.

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En cas de
perte du mot de passe, vous ne serez plus en mesure de mettre a jour 'UEFI de votre firewall
SNS. A noter que Stormshield n'est pas en mesure de retrouver ce mot de passe.
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Selon le modele de firewall SNS concerné, vous devez disposer des éléments suivants.
Poursuivez selon votre modéle de firewall SNS.

Modele concerné Eléments

SN-S-Series-220 « Un ordinateur avec un émulateur de terminal installé (Putty par exemple),
SN-S-Series-320 « Un cable USB-A vers USB-C (fourni avec le produit).

SN-M-Series-520
SN-M-Series-720
SN-M-Series-920

SN1100  Un ordinateur avec un émulateur de terminal installé (Putty par exemple],
SN3100

o Un cable série RJ45 vers RS$232 (fourni avec le produit).
SNi20
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SN-S-Series-220 et SN-S-Series-320

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200].

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N s

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini doit étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte du mot de passe, vous ne serez plus en mesure de mettre a jour 'UEFI de
votre firewall SNS. Stormshield n'est pas en mesure de retrouver ce mot de passe.

Password Description |Set Administrator
| Password
|

Confirm New Password

|

|

|

|

|

|

|

|

|> Secures Boot
| -l
|

|

|

|

|

|

|

|

|

<: Select Screen

|*v: Select Item

|Enter: Select

|+/-: Change Opt.

|F1: General Help

|F2: Previous Values

|F3: Optimized Defaults
|F4: Save & Reset

|ESC: Exit

N—,—,———— F——_—————

8. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10.

Save Options |Reset the system after
|saving the changes.

Discard Changes and Reset |

Default Options
Restore Defaults

UEFI 05 (Pl: M.2 (sS4 elect Screen |
Launch EFT Shell fro) it S clect Ttem |
=SSeillact |
|+/-: Change Opt. |
|F1: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|F4: Save & Reset |

|

|
|
|
|
|
|
|
|
|
| Boot Override | ittt T TPl I — — — — — — — — ——— —————————— |
|
|
|
|
|
|
|
|
| |ESC: Exit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'acces du panneau de configuration de I'UEFI.
Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

N s

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
Dans la fenétre WARNING, sélecti

Main Advanced Ch

«©

onnez Yes puis appuyez sur [Entrée].
Security

Password Description |Set Administrator
| Password

rd. Continue? |

. Select Screen
——————————————————————————————— Sclcct Item
r: Select

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values

|F3: Optimized Defaults

|F4: Save & Resst

|ESC: Exit
e e

Page 7/22 /‘ sns-fr-UEF protection note technique - 25/05/2023




%

SNS - NOTE TECHNIQUE

STORMSHIELD PROTEGER L'ACCES AU PANNEAU DE CONFIGURATION DE L'UEFI DES FIREWALLS SNS

10.
11.
12.

Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save & Exit

Save Options |Reset the system after
|saving the changes.

Discard Changes and Reset |

Default Options
Restore Defaults

UEFI 0SS (Pl: M.2 (34] elect Screen |
Launch EFT Shell fro) e !/ elect Item |
* SeilecE |
|+/-: Change Opt. |
|Fl: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|FA: Save & Reset |

|

|
|
|
|
|
|
|
|
|
| Boot Override | e T I — — — — — — = ————————————— |
|
|
|
|
|
|
|
|
| |ESC: Exit
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SN-M-Series-520

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200].

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans I'onglet Security en utilisant les fleches du clavier.

Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].
Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

N s

© IMPORTANT

Le mot de passe défini doit étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte du mot de passe, vous ne serez plus en mesure de mettre a jour 'UEFI de
votre firewall SNS. Stormshield n'est pas en mesure de retrouver ce mot de passe.

Password Description |Set Administrator
| Password
|

Confirm New Password

|

|

|

|

|

|

|

|

|> Secures Boot
| -l
|

|

|

|

|

|

|

|

|

<: Select Screen

|*v: Select Item

|Enter: Select

|+/-: Change Opt.

|F1: General Help

|F2: Previous Values

|F3: Optimized Defaults
|F4: Save & Reset

|ESC: Exit

N—,—,———— F——_—————

8. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10.

Save Options |Reset the system after
|saving the changes.

Discard Changes and Reset |

Default Options
Restore Defaults

UEFI 05 (Pl: M.2 (sS4 elect Screen |
Launch EFT Shell fro) it S clect Ttem |
=SSeillact |
|+/-: Change Opt. |
|F1: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|F4: Save & Reset |

|

|
|
|
|
|
|
|
|
|
| Boot Override | ittt T TPl I — — — — — — — — ——— —————————— |
|
|
|
|
|
|
|
|
| |ESC: Exit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez un émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'acces du panneau de configuration de I'UEFI.
Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

N s

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
Dans la fenétre WARNING, sélecti

Main Advanced Ch

«©

onnez Yes puis appuyez sur [Entrée].
Security

Password Description |Set Administrator
| Password

rd. Continue? |

. Select Screen
——————————————————————————————— Sclcct Item
r: Select

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values

|F3: Optimized Defaults

|F4: Save & Resst

|ESC: Exit
e e
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10.
11.
12.

Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save & Exit

Save Options |Reset the system after
|saving the changes.

Discard Changes and Reset |

Default Options
Restore Defaults

UEFI 0SS (Pl: M.2 (34] elect Screen |
Launch EFT Shell fro) e !/ elect Item |
* SeilecE |
|+/-: Change Opt. |
|Fl: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|FA: Save & Reset |

|

|
|
|
|
|
|
|
|
|
| Boot Override | e T I — — — — — — = ————————————— |
|
|
|
|
|
|
|
|
| |ESC: Exit
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SN-M-Series-720 et SN-M-Series-920

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200].

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N s

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

IMPORTANT
Le mot de passe défini doit étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte du mot de passe, vous ne serez plus en mesure de mettre a jour 'UEFI de
votre firewall SNS. Stormshield n'est pas en mesure de retrouver ce mot de passe.

Main Advanced Chipset Security Boot
e e \
Password Description |Set Administrator
| Password
I
Administrator Password

: > Secure Boot
/—Confirm New Password--\|
|11t*tttftj

|+/-: Change Opt.

|F1: General Help

|F2: Previous Values
|F3: Optimized Defaults
|IF4: Save & Exit

|ESC: Exit

8. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].
Main Advanced Chipset Security Boot Save &

Syste
|saving the chan

Save Changes and Reset
Discard Changes and /———————— Save reset ———————— A

|
Default Options | Save configuration and rese
Restore Defaults
Boot Override 1 elect Screen
UEFTI OS (Pd: M.2 (Sd\-——mmm e ect Item
Launch EFI Sh =
Lhanql opt.
General Help
Previous Values
Optimi Defanlt:
Save & Exit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

Nk

®©

Raccordez 'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.
Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].

Dans la fenétre WARNING, selectlonnez Yes puis appuyez sur [Entrée]
Main Advanced Chipse 5

|Set Administrator
| Password

- WARNING

Clear 0ld Password.

-t Screen
——————————————————————————————— ect Item
lect
= Opt.
ner al Help
Jaluea
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10. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

12. Dans la fenétre Save & Reset, sélectionnez Yes
Main Advanced Chipset Security Boot Save &

puis appuyez sur [Entrée].

|Reset the :
| saving the changes.

Save Changes and Reset
biscard Changes and /——-—-——-—--—— Save & reset ———————— A

Default Options
Restore Defaults

Boot Override

UEFI OS5 (P4: M.2
Launch EFI Shell

. N

|
| Save configuration and reset? |

{84\~

from

hange Opt.
General Help
Previous Values
Optimized Defaults
Save & Bxit
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SN1100 et SN3100

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Setup Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N o gk

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini doit étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte du mot de passe, vous ne serez plus en mesure de mettre a jour 'UEFI de
votre firewall SNS. Stormshield n'est pas en mesure de retrouver ce mot de passe.

. -I'.|'| . New Password ] |

s s ]
Setup Administrator Passuo

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Change

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.

Sélectionnez Setup Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur -

4
5. Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
6
?

IARNING —

Clear 0ld Password. Continue?

Setup Administrator

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

save Changes and Reset
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Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Setup Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N o gk

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini doit étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte du mot de passe, vous ne serez plus en mesure de mettre a jour 'UEFI de
votre firewall SNS. Stormshield n'est pas en mesure de retrouver ce mot de passe.

. -I'.|'| . New Password ] |

s s ]
Setup Administrator Passuo

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Change

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la touche [Suppr]
du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.

Sélectionnez Setup Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur -

4
5. Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
6
?

IARNING —

Clear 0ld Password. Continue?

Setup Administrator

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

Page 19/22 | sns-fr-UEFI protection note technique - 25./05/2023.-.~



" SNS - NOTE TECHNIQUE

STORMSHIELD PROTEGER L'ACCES AU PANNEAU DE CONFIGURATION DE L'UEFI DES FIREWALLS SNS

12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

save Changes and Reset
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Sivous venez d'activer la protection par mot de passe du panneau de configuration de I'UEFI de
votre firewall SNS, vous pouvez poursuivre en activant la fonctionnalité Secure Boot.

2 Gérer Secure Boot dans I'UEFI des firewalls SNS

Des informations complémentaires et réponses a vos éventuelles questions peuvent étre
disponibles dans la base de connaissances Stormshield (authentification nécessaire].
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https://documentation.stormshield.eu/SNS/v4/fr/Content/SecureBoot_Activation/Getting_started.htm
https://kb.stormshield.eu/en/network-security/sns-appliance

& SNS - NOTE TECHNIQUE

STORMSHIELD PROTEGER L'ACCES AU PANNEAU DE CONFIGURATION DE L'UEFI DES FIREWALLS SNS

%
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