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Bienvenue dans le manuel d'utilisation et de configuration Stormshield Network v4.3.28 LTSB.

Ce guide détaille les fonctionnalités des différents modules de l'interface d’administration web,
et vous apporte les informations nécessaires a la configuration d’un Firewall Stormshield
Network sur votre réseau.

Les Notes de Version contiennent des informations importantes. Veuillez les consulter avant
d'installer ou mettre a jour votre firewall.

Pour toute question ou si vous souhaitez nous signaler une erreur, contactez-nous sur
documentation@stormshield.eu.

Produits concernés
SN160(W), SN210(W), SN-S-Series-220, SN310, SN-S-Series-320,
SN510, SN-M-Series-520, SN710, SN-M-Series-720, SN910, SN-M-Series-920, SN1100,

SN2000, SN2100, SN-L-Series-2200, SN3000, SN3100, SN-L-Series-3200, SN-XL-Series-5200,
SN6000, SN6100, SN-XL-Series-6200,

SNi20, SNi40, SNxr1200,
EVA1, EVA2, EVA3, EVA4 et EVAU.
Copyright © Stormshield 2024. Tous droits réservés.

Toute reproduction, adaptation ou traduction de la présente documentation sans permission
préalable est interdite.

Le contenu de ce document est relatif aux développements de la technologie Stormshield au
moment de sa rédaction. A 'exception des lois obligatoires applicables, aucune garantie sous
quelque forme que ce soit, explicite ou implicite, y compris, mais sans s’y limiter, les garanties
implicites d’aptitude a la commercialisation et d’adéquation a un usage particulier, n’est
accordée quant a la précision, a la fiabilité ou au contenu du document.

Stormshield se réserve le droit de réviser ce document ou de le retirer a n'importe quel moment
sans préavis.

Recommandations sur I'environnement d'utilisation

L'installation d'un firewall SNS et d'un serveur SMC s'inscrit dans la mise en place d'une
politique de sécurité globale. Pour garantir une protection optimale de vos biens, ressources ou
informations, il ne s'agit pas uniquement d'installer le firewall entre votre réseau et I'Internet ou
d'installer un serveur SMC pour vous aider a les configurer correctement. En effet, la plupart du
temps, les attaques viennent de l'intérieur (accident, personne mécontente de son travail,
personne licenciée ayant gardé un acces interne, etc.).

Cette page liste des recommandations de sécurité pour I'utilisation des firewalls SNS et d'un
serveur SMC.

@ IMPORTANT

* Consultez régulierement les bulletins de sécurité Stormshield sur
https://advisories.stormshield.eu et les derniéres informations sur la sécurité des
produits Stormshield sur https://security.stormshield.eu/.
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* Appliquez systématiquement les mises a jour qui corrigent des failles de sécurité sur
vos produits Stormshield. Ces mises a jour sont disponibles sur
https://mystormshield.eu.

Recommandations

Mesures de sécurité physiques

Les firewalls SNS et le serveur SMC doivent étre installés et stockés conformément a I'état de
l'art concernant les dispositifs de sécurité sensibles : local & accés protégé, cables blindés en
paire torsadée, étiquetage des cables, etc.

Mesures de sécurité organisationnelles

Super administrateur

Un r6le administrateur particulier, le super administrateur, présente les caractéristiques
suivantes :

¢ |l estle seul 3 étre habilité a se connecter via la console locale sur les firewalls SNS, et ce

uniquement lors de l'installation du firewall SNS ou pour des opérations de maintenance, en
dehors de I'exploitation,

* |l estchargé de la définition des profils des autres administrateurs,

* Tous les accés dans les locaux ou sont stockés les firewalls SNS et le serveur SMC se font
sous sa surveillance, que l'acces soit motivé par des interventions sur le firewall SNS ou sur
d'autres équipements. Toutes les interventions se font sous la responsabilité du super
administrateur.

© IMPORTANT
Le mot de passe par défaut du super administrateur doit étre modifié lors de la premiére

utilisation du firewall SNS.

Mot de passe

Les mots de passe des utilisateurs et des administrateurs doivent étre choisis de fagon a
retarder toutes les attaques visant a les casser, via une politique de création et de contréle de
ceux-ci (mélange alphanumérique, longueur minimum, ajout de caractéres spéciaux, pas de
mots des dictionnaires usuels, etc.).

Les administrateurs peuvent modifier leur mot de passe dans l'interface d'administration web :
* Des firewalls SNS dans Configuration > Systeme > Administrateur, onglet Compte Admin,
* Du serveur SMC dans Maintenance > Serveur SMC > Administrateurs.

Les administrateurs sont sensibilisés a ces bonnes pratiques de par leur fonction et il est de
leur responsabilité de sensibiliser tous les utilisateurs a ces bonnes pratiques (voir la section
suivante Sensibilisation des utilisateurs).

Bonne politique de contréle des flux d'informations

La politique de contrdle des flux d'informations a mettre en ceuvre est définie, pour tous les
équipements des réseaux dits "de confiance” a protéger, de maniére :

* Compléte : les cas d'utilisation standards des équipements ont tous été envisagés lors de la
définition des régles et leurs limites autorisées ont été définies,

* Stricte : seuls les cas d'utilisation nécessaires des équipements sont autorisés,
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» Correcte : les regles ne présentent pas de contradiction,

* Non-ambiglie : I'énoncé des regles fournit tous les éléments pertinents pour un
paramétrage direct du firewall SNS par un administrateur compétent.

Clés cryptographiques

Les clés cryptographiques générées en dehors du firewall SNS et importées sur ce dernier
doivent avoir été générées conformément aux recommandations du référentiel général de
sécurité (RGS) de I'Agence Nationale de la Sécurité des Systémes d'Information [ANSSI).

Agents humains

Les administrateurs sont des personnes non hostiles et compétentes, disposant des moyens
nécessaires a I'accomplissement de leurs taches. lls sont formés pour exécuter les opérations
dontils ont la responsabilité. Leurs compétences et leur organisation impliquent que :

 Différents administrateurs avec les mémes droits ne ménent pas des actions
d'administration qui se contredisent (modifications incohérentes des politiques de contréle
des flux d'information],

* L'exploitation des journaux et des alarmes dans des délais appropriés.

Environnement de sécurité Tl (Technologies de I'Information)
Firewalls SNS

Les firewalls SNS sont les seuls points de passage entre les différents réseaux sur lesquels il
faut appliquer la politique de contrdle des flux d'information. lls sont dimensionnés en fonction
des capacités des équipements adjacents ou alors ces derniers réalisent des fonctions de
limitation du nombre de paquets par seconde, positionnées légérement en dec¢a des capacités
maximales de traitement de chaque firewall SNS installé dans I'architecture réseau.

A part I'application des fonctions de sécurité, les firewalls SNS ne fournissent pas de service
réseau autre que le routage et la translation d'adresse [pas de DHCP, DNS, PKI, proxies
applicatifs, etc.). Les firewalls SNS ne sont pas configurés pour retransmettre les flux IPX,
Netbios, AppleTalk, PPPoE ou IPv6.

Les firewalls SNS ne dépendent pas de services externes en ligne (comme DNS, DHCP, RADIUS,
etc.) pour l'application de la politique de contréle des flux d'information.

L'environnement de sécurité Tl fournit :

* Des horodatages NTP fiables,

* Un état a jour de la révocation d'un certificat X.509 pour les correspondants et les
administrateurs,

e Un service d'enrélement fiable.
Serveur SMC

Une politique de contrble des flux d'informations doit étre appliquée au serveur SMC afin de
permettre uniquement a ses administrateurs et aux firewalls SNS administrés de s'y connecter.

La machine virtuelle doit étre correctement dimensionnée (RAM, CPU, disque] afin de permettre
I'administration des firewalls SNS gérés par le logiciel. Le systeme d'exploitation du serveur
SMC ne doit en aucun cas étre modifié afin de répondre a des besoins en dehors desquels il a
été concgu.

La bande passante disponible entre le serveur SMC et les firewalls SNS doit étre suffisante et

disponible en permanence afin de réaliser toutes les opérations d'administration.
L'administrateur devra configurer voire désactiver certaines fonctionnalités afin de répondre a
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ce besoin, ou bien devra limiter le nombre de paquets par seconde afin de prioriser les flux
d'administration.

La production et |a distribution des packages de rattachement, permettant aux firewalls SNS

d'étre administrés par le serveur SMC, doivent étre gérées et confiées a des personnes ayant
été sensibilisées a la sécurité. Ces packages ne doivent transiter entre le serveur SMC et les

firewalls SNS que via des moyens sécurisés (e-mails chiffrés, clés USB sécurisées, etc.).

Interconnectivité

Les stations d'administration a distance sont sécurisées et maintenues a jour de toutes les
vulnérabilités connues concernant les systemes d'exploitation et les applications hébergées.
Elles sont installées dans des locaux a accés protégé et sont exclusivement dédiées a
'administration des firewalls SNS, du serveur SMC et au stockage des sauvegardes.

Les équipements réseau avec lesquels le firewall SNS établit des tunnels VPN sont soumis a
des contraintes de contrble d'accés physique, de protection et de maitrise de leur configuration
équivalentes a celles des firewalls SNS.

Les postes sur lesquels s'exécutent les clients VPN des utilisateurs autorisés sont soumis a
des contraintes de contrble d'accés physique, de protection et de maitrise de leur configuration
équivalentes a celles des postes clients des réseaux de confiance. lls sont sécurisés et
maintenus a jour de toutes les vulnérabilités connues concernant les systémes d'exploitation
et les applications hébergées.

Configurations et mode d'utilisation des firewalls SNS soumis a I'évaluation

Le mode d'utilisation soumis a I'évaluation présente les caractéristiques suivantes :

* Le cadre de I'évaluation comprend la suite logicielle Stormshield UTM / NG-Firewall installée
sur I'ensemble des versions de firewalls Stormshield, allant du SN210 au SN6100, ainsi
que les modeles industriels SNi20 et SNi40. Certains modeles ne disposent pas d'un
support de stockage conséquent pour les logs et doivent émettre les événements par
syslog,

¢ Les firewalls SNS doivent étre stockés dans un local a accés sécurisé. Ces mesures, ainsi
que les procédures organisationnelles de I'environnement d'exploitation, doivent garantir
que les seuls accés physiques aux firewalls SNS se font sous la surveillance du super-
administrateur,

* Laconsole locale n'est pas utilisée en exploitation. Seul le super-administrateur peut s'y
connecter, et, par hypothése, ce genre d'intervention ne se fait que lorsqu'une sortie du
cadre de I'exploitation — pour procéder a une maintenance ou a une ré-installation — est
décidée,

* Les stations sur lesquelles s'exécutent l'interface Web d'administration sont sécurisées,
dédiées a cette utilisation, et a jour de tous les correctifs concernant leur systéme
d'exploitation et les logiciels applicatifs qui les équipent,

¢ Le logiciel Stormshield Network IPsec VPN Client est hors du cadre de I'évaluation.
L'utilisateur peut utiliser le client VPN IPsec de son choix ; cependant, ces postes clients
doivent étre sécurisés avec un niveau de rigueur équivalent a celui des stations
d'administration a distance,
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¢ Tout service externe utilisé par le firewall SNS sera hors du cadre de 'évaluation.
Néanmoins, ces services doivent étre dédiés a cette utilisation, et a jour de tous les
correctifs concernant leur systéme d'exploitation et les logiciels applicatifs qui les
équipent. Sont considérés comme services externes :

© Les serveurs de temps NTP,
© Le serveur d'administration LDAP et le serveur d'annuaire des utilisateurs IPsec,
© Le serveur Syslog,
° Le serveur CRL ou OCSP,
° Le serveur SMC,
© Le serveur d'enrblement de certificats EST.
* Les paramétrages usine (défaut] doivent étre conservés pour ces modules :
© CRL: celles-ci sont téléchargées périodiquement depuis un serveur CRL,
° Horloge interne : synchronisée périodiquement avec des serveurs NTP,
°  Services d'administration NSRPC (port TCP 1300) : limités a la loopback,

° Fonctionnalité de routage IPv6 : bien que supportée, la fonctionnalité IPv6 est
désactivée par défaut et doit le rester pour la durée de I'évaluation,

°  Fenétres d'anti-rejeu ESP, ré-authentification IKE et PFS (Perfect Forward Secrecy) d'IKE :
activés,

© Durées de vie maximales des SA: 24 heures pour les SA d'IKE et 4 heures pour les SA
d'IPsec.

* La certification ne concerne que ces fonctionnalités d'analyse applicative :
° FTP sur TCP,
HTTP sur TCP (extensions WebDAV incluses),
© SIP sur TCP ou UDP,
©  SMTP sur TCP,
©  DNS sur TCP ou UDP.
Et ces protocoles industriels :
© OPC UA sur TCP,
© MODBUS sur TCP.
D'autres protocoles ne doivent pas étre utilisés dans la configuration de production.

o

* Les paramétres suivants ne doivent pas étre utilisés dans une politique de filtrage dans le
but d'associer une régle de filtrage avec :

° Une inspection applicative (proxies HTTP, SMTP, POP3 et FTP),

° Une programmation horaire (objet temps],

° L'action "déchiffrer" (proxy SSL),

© La réputation d'une machine,

° Un objet FODN en source ou en destination (services DNS externes requis).
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¢ Les fonctionnalités suivantes peuvent étre utilisées, mais ne sont pas considérées comme
des fonctions de sécurité :

° Translation d'adresses (network address translation ou NAT),
© Qualité de service,

© Haute disponibilité,

© Rapports intégrés,

© Filtrage par géolocalisation et par réputation d'adresse IP,

° Filtrage par adresse MAC (couche Ethernet),

© Active Update.

* Le mode d'utilisation soumis a 'évaluation exclut le fait que le firewall SNS s'appuie sur
d'autres services que ceux évoqués auparavant. Les modules que Stormshield fournit en
option pour la prise en charge de ces services sont désactivés par défaut et doivent le
rester. Il s'agit précisément :

° Des modules permettant la prise en charge des serveurs externes (Kerberos, RADIUS,
),

©  Du module de routage dynamique,

©  Du module de routage statique multicast,

° De l'infrastructure a clés publiques (PKI] interne,

©  Du module VPN SSL (Portail et Tunnel] ,

© Du cache DNS,

° Des moteurs antivirus,

© Des serveurs SSH, DHCP, MPD et SNMPD,

©  Du client DHCP,

©  Du relai DHCP,

© De la connexion Wi-Fi pour les périphériques équipés,
° De la réputation de machine,

© Surles modeles SNi40 et SNi20 : des capacités des composants bypass,
© De toute signature IPS personnalisée,

° Des objets FODN (services DNS externes requis),

© Des messages IPFIX,

° De la télémétrie,

° De Breachfighter (Sandboxing],

°  Du Network Vulnerability Manager (SNVM].

Les outils d'administration et de supervision fournissent un moyen de vérifier, a tout
moment lors de I'exploitation, que ces modules sont bien désactivés.
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¢ Les algorithmes cryptographiques d'IKE et d'IPsec mis en ceuvre doivent étre :

Standard IPsec IPsec DR
Identification Clé pré-partagée ou certificat avec Certificat avec une clé
une clé RSA ou ECDSA (1) ECDSA ou ECSDSA (2] (3)
Authentification/Intégrité SHA-2 en 256, 384 ou 512 bits SHA-2 en 256 bits
Négociation de clé Groupes Diffie-Hellman 14, 15, 16, Groupe Diffie-Hellman 28
17,18, 19, 20, 21, 28, 29, 30 (4)
Chiffrement AES en 128, 192 ou 256 bits en AES en 256 bits en mode
mode CBC, CTR ou GCM GCM ou CTR

(1) : La taille minimale d'une clé RSA doit étre de 2048 bits, ou de 3072 bits pour une
utilisation au dela de I'année 2030.

(2) : La taille minimale d'une clé doit étre de 256 bits.

(3) : Bien que I'usage de RSA soit prohibé dans un environnement DR, un certificat racine
RSA peut étre utilisé pour signer un certificat intermédiaire, dédié a IPsec par exemple, a
partir du moment ou l'autorité de certification utilisée comme ancre de confiance sur le

firewall est le certificat intermédiaire.
(4) : Pour une utilisation au dela de I'année 2030, le groupe minimal a utiliser doit étre le
groupe Diffie-Hellman 15.

Ces algorithmes cryptographiques sont nécessaires pour la conformité au Référentiel
général de sécurité (RGS) défini par 'ANSSI.

Notez bien que les recommandations sur la mise en ceuvre du mode IPsec renforcé, appelé
Diffusion Restreinte (DR], en conformité avec le référentiel de I'ANSSI a propos de I'IPsec
DR, sont détaillées dans la Note technique SNS "IPsec - mode Diffusion Restreinte".

Sensibilisation des utilisateurs

Gestion des accés des administrateurs

L’administrateur de I'appliance firewall-VPN ou du serveur SMC est responsable de la formation
des utilisateurs quant a la sécurité du réseau, des équipements qui le composent et des
informations qui y transitent.

En effet, la plupart des utilisateurs d’un réseau sont néophytes en informatique et a fortiori en
sécurité des réseaux. Il incombe donc a 'administrateur ou au responsable de la sécurité du
réseau de mettre en place des sessions de formation ou tout du moins des campagnes de
sensibilisation a la sécurité des réseaux.

Lors de ces sessions, il estimportant d’insister sur la gestion des mots de passe de l'utilisateur
et de son environnement de travail et la gestion de leurs accés aux ressources de I'entreprise,
comme indiqué dans la section suivante.

Premiére connexion au boitier ou au serveur SMC

La premiére connexion au boitier ou au serveur SMC nécessite une procédure de sécurisation si
celle-ci s'effectue au travers d'un réseau qui ne soit pas de confiance. Cette opération n'est pas
nécessaire si la station d'administration est branchée directement au produit.

L'accés au portail d'administration est sécurisé via le protocole SSL/TLS. Cette protection
permet d'authentifier le portail via un certificat, assurant ainsi a I'administrateur qu'il est bien
connecté au boitier désiré ou au serveur SMC désiré. Ce certificat peut étre le certificat par
défaut du boitier ou celui renseigné dans sa configuration (Authentification > Portail captif).
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Le certificat par défaut du boitier a comme nom (CN] le numéro de série du boitier et il est signé
par deux autorités dont les noms sont NETASQ - Secure Internet Connectivity ("0") / NETASOQ
Firewall Certification Authority ("0U") et Stormshield ("0") / Cloud Services ("0U").

Pour valider un accés sécurisé, le navigateur doit faire confiance a l'autorité de certification qui
a signé le certificat utilisé, et appartenant a la liste des autorités de certification de confiance
du navigateur. Ainsi pour valider l'intégrité du boitier, il faut donc avant la premiére connexion,
ajouter les autorités NETASQ et Stormshield a |a liste des autorités de confiance du navigateur.
Ces autorités sont disponibles sur les liens http://pki.stormshieldcs.eu/netasqg/root.crt et
http://pki.stormshieldcs.eu/products/root.crt. Si le boitier a configuré un certificat signé par une
autre autorité, il faut y ajouter cette autorité a la place de celles de NETASQ et Stormshield.

En conséquence, la connexion initiale au boitier ne déclenchera plus d'avertissement du
navigateur relatif a l'autorité de confiance. En revanche, un message avertit toujours que le
certificat n'est pas valide. En effet, le certificat définit le firewall par son numéro de série, et non
par son adresse IP. Pour éviter ce dernier avertissement, il faut spécifier au serveur DNS
I'association entre le numéro de série et I'IP du firewall.

© NotE

Le mot de passe par défaut de l'utilisateur 'admin’ (super administrateur) doit &tre modifié lors de
la premiére utilisation du produit dans l'interface d’administration web via le module
Administrateur (menu Systéme), onglet Compte Admin.

Ce mot de passe doit étre défini selon les bonnes pratiques décrites dans la section suivante,
partie Gestion des mots de passe de ['utilisateur.

Ce mot de passe ne doit étre en aucun cas sauvegardé dans le navigateur Web.

Gestion des mots de passe de l'utilisateur
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Au cours de I'évolution des technologies de 'information, de nombreux mécanismes
d’authentification ont été inventés et mis en place afin de garantir une meilleure sécurité des
systémes d’'information des entreprises. Cette multiplication des mécanismes a entrainé une
complexité qui contribue aujourd’hui a détériorer la sécurité des réseaux d’entreprises.

Les utilisateurs (néophytes et non formés) choisissent des mots de passe "simplistes”, tirés
généralement de leur vie courante et la plupart du temps correspondant & un mot contenu dans
un dictionnaire. Ces comportements entrainent, bien entendu, une dégradation notable de
sécurité du systéme d’information.

Il faut prendre conscience que I'attaque par dictionnaire est un "outil” plus que performant. Une
étude de 1993 montre déja cet état de fait. La référence de cette étude est la suivante :
(http://www.klein.com/dvk/publications/). Ce qui est le plus frappant dans cette étude est
strement le tableau présenté ci-dessous (basé sur un mot de passe de 8 caractéres) :

Type de mot de passe Nombre de Nombre de mots de passe Temps de Cracking
caracteres

Lexique anglais 8 caract. et + spécial 250000 < 1 seconde

casse minuscule uniquement 26 208827064576 9 heures

casse minuscule + 1 majuscule 26/spécial 1670616516608 3 jours
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minuscules et majuscules 52 53459728531456 96 jours
Lettres + chiffres 62 218340105584896 lan
Caractéres imprimables 95 6634204312890620 30 ans
Jeu de caractéres ASCII 7 bits 128 72057594037927900 350 ans
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On peut citer aussi un état de fait qui tend a se résorber mais qui est encore d’actualité : les
fameux post-its collés a I'arriére des claviers.

L’administrateur doit mettre en place des actions (formation, sensibilisation, ...]) dans le but de
modifier et de corriger ces "habitudes”.

(4" EXEMPLE

* Incitez vos utilisateurs a choisir des mots de passe de longueur supérieure a 7
caracteres,

* Demandez-leur d'utiliser des chiffres et des majuscules,
¢ De changer souvent de mots de passe,
¢ Et surtout de ne noter en aucun cas le mot de passe qu'’ils auront finalement choisi.

L'une des méthodes classiques pour trouver un bon mot de passe est de choisir une phrase
que I'on connait par cceur (vers d’une poésie, parole d'une chanson) et d’en tirer les premiéres
lettres de chaque mot. Cette suite de caractéres peut alors étre utilisée comme mot de passe.

(4" EXEMPLE
" Stormshield Network, 1er constructeur francgais de boitiers FIREWALL et VPN..."
Le mot de passe pourrait étre le suivant : SN1cfdbFeV.

L'ANSSI (Agence Nationale de la Sécurité des Systemes d’Information) propose a ce titre un
ensemble de recommandations permettant de définir des mots de passe suffisamment
robustes.

L'authentification d’utilisateurs via le portail captif s’effectue par défaut, par un accés SSL/TLS
utilisant un certificat signé par deux autorités non reconnues par les navigateurs. |l est donc
nécessaire de déployer ces autorités de certification utilisées par une GPO sur les navigateurs
des utilisateurs. Par défaut, ces autorité sont la CA NETASQ et la CA Stormshield, disponibles sur
les liens suivants:

* http://pki.stormshieldcs.eu/netasq/root.crt.
* http://pki.stormshieldcs.eu/products/root.crt.

Pour plus de détails, consultez la section précédente Gestion des administrateurs, partie
Premiere connexion au boitier.

Environnement de travail

L’espace de travail est souvent un lieu de passage, un croisement pour de nombreuses
personnes internes et extérieures a I'entreprise. |l s’agit donc de sensibiliser les utilisateurs au
fait que certaines personnes (fournisseurs, clients, ouvriers, ...] peuvent accéder a leur espace
de travail et de ce fait recueillir des informations sur I'activité de I'entreprise.
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Il estimportant de faire prendre conscience a l'utilisateur qu’il ne faut pas qu'il divulgue son
mot de passe aussi bien par téléphone que par Email (social engineering] et qu'il faut qu'il tape
son mot de passe a I'abri des regards indiscrets.

Gestion des acceés d'utilisateurs
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Pour compléter cette section sur la sensibilisation des utilisateurs a la sécurité des réseaux,
administrateur doit aborder la gestion des accés utilisateur. En effet le mécanisme
d’authentification d’'un appliance firewall-VPN Stormshield Network ou d'un serveur SMC
(comme beaucoup d'autres systémes) basé sur un systéme de login/mot de passe n'implique
pas forcément de déloguage a la fermeture de I'application a l'origine de cette authentification
(crédit de temps d’authentification). Cet état de fait n’est pas forcément évident pour
Iutilisateur néophyte. Ainsi, bien qu'il ait fermé l'application en question, I'utilisateur (qui pense
ne plus étre connecté) reste authentifié. S'il quitte son poste une personne malintentionnée
peut alors usurper son identité et accéder aux informations contenues dans I'application.

Enfin incitez les utilisateurs a verrouiller leurs sessions lorsqu’ils se déplacent et laissent leur
poste de travail sans surveillance. Cette tache qui se révele parfois fastidieuse peut étre
facilitée par des mécanismes d’authentification qui automatise le verrouillage (token USB par
exemple].
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Prendre en main le firewall SNS

Se connecter a l'interface Web d'administration du firewall

1. Connectez-vous a I'adresse IP (par défaut, 10.0.0.254) du firewall précédée de https://
depuis un navigateur web. Reportez-vous au Guide de cycle de vie produits pour connaitre
la liste des navigateurs web supportés.

2. Connectez-vous a l'interface Web d'administration du firewall en utilisant votre mot de
passe et votre identifiant ou l'identifiant et le mot de passe d'administration.

Par défaut, si vous faites quatre erreurs successives lors de I'authentification, vous devez
attendre une minute avant de vous identifier a nouveau. Si vous tentez de vous identifier alors
que le temps d'attente n'est pas écoulé, celui-ci est allongé d'une minute supplémentaire, dans
la limite de dix minutes. Le nombre d'erreurs et le temps d'attente sont configurables. Pour plus
d'informations, reportez-vous a la section Onglet Administration du Firewall.

Comprendre l'interface graphique
La fenétre est composée de 4 zones :

1. Le bandeau supérieur permettant de choisir entre les vues Monitoring et Configuration, et
donnant des informations sur I'état du firewall,

Le menu de gauche permettant d'accéder aux différents modules du firewall,
La fenétre active du module sélectionné,

La fenétre inférieure listant les erreurs, les avertissements, les commandes et les
notifications.

| STORMSHELD

L

e\ DASHBOARD
DASHBOARD

B AuDITLOGS = NETWORK PROTECTION

Date  Message Action Priority | Source Destination
Firewall startup (1)

Alllogs

Interface up: emd (1)
Network traffic

Interface up: em1 (1)
Alarms

PROPERTIES

Web

Name: FESRATTIE
Vulnerabilities Model: EVAl
EVA model. EvAl
E-Mails mogs
EVA memory capacity: 1 GB (Minimurm 1 GB - Maximum 2 GE) @

VP Number of CPUs onthe EVA:  CPU 1 (Maximum CPU 1)@

System events Serial number: SEE P EE
. Version: 471
Filter
Uptime: 2m 47s
Sandboxing Date: 12/20/2023 10:12:16 AM

Users Maintenance expiry date 11/12/2025

sl REPORTS MESSAGES

a MONITORING @ information  IPv6 is enabled

,,,,,, .
10:12:18 AM Dashboard: MONITOR SYSTEM 6ms

10:12:18 AM Dashboard: MONITOR AUTOUPDATE 10ms
[# Copy 10:12:18 AM Dashboard: SYSTEM UPDATE CHECK 9ms
10:12:18 AM Dashboard: MONITOR ANTIVIRUS 17ms

X Clear log

Bandeau supérieur

= Qadmin =
‘,%’ S.TORMaH E'_—D -~ u'4-7'| - E WRITING ?
v Network Security MONITORING | CONFIGURATION [ Locs: ResTRICTED Access
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Dans le bandeau supérieur, les éléments suivants sont affichés de gauche a droite :

¢ Le numéro de version de votre firewall,

¢ Deux onglets permettant d'accéder aux deux vues du firewall : Monitoring et Configuration,
* Le modele de votre firewall et son nom : survolez le nom pour afficher le numéro de série,

* Un pictogramme clignotant s'affichant si I'état de votre firewall requiert votre attention :
survolez le pictogramme pour afficher les éléments surveillés et leur statut,

* Votre nom d'utilisateur : cliquez dessus pour accéder a vos préférences ou vous
déconnecter,

* Vos droits de lecture et d'écriture : survolez les droits pour afficher plus d'informations,

* Vos droits d'acces aux logs : si vous étes en accés restreint, cliquez dessus pour demander
un accés complet,

* Licone? permettant d'ouvrir la page du BIENVENUE en ligne se rapportant au module que
vous consultez.

Menu de gauche

Le menu de gauche permet d'accéder aux différents modules correspondant aux différentes
fonctionnalités. Les modules sont classés par catégorie. Vous pouvez :

® Réduire le menu en cliquant sur,

e Déplier et de réduire les catégories en cliquant dessus,

® Mettre des modules en favori en cliquant sur l'icéne [*Z qui s'affiche en survolant le nom
d'un module,

* Accéder rapidement aux modules favoris en cliquant sur I'icéne = en haut du menu.
S'il'y a des modules grisés dans le menu, cela peut indiquer :

e Qu’ils nécessitent une licence a laquelle vous n’avez pas souscrit, et donc, que vous n'y
avez pas acces.

* (Que l'utilisateur avec lequel vous étes connecté n’a pas les priviléges nécessaires pour
accéder a ces modules.

Les modules présents dans le menu changent suivant si vous étes en vue Monitoring ou en
vue Configuration.

Lorsque vous utilisez la barre de recherche, la recherche porte aussi bien sur le nom du module
que sur son contenu.

Fenétre active
Le contenu de cette fenétre change suivant le module que vous affichez. Les autres sections
du BIENVENUE décrivent les différents modules et leur contenu.

Fenétre inférieure

La fenétre inférieure liste les erreurs, les avertissements, les commandes et les notifications.
Vous pouvez :

® Masquer ou afficher cette fenétre en cliquant sur la fleche au milieu .
* Paramétrer les messages qui s'affichent en cliquant sur Options.
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ACTIVE UPDATE

Le module Active Update se compose d’un écran avec deux parties distinctes :

* Mises a jour automatiques : permet I'activation d’'un module de mise a jour,
» Configuration avancée : permet de définir les serveurs de mise a jour.

Mises a jour automatiques

Etat Double cliquez pour activer ou désactiver la mise a jour automatique d'un module.

Module Type de mise a jour (la liste des modules varie selon la licence acquise).

Le lien Accéder a la supervision systéme permet d'accéder au module Monitoring > Supervision
> Systeéme, ou vous pouvez voir I'état de la mise a jour et date de derniére mise a jour des
modules.

Configuration avancée

Serveurs de mise a jour de la Base d'URL

Si la Base d'URL Stormshield Network est choisie comme Fournisseur de Base d’'URL (menu
Objets > URL, onglet Base d’URL), d'autres serveurs que ceux de Stormshield Network peuvent
étre renseignés. Cela permet ainsi de mettre a jour la Base URL Stormshield Network par des
sites miroirs internes ou d’importer votre propre base URL.

URL Les fichiers de mise a jour sont récupérés sur un des serveurs définis par l'utilisateur. 4
URL sont définies par défaut. Pour ajouter une URL, cliquez sur Ajouter, entrez I'URL
souhaitée puis cliquez sur Appliquer. Pour supprimer une URL de la liste, sélectionnez-la
puis cliquez sur Supprimer,

Fréquence de Indication de la fréquence des mises a jour des listes d'URL dynamiques, des signatures
mise & jour contextuelles ASQ et de la configuration de I'antispam. La fréquence est indiquée a 3
heures, la modification de cette fréquence peut se faire via le mode Console.

Serveurs de mise a jour des signatures de protection contextuelle personnalisées

Lorsque vous utilisez des signatures de protection contextuelle personnalisées, hébergées sur
un ou des serveur(s) interne(s), renseignez la ou les URL d'acces a ce(s) serveur(s] pour
bénéficier d'une mise a jour automatique de ces signatures.

Serveurs de mise a jour

Par défaut, les serveurs de mise a jour Stormshield Network sont renseignés ; vous pouvez
personnaliser ces adresses pour la mise en place de sites miroirs internes. Pour plus
d’informations, consultez l'article de la base de connaissances Stormshield How to create my
own autoupdate server for my Stormshield UTMs.
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ADMINISTRATEURS

Ce module est composé de trois onglets :

* Administrateurs : il permet de créer des administrateurs en octroyant des droits
d’administration aux utilisateurs utilisant une des méthodes d’authentification suivantes :
LDAP RADIUS, KERBERGS, ou SSL.

* Compte admin : il permet de définir le mot de passe d’authentification du compte admin et
d'exporter la clé privée de I'administrateur ou la clé publique.

» Gestion des tickets : il permet aux administrateurs gérant les droits d'acces aux données
personnelles de créer des tickets temporaires d'accés complet aux logs.

Onglet Administrateurs

Cet onglet se compose d'une grille contenant :

* Une barre des taches: elle affiche les différentes actions possibles sur un administrateur.

* Laliste des utilisateurs et groupes d’utilisateurs répertoriés en tant qu’administrateur et
leurs droits.

© NotE

L'onglet Administrateurs est accessible seulement en étant connecté avec le compte admin.

Les actions possibles

Certaines actions peuvent également étre réalisées en effectuant un clic droit dans la grille des
administrateurs.

Ajouter un Ajoute un nouvel administrateur sur le firewall. Plusieurs choix sont proposées selon
administrateur les droits a attribuer au nouvel administrateur. La procédure est détaillée dans la
section Ajouter un administrateur.

Supprimer Supprime I'administrateur sélectionné.

Monter Place 'administrateur sélectionné au-dessus du précédent dans la liste.
Descendre Place 'administrateur sélectionné au-dessous du suivant dans la liste.
Copier les droits Copie les droits de I'administrateur sélectionné.

Coller les droits Colle les droits copiés a I'administrateur sélectionné.

Donner tous les Attribue tous les droits a I'administrateur sélectionné.

droits

Passer en vue Modifie I'affichage des droits dans la grille selon deux vues :

avancée / Passer en

» Vue simple : affichage par défaut comportant plusieurs colonnes représentant les

vue simpl . . - e
€ simple catégories de droits auxquelles un administrateur est affilié ou non.

« Vue avancée : affiche tous les droits disponibles.

Le détail des droits est disponible dans la section Les droits possibles.

Ajouter un administrateur

En cliquant sur le bouton Ajouter, plusieurs choix sont proposés :
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Administrateur sans  Ce type d’administrateur dispose des droits de base, a savoir 'accés au Tableau de
droits bord et aux modules suivants :

* Licence,

« Maintenance,

¢ Active Update,

« Haute disponibilité (et son assistant],
e Console CLI,

e Réseau,

* Routage,

¢ DNS dynamique,

o DHCP,

» Proxy cache DNS,

+ Objets,

o Catégories d'URL (et leurs groupes),
o Certificats et PKl,

¢ Authentification (et son assistant],
« Filtrage URL,

 Filtrage SSL,

« Filtrage SMTP,

» Applications et protections,
 Profils d'inspection,

e Antivirus,

¢ Antispam,

+ Messages de blocage,

« Préférences.

Le module Management des Vulnérabilités nécessite le droit d’écriture pour étre
accessible.

Administrateur avec  Ce type d’administrateur dispose des mémes acces de base que 'admin « sans

acceés en lecture droits » avec en plus des droits supplémentaires : la lecture des logs SNMP, Alertes
seule e-mails, Evénements systéme, ainsi que la lecture du Filtrage et du VPN.
Administrateuravec  Ce type d’administrateur aura accés a tous les modules exceptés ceux ol un acces
tous les droits super-administrateur (compte admin) est requis.

© Note

[l n’existe qu’un seul super-administrateur qui présente les caractéristiques

suivantes :

e llestle seul a étre habilité a se connecter via la console locale sur les
Firewalls Stormshield Network, et ce uniquement lors de l'installation
du firewall ou pour des opérations de maintenance, en dehors de
I'exploitation.

o Il est chargé de la définition des profils des autres administrateurs.

e Tous les accés dans les locaux ou sont stockés les boitiers firewalls,
ainsi que les interventions effectuées se font sous sa surveillance.
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Administrateur de Ce type d'administrateur peut uniquement gérer les comptes temporaires définis sur
comptes temporaires e firewall (création, modification, suppression).

Administrateur avec  Ce type d'administrateur peut accéder a I'ensemble des logs en cliquant sur le lien
accés aux données Logs : acces restreint afin d'activer le droit Logs : accés complet (données

personnelles personnelles] sans devoir saisir un code d'accés aux données privées.

Administrateur sans Par souci de conformité avec le réglement européen RGPD (Reglement Général sur la
acces aux données Protection des Données), il est possible de définir un administrateur avec les droits
personnelles en lecture et écriture sur le firewall mais ne pouvant pas visualiser les données
personnelles stockées dans les logs.
L'administrateur concerné peut néanmoins demander et obtenir les droits d'accés a
ces données personnelles en renseignant un code d'autorisation fourni par son
superviseur. Ce code possede une durée de validité limitée définie lors de sa
création. Pour activer le droit Logs : accés complet (données personnelles), il doit
obligatoirement cliquer sur le lien Logs : acces restreint puis saisir le code.
Une fois sa tache terminée, il peut alors relacher ce droit de visualisation des
données personnelles.

Définissez ensuite l'utilisateur ou le groupe d'utilisateurs a ajouter en tant qu'administrateur.

Utilisateur - Groupe Permet d'ajouter en tant qu'administrateur un utilisateur ou un groupe d'utilisateurs
présent dans présent dans I'annuaire LDAP du firewall. Sélectionnez dans la liste déroulante
l'annuaire LDAP l'utilisateur ou le groupe d'utilisateurs concerné.

Utilisateur - Groupe Permet d'ajouter en tant qu'administrateur un utilisateur ou un groupe d'utilisateurs

provenantd'un autre  provenant d'un autre domaine. Pour ce choix, complétez les informations :

domaine (annuaire] Utilisateur / Groupe : définissez si vous souhaitez ajouter un Utilisateur ou un

Groupe.
» Utilisateur - Nom du groupe : tapez le nom de I'utilisateur ou du groupe concerné.

¢ Nom de domaine : tapez le nom de domaine concerné.

Une fois ajouté, I'administrateur apparait dans la grille dans la colonne Utilisateur — groupe
d'utilisateurs.

Les droits possibles

L'affichage des droits dans la grille dispose de deux vues :

* Vue simple : affichage par défaut comportant plusieurs colonnes représentant les
catégories de droits auxquelles un administrateur est affilié ou non. Positionnez votre
souris sur le titre d'une colonne pour connaitre précisément les droits qu'elle contient.

* Vue avancée : affiche tous les droits disponibles.

Utilisez le bouton Passer en vue avancée / Passer en vue simple pour modifier I'affichage.
Les icones de la grille ont la signification suivante :

e ¥V :Lensemble des droits sont attribués.

e % :|’ensemble des droits ne sont pas accordés.

» 7 :Une partie des droits sont accordés, d'autres non.

Un double clic sur les icones représentées change I'état des permissions (de « accordé » a
« non accordé » par exemple). Un double clic sur l'icéne 7% retire les droits attribués.
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Traces (E) Droit de modification de la configuration des traces modify, base,
log
Filtrage (E) Droit de modification de la politique de filtrage modify, base,
filter
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© NotE

Droits en vue simple

Intitulé Description Droit attribués
Systeme Droits d’effectuer des opérations de maintenance (sauvegardes,  base, console,
restaurations, mises a jour, Firewall arrét et redémarrage, mise a  contentfilter,
jour de l'antivirus, modification de la fréquence de mise a jour de  globalobject,
l'antivirus et actions relatives au RAID). maintenance,
Droits de modification de la base objet modify, object
Réseau Droit de modification de la politique de filtrage et du routage base, modify,
(route par défaut, routes statiques et réseaux de confiance) network, route
Utilisateurs Droit de modification des utilisateurs et de la PKI base, modify, pki,
user
Firewall Droit de modification de la configuration VPN, de la prévention modify, base,
d'intrusion (IPS) et du management de vulnérabilités filter, vpn, asq,
pvm, vpn, read,
filter read,
globalfilter
Supervision Droit de modification de la configuration et modification des modify, mon_
traces write, base, log,
log read, report,
report read,
privacy, privacy
read
Comptes Droit de gestion des comptes temporaires pour la politique base, guest
temporaires d'authentification "Comptes temporaires” admin
Droits en vue avancée
Intitulé Description Droit attribués
Traces (L) Consultation des traces base, log read
Filtrage (L) Consultation de la politique de filtrage base, filter read
VPN (L) Consultation de la configuration VPN base, vpn read

Accés aux données
personnelles (L)

. N

Droit de consulter les logs contenant des données personnelles

Toute modification des permissions d’'un administrateur n’est effective qu’a la prochaine
connexion de cet administrateur. Si vous souhaitez qu'une modification soit immédiatement
prise en compte, vous devez forcer la déconnexion de 'administrateur concerné (par exemple
avec la commande CLI : monitor flush user).

base, privacy_
read
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VPN (E) Droit de modification de la configuration VPN modify, base,
vpn
Gestion des accés Droit de créer des tickets pour les demandes ponctuelles d'accés  base, privacy
aux données aux données personnelles dans les logs.

personnelles

PKI Droit de modification de la PKI base, modify,
pki
Monitoring Droit de consulter le monitoring avancé base, modify,
mon write
Filtrage de contenu Droits pour les politiques de filtrage URL, Mail, SSL et la gestion base, modify,
des antivirus contentfilter
Objets Droit de modification de la base objet base, modify,
object
Utilisateurs Droit de modification des utilisateurs base, modify,
user
Réseau Droit de modification de la configuration réseau (interfaces, base, modify,
bridges, modems, VLANSs et configuration du DNS dynamique) network
Routage Droits de modification du routage (route par défaut, routes base, modify,
statiques and réseaux de confiance) route
Maintenance Droits d’effectuer des opérations de maintenance (sauvegardes, base, modify,

restaurations, mises a jour, arrét et redémarrage du firewall, mise  maintenance
a jour de I'antivirus, modification de la fréquence de mise a jour de

I'antivirus, configuration de la haute disponibilité et actions

relatives au RAID).

Comptes temporaires Droit de gestion des comptes temporaires (module Utilisateurs > base, guest_

Comptes temporaires) admin
Prévention Droits de modifier la configuration de la prévention d'intrusion base, modify,
d'intrusion (IPS) asq
Management de Droit de modifier la configuration de management de base, modify,
vulnérabilités vulnérabilités (Stormshield Network Vulnerability Manager) pvm
Objets (global] Droits d’accés aux objets globaux base, modify,
globalobject
Filtrage (global) Droits d’acces a la politique de filtrage globale base, modify,
globalfilter
Rapports (E) Droits de modifier Stormshield Network Activity Report base, report.
read
Rapports (L) Droits d’acceés a Stormshield Network Activity Report base, report.
read
Accés au TPM Lorsque le firewall est équipé d'un TPM (Trusted Platform Module), base, modify,
ce droit permet d'initialiser le TPM et de manipuler les données tpm

protégées par ce TPM (clés privées de certificats du firewall).

Console (SSH) Droit d'ouvrir une connexion distante en SSH sur le firewall. base, modify,
console

Page 24/498 E sns-fr-manuel d'utilisation et de configuration-v4.3.28-LTSB - 09/07/2024



€ SNS - MANUEL D'UTILISATION ET DE CONFIGURATION -V 4.3.28 LTSB
STORMSHIELD ADMINISTRATEURS

Le droit base est systématiquement attribué a tous les utilisateurs. Ce droit permet la lecture
de toute la configuration hormis le filtrage, le VPN, les traces et le filtrage de contenu.

Le droit modify est affecté a tout utilisateur ayant un droit d'écriture.

L'utilisateur connecté en tant que admin obtient le droit admin. Seul ce droit permet d'ajouter
ou de retirer des droits d'administration aux autres utilisateurs.

Onglet Compte admin

Cet écran permet de définir les données d’authentification du compte administrateur.

© NoTES

* Le mot de passe par défaut de I'utilisateur 'admin’ (super administrateur) doit étre
modifié lors de la premiére utilisation du produit.

* Pour définir une clé pré-partagée au format ASCIl suffisamment sécurisée, il est
indispensable de suivre les mémes régles qu'un mot de passe utilisateur décrites dans
la section Bienvenue, partie Sensibilisation des utilisateurs, paragraphe Gestion des
mots de passe de l'utilisateur.

Authentification

Ancien mot de passe  Saisissez le mot de passe courant du compte admin afin de pouvoir le changer.

Nouveau mot de Saisissez le nouveau mot de passe du compte admin. Pour connaitre les caractéres
passe autorisés ou interdits, reportez-vous 2 la section Noms autorisés ou interdits,

Confirmerle motde  Confirmez le mot de passe du compte admin que vous avez renseigné dans le
passe champ précédent

Robustesse du mot  Cette jauge indique le niveau de sécurité de votre mot de passe : « Trés Faible »,
de passe « Faible », « Moyen », « Bon » ou « Excellent ».
Il est fortement conseillé d’utiliser les majuscules et les caractéres spéciaux.

© NotE

Stormshield Network utilise un systeme de chiffrement dit « asymétrique », a savoir qu'’il utilise
une paire composée d’une clé publique, servant a chiffrer les données, et d’'une clé privée,
servant a déchiffrer. L'intérét de cette utilisation est qu’elle supprime le probléme de
transmission sécurisée de la clé, et permet la signature électronique.

Exports

Clé privée de En cliquant sur ce bouton, vous enregistrerez la clé privée associée au compte
l'administrateur admin sur votre machine.

Clé publique du En cliquant sur ce bouton, vous enregistrerez la clé publique associée au firewall sur
firewall votre machine.

Page 25/498 I sns-fr-manuel d'utilisation et de configuration-v4.3.28-LTSB - 09/07/2024



€ SNS - MANUEL D'UTILISATION ET DE CONFIGURATION -V 4.3.28 LTSB
STORMSHIELD ADMINISTRATEURS

Onglet Gestion des tickets

Cette grille permet a un administrateur possédant le droit de gestion des accés aux données
personnelles de créer des tickets d'accés temporaires a ces données.

La grille

Cette grille présente I'ensemble des informations relatives aux tickets d'acces aux données
personnelles. Elle comporte les colonnes suivantes :

Identifiant du ticket  C'est un identifiant unique généré aléatoirement. Il correspond aux 4 premiers
caractéres du code d'accés aux données privées.

Début de validité Date et heure du début de validité du ticket et de son code d'acces aux données
privées associé.

Fin de validité Date et heure d'expiration du ticket et de son code d'acces aux données privées
associé.

Code d'acces aux Code généré aléatoirement.

données Aprés avoir cliqué sur Logs : acces restreint (bandeau supérieur de l'interface Web

personnelles d’administration), ce code doit étre saisi par l'opérateur afin de pouvoir visualiser les

données personnelles présentes dans les logs et les rapports.

Les actions possibles

Ajouter un ticket
Pour créer un ticket d'accés temporaire aux données personnelles présentes dans les logs et
les rapports, renseignez les dates et heures de début et de fin de validité de ce ticket.

Début de validité Sélectionnez dans le calendrier le premier jour de validité du code d'accés aux
données privées. La valeur proposée par défaut correspond au jour courant.
Sélectionnez ensuite I'heure de début de validité (granularité de 30 minutes).

Fin de validité Sélectionnez dans le calendrier le dernier jour de validité du code d'accés aux
données privées. La valeur proposée par défaut correspond au jour courant.
Sélectionnez ensuite I'heure de fin de validité (granularité de 30 minutes).

Supprimer
Ce bouton permet de supprimer un ticket :
1. Sélectionnez le ticket a supprimer.
2. Cliquez sur Supprimer.
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AGENT SNMP

© IMPORTANT

Afin de suivre au mieux les recommandations de la RFC2578, et pour résoudre un probléme de
compatibilité avec certains logiciels de supervision, toutes les tables SNMP pour lesquelles le
premier indice était positionné a 0 ont été dupliquées en de nouvelles tables dont le premier
indice est positionné a 1.

Les anciennes tables SNMP (indice commengant a 0] continuent d'étre utilisées par défaut mais
sont marquées comme obsolétes et sont amenées a disparaitre dans une future version SNS.

Pour activer les nouvelles tables SNMP (indice commengant a 1] sur le firewall, il est nécessaire
de:

1. Se connecter au firewall en SSH / Console (compte admin ou administrateur avec les
droits Console [SSH]),

2. Editer la section [Config] du fichier de configuration ConfigFiles/snmp et positionner le
jeton de configuration IndexStartAtl a la valeur "17,

3. Relancer I'agent SNMP a l'aide de la commande ensnmp.

L’écran de configuration du service SNMP se compose de trois onglets :

* Général : onglet qui s’affiche par défaut lorsque I'on clique sur le menu SNMP dans
I'arborescence de gauche et qui permet I'activation du module et les notifications alarmes
et systéme qui seront intégrés dans les MIB (Management Information Base) disponibles
(en consultation et en envoi de traps).

» SNMPv3: Version recommandée car munie d’outils plus sécurisés (outils de sécurité
comme l'authentification, le cryptage, le contrdle du timing...].

* SNMPv1 — SNMPv2c : Version dont la requéte SNMP contient un nom appelé
« Communauté » utilisé comme identifiant et transmis en clair sur le réseau.

L'onglet Général

Cet onglet permet de configurer le systéme, c’est-a-dire la machine et son administrateur,
contient les notifications (alarmes et événements systéme) qui seront intégrés dans les MIB
disponibles.

L'option Activer I'agent permet I'activation du module. Il est possible toutefois de configurer les
données de cet écran méme si le module n’est pas activé.

SNMPv3 Active la version 3 de SNMP, version recommandée car munie d’outils plus sécurisés

(recommandé) (outils de sécurité comme l'authentification, le cryptage, le contréle du timing...).
Depuis décembre 2002, un nouveau standard existe pour le protocole SNMP, il
apporte une avanceée significative en matiere de sécurité. La configuration requiert
les parametres suivants : SNMPv3 offre des méthodes d'authentification ainsi que
des méthodes de chiffrement, et résout certains problemes de sécurité des versions
précédentes.

SNMPvin2c Active les versions v1/v2C de SNMP. V1 est la premigre version du protocole. La
seule vérification faite par cette version concerne la chaine de caractéres
« Community ». La version v2C est une version qui améliore les types d’'opération de
SNMPv2p et utilise la sécurité par chaine de caractéres « Community » de SNMPv1.

SNMPvi/iv2c et Active les trois versions de SNMP.
SNMPv3
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Configuration des informations MIB-I

Emplacement Information alphanumeérique de lieu sur I'élément surveillé. La localisation peut
(sysLocation) indiquer un pays, une ville, une salle serveur, etc. Exemple : France.

Contact (sysContact]  Adresse e-mail, n° de téléphone, etc. de la personne a contacter en cas de probléme.
Exemple : admin@compagnie.com

Envoi des alertes SNMP (traps)

Alarmes de Ne pas envoyer : en cochant cette option, vous ne recevrez pas les alarmes ASQ.
prévention En cochant Envoyer uniquement les alarmes majeures, vous pourrez recevoir les
d’intrusion alarmes ASQ majeures.

En cochant Envoyer les alarmes majeures et mineures, les alarmes majeures et
mineures ASQ seront émises.

Evénements systéme En cochant Ne pas envoyer, vous ne recevrez pas les alarmes systéme.
En cochant Envoyer uniquement les alarmes majeures, vous pourrez recevoir les

alarmes systéme majeures.
En cochant Envoyer les alarmes majeures et mineures, les alarmes systémes

majeures et mineures seront émises.

© NotE

SNMP peut étre configuré de maniére a utiliser le nom du firewall pour SysName, au lieu du
numeéro de série.

L'onglet SNMPv3

Les options Activer I'agent SNMPv3 (recommandé) ou SNMPv1/v2c et SNMPv3 permettent
I'activation du module SNMP v3.

Connexion a 'agent SNMP

Nom d'utilisateur Nom d'utilisateur utilisé pour la connexion et pour la consultation des MIB sur le
firewall.
Authentification
Mot de passe Mot de passe de I'utilisateur qui consultera les MIB.

Ce mot de passe devra obligatoirement étre en conformité avec la politique générale
de mots de passe du firewall, définie dans la section Politique de mots de passe du
module Configuration (onglet Configuration générale), et contenir au moins 8
caracteres.

Algorithme Deux types d’authentification sont disponibles, le MD5 (algorithme de hachage qui
calcule un condensé de 128 bits] et le SHAL (algorithme de hachage qui calcule un
condensé de 160 bits). Par défaut, I'authentification se fait en MD5.
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Chiffrement (optionnel)

Mot de passe Les paquets SNMP sont chiffrés en DES ou AES (Advanced Encryption Standard), une
clé de chiffrement peut étre définie. Par défaut c’est la clé d’authentification qui est
utilisée.

© AVERTISSEMENT
Il est vivement recommandé d'utiliser une clé spécifique.

Algorithme Les deux types de chiffrement possibles sont DES et AES. Par défaut le chiffrement
se fait en DES.

Envoi des alertes SNMPv3 (traps)

L’envoi des traps vers des machines se compose de deux parties avec, a gauche, la liste des
machines et a droite le détail d’'une machine préalablement sélectionnée.

Liste des serveurs SNMP

Dans cet écran, vous configurez les stations que doit contacter le firewall lorsqu’il veut envoyer
un trap SNMP (événement]. Si aucune station (machine) n’est spécifiée, le firewall n’envoie pas
de messages.

Un assistant vous guide dans la configuration des machines.

En cliquant a droite d’'un nom de machine, la base d'objets s'affiche vous permettant de
sélectionner une machine.

Serveur [Nom du serveur de destination (objet]]

Les parametres de la configuration des événements de type SNMP v3 sont les suivants :

Port Port utilisé pour envoyer les données a la machine (snmptrap par défaut).
Nom d'utilisateur Nom de I'utilisateur autorisé & envoyer un trap sur la station de gestion.
(securityName) Notez que lorsque l'identifiant du serveur ci-dessous n'est pas renseigné (enginelD),

ce nom d'utilisateur (securityName) doit étre le méme que celui utilisé pour la
connexion a l'agent SNMP.

Identifiant (enginelD) Chaine en hexadécimal créée par la station de gestion pour identifier I'utilisateur de
maniére unique de type 0x0011223344. Le moteur ID doit étre composé au
minimum de 5 octets et au maximum de 32 octets.

Notez que si ce champ est vide, 'agent SNMP doit étre configuré pour recevoir un
identifiant qui change car celui-ci est auto-généré a chaque redémarrage du service.

Niveau de sécurité Différents niveaux de sécurité sont disponibles pour la version du protocole SNMP :

¢ Aucun : aucune sécurité. Les parties « Security Level : authentification » et
« Security level : Chiffrement » sont grisés.

« Authentification, pas de chiffrement : authentification sans chiffrement des traps.

 Authentification et chiffrement : si le mot de passe chiffrement reste vide on
utilise le mot de passe authentification pour le chiffrement.
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Parameétres d’authentification

Mot de passe Mot de passe de l'utilisateur.

Algorithme Deux types d’authentification sont disponibles, le MD5 (algorithme de hachage qui
calcule un condensé de 128 bits) et le SHAL (algorithme de hachage qui calcule un
condensé de 160 bits). Par défaut, 'authentification se fait en MD5.

Parameétres de chiffrement

Mot de passe Les paquets SNMP sont chiffrés en DES ou AES-128, une clé de chiffrement peut étre
définie. Par défaut c’est la clé d’authentification qui est utilisée.

© AVERTISSEMENT
Il est vivement recommandé d’utiliser une clé spécifique.

Algorithme Les deux types de chiffrement possibles sont DES et AES-128. Par défaut le
chiffrement se fait en AES-128.

L'onglet SNMPv1 - SNMPv2c

L'option Activer SNMPv1/v2c ou SNMPv1/v2c et SNMPv3 permet I'activation du module SNMP
vletvec.

Connexion a 'agent SNMP

Communauté Les premigres versions du protocole SNMP ne sont pas sécurisées. Le seul champ
nécessaire est le nom de la communauté. Par défaut le RPV (Réseau Privé Virtuel)
propose le nom "public”.

© AVERTISSEMENT
Nous vous conseillons toutefois de ne pas l'utiliser pour des raisons de
sécurité.

Si vous souhaitez indiquer plusieurs communautés, séparez-les par des virgules.

Envoi des alertes SNMPv2c (traps)

Liste des serveurs SNMP

Serveur de Machine recevant les traps, (objet de type « Machine »).
destination (objet)

Port Port utilisé pour envoyer les traps a cette machine (objet de type : service). Par
défaut, sSnmptrap.

Communauté Indication de la communauté.
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Envoi des alertes SNMPv1 (traps)

Par défaut, la liste des machines recevant de traps v1 est minimisée pour orienter I'utilisateur
vers la version vZc.

Liste des serveurs SNMP

Machine Machine recevant les traps, (objet de type « Machine »).
Port Port utilisé pour envoyer les traps a cette machine (objet de type : service). Par
défaut snmptrap.
Communauté Indication de la communauté.
MIB et Traps SNMP

Simple Network Management Protocol (SNMP] vous permet de surveiller le parc machine de
votre réseau. L'envoi des alertes SNMP (traps] et I'écoute des informations (MIB) se
paramétrent a 'aide du module Agent SNMP de l'interface Web d’administration web du firewall.

Vous pouvez y configurer les stations vers lesquelles le firewall doit envoyer les traps et
configurer I'acces a celles qui collectent les informations. Ce gestionnaire vous permet de
communiquer avec I'agent SNMP d’un firewall et d'obtenir, de gérer et de superviser les
données de n'importe quel firewall a travers le réseau. L'agent SNMP autorise I'acces en lecture
seule des superviseurs conforme aux versions SNMP v1, v2c, et v3.

Pour la configuration du suivi des informations et pour recevoir les traps Stormshield, vous
devez au préalable télécharger les MIB (des fichiers au format texte qui décrivent une liste
d’objets SNMP utilisés par le superviseur). Ces MIB mettent donc a disposition les informations
dont le superviseur a besoin pour interpréter les traps SNMP, les événements et les messages
de requétes envoyées au firewall.

Télécharger les MIB

Téléchargez les MIB depuis votre espace personnel MyStormshield (authentification requise) :
menu Téléchargements > Téléchargements > Stormshield Network Security > MIB SNMP > MIB
correspondant a votre version SNS.

MIB Stormshield Network

Voici la liste des MIB Stormshield Network, les commandes CLI / Serverd correspondantes, ainsi
que les commandes console.

La MIB STORMSHIELD-SMI-MIB est une MIB chapeau de I'ensemble des MIB.
La MIB STORMSHIELD-VPN-MIB est une MIB chapeau des MIB VPNIKESA, VPNSA et VPNSP.

MIB Stormshield Network CLI/ Serverd Console
STORMSHIELD-ALARM-MIB sfctl -s log
STORMSHIELD-ASQ-STATS-MIB sfctl —s stat
STORMSHIELD-AUTHUSERS-MIB MONITOR USER sfctl -s user
STORMSHIELD-AUTOUPDATE-MIB MONITOR AUTOUPDATE
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STORMSHIELD-HA-MIB HA INFO hainfo
STORMSHIELD-HEALTH-MONITOR-MIB MONITOR HEALTH
STORMSHIELD-HOSTS-MIB MONITOR HOST sfctl -s host
STORMSHIELD-IF-MIB MONITOR INTERFACE sfctl -s global
STORMSHIELD-IPSEC-STATS-MIB ipsecinfo
STORMSHIELD-OVPNTABLE-MIB MONITOR OPENVPN LIST
STORMSHIELD-POLICY-MIB MONITOR POLICY slotinfo
STORMSHIELD-PROPERTY-MIB SYSTEM PROPERTY

SYSTEM IDENT
SYSTEM LANGUAGE

STORMSHIELD-Q0S-MIB MONITOR Q0S sfctl -s qos
STORMSHIELD-ROUTE-MIB MONITOR ROUTE sfctl -s route
STORMSHIELD-SERVICES-MIB MONITOR SERVICE dstat
STORMSHIELD-SYSTEM-MONITOR-MIB MONITOR STAT

STORMSHIELD-VPNIKESA-MIB MONITOR GETIKESA

STORMSHIELD-VPNSA-MIB MONITOR GETSA showSAD
STORMSHIELD-VPNSP-MIB MONITOR GETSPD showSPD
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L’écran se compose de 3 onglets :

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION -V 4.3.28 LTSB
ALERTES E-MAIL

 Configuration : permet de procéder aux réglages de base du module comme le paramétrage
du serveur SMTP, la fréquence d’envoi des e-mails (en minutes], les alarmes de prévention
d’intrusion et les événements systéme.

» Destinataires : permet de créer les groupes qui seront utilisés dans les politiques de mailing
ainsi que dans les modules de configuration ou I'envoi d'e-mails peut étre configuré.

* Modeles : permet de visualiser et de modifier les modeéles d'e-mails utilisés lors de I'envoi
des notifications aux utilisateurs et aux administrateurs.

Onglet Configuration

Cet onglet regroupe tous les paramétres nécessaires a la configuration des alertes e-mails.

Activer les
naotifications par e-
mail

Serveur SMTP
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Serveur

Port

Adresse E-mail

Authentification

Identifiant

Mot de passe

Tester la
configuration SMTP

Cette option active la configuration des messages d’alertes. En cas de désactivation,
aucun élément de configuration ne sera accessible car le firewall n'enverra pas de
mail. Cette option a cocher est désactivée par défaut.

La notification via e-mail nécessite un serveur de messagerie capable de recevoir les
e-mails provenant du firewall.

Ce champ détermine la machine (serveur SMTP) a laquelle le firewall va envoyer les
mails, en la sélectionnant dans la base d'objets. Par défaut, ce champ est vide.

Port du serveur SMTP ou seront envoyés les e-mails. Une liste permet de
sélectionner un objet, dont la valeur indiquée par défaut est « SMTP ».

Précise I'adresse e-mail de I'émetteur et permet d'assurer la compatibilité avec des
services SMTP externes comme Microsoft Office 365. L'adresse e-mail de I'émetteur
proposée par défaut débute comme suit: '<nom du firewall>@'.

Il est maintenant possible de définir un identifiant et un mot de passe pour
I'émission des e-mails par le firewall. Cette case a cocher permet d’activer
l'authentification du firewall lors de I'envoi des mails d’alertes.

Cette entrée est désactivée si 'option Authentification n'est pas cochée. Ce champ
permet la saisie du nom d'utilisateur SMTP (cette entrée doit étre renseignée si
I'Authentification est activée].

Cette entrée est désactivée si 'option Authentification n'est pas cochée. Ce champ
permet la saisie du mot de passe SMTP [cette entrée doit étre renseignée si
I'Authentification est activée).

Ce bouton permet d'envoyer un e-mail de test pour vérifier la configuration SMTP du
firewall. Aprés avoir cliqué sur Tester la configuration SMTP, renseignez I'adresse
destinataire de I'e-mail de test puis cliquez sur Envoyer.
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Fréquence d’envoi des e-mails (en minutes)

Fréquence d’envoi

Cette option vous permet de spécifier |a fréquence d'envoi des rapports. Un rapport
contient toutes les alarmes détectées depuis le rapport précédent. Ainsi, la réception
de I'e-mail s'effectue par tranche horaire et non par alarme déclenchée. La valeur
indiquée par défaut est 15.

(4" EXEMPLE

Avec une fréquence d'envoi de 15 minutes, vous serez averti par e-mail toutes
les 15 minutes des alarmes déclenchées durant ce laps de temps sur le
firewall.

Alarmes de prévention d’intrusion

Ici, vous pouvez notifier un groupe qui recevra les alarmes de prévention d’intrusion. La liste
des alarmes est envoyée dans le corps de I'e-mail au groupe spécifié et selon la fréquence
d'envoi des e-mails définie dans le champ Fréquence d’envoi.

Ne pas envoyer d'e-
mails

Envoyer selon le
paramétrage des
alarmes et
événements

Envoyer uniquement
les alarmes majeures

Destinataire du
message

Envoyer les alarmes
majeures et
mineures

Destinataire du
message

Pas d'envoi d'e-mails vers un destinataire spécifique pour les alarmes.

Cette option, cochée par défaut, est utilisée pour pouvoir activer les notifications par
e-mail afin d'approuver les requétes de certificats, par exemple, sans pour autant
générer d'e-mail pour les alarmes.

Seuls les alarmes de prévention d'intrusion et les événements systéme pour
lesquels la case Envoyer un e-mail a été cochée déclencheront I'envoi d'un e-mail.

En cochant cette option, le groupe sélectionné dans le champ suivant, recevra les
alarmes majeures, qui auront une action de notification e-mail configurée (module
Applications et Protections / colonne Avancé).

Choix du groupe qui recevra les alarmes de prévention d’intrusion majeures.
En cochant cette option, le groupe sélectionné dans le champ suivant recevra les

alarmes de prévention d’intrusion majeures et mineures, qui auront I'action de
notification e-mail configurée (module Applications et Protections / colonne Avancé).

Choix du groupe qui recevra les alarmes de prévention d’intrusion.

Evénements systéme
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Ici, vous pouvez notifier un groupe qui recevra les événements systéme. La liste des
événements est envoyée dans le corps de I'e-mail au groupe spécifié et selon la fréquence
d'envoi des e-mails définie dans le champ Fréquence d’envoi.

Ne pas envoyer d'e-
mails

. N

Pas d’envoi d'e-mails vers un destinataire spécifique pour les événements systeme.
Cette option, cochée par défaut, est utilisée pour pouvoir activer les notifications par
e-mail afin d'approuver les requétes de certificats, par exemple, sans pour autant
générer d'e-mail pour les événements systeme.
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Envoyer uniquement  En cochant cette option, le groupe sélectionné dans le champ suivant recevra les
les alarmes majeures  événements systéme majeurs, qui auront I'action de notification e-mail configurée
(module Applications et Protections / colonne Avancé).

Destinataire du Choix du groupe qui recevra les événements systéme majeurs.
message

Envoyer les alarmes  En cochant cette option, le groupe sélectionné dans le champ suivant recevra les

majeures et événements systéme majeurs et mineurs, qui auront I'action de notification e-mail
mineures configurée (module Applications et Protections / colonne Avancé).

Destinataire du Choix du groupe qui recevra les événements systéme.

message

© NotE

L’état des événements systéme est visible dans le module Notifications > Evénements systéme.

Onglet Destinataires

Dans cet onglet, vous pouvez créer des groupes contenant des destinataires. Chaque
destinataire est représenté par une adresse e-mail. |l n'existe aucun groupe pré-configuré. Vous
pouvez créer jusqu'a 50 groupes. Le nombre d'adresses e-mails dans un groupe est indéfini.

Une fois un groupe crég, il peut étre utilisé dans les politiques de mailing ainsi que dans les
modules de configuration ou I'envoi d'e-mails peut étre configuré.

L’écran se compose de 2 zones :

* Une zone contenant les groupes de destinataires,
* Une zone contenant les membres du groupe de destinataires sélectionné.

© NotE

Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner, reportez-
vous a la section Noms autorisés.

Créer un groupe de destinataires

1. Cliquez sur le bouton Nouveau groupe de destinataires.
2. Surla nouvelle ligne, saisissez le nom que vous souhaitez donner a votre groupe.

3. Vous pouvez ajouter un commentaire au groupe en complétant le champ prévu a cet effet.

Ajouter un destinataire a un groupe

1. Sélectionnez au préalable le groupe concerné dans la zone de gauche.
2. Dans la zone de droite, cliquez sur Ajouter un destinataire au groupe.
3. Dans la fenétre, ajoutez le destinataire selon deux possibilités :

* Adresse e-mail : renseignez I'adresse e-mail souhaitée.

* Utilisateur ou groupe : si I'utilisateur que vous souhaitez ajouter ou le groupe auquel il
appartient se trouve dans la liste des utilisateurs et groupes du firewall, sélectionnez-le
dans la liste déroulante.
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Supprimer un groupe

Sélectionnez dans la zone de gauche le groupe que vous souhaitez supprimer.

2. Cliquez sur Supprimer, puis confirmez la suppression. Si le groupe concerné est utilisé dans
la configuration du firewall, vous pouvez : forcer sa suppression, vérifier ou il est utilisé, et
annuler l'action.

Vérifier si un groupe est utilisé

Le bouton Vérifier P'utilisation permet de vérifier si un groupe de destinataires est utilisé dans
les différents modules de configuration du firewall.

1. Sélectionnez au préalable le groupe concerné dans la zone de gauche.
2. Cliquez sur Vérifier l'utilisation afin d'effectuer la vérification.

Onglet Modeles

Plusieurs modeles sont disponibles contenant chacun un corps qui différe selon le message
que l'on veut envoyer. Ces modeles permettent d’utiliser un courrier type personnalisable pour
I'émission des e-mails.

L’écran se compose de 2 zones :
* Les modeles a gauche,
* Lazone d'édition a droite.

Modifier un modele (HTML)

Chaque modele comporte du contenu appelé "body" (comme pour une page HTML]. Ce contenu
est un texte au format libre qui peut contenir des balises HTML simples afin de finaliser la mise
en forme.

Ces modeles sont modifiables. lls peuvent contenir des mot-clés qui seront remplacés ensuite
par des valeurs. Par exemple, un mot-clé peut afficher de maniére automatique le nom de
l'utilisateur.

Pour modifier le contenu d'un modele, cliquez sur Modifier. L'écran de modification se compose
de 2 zones :

e L’apercu du modéle en haut,
¢ L’écran de modification en bas. Deux boutons sont présents dans cet écran :

Insérer une variable  Permet de sélectionner des variables qui seront ensuite remplacées par des valeurs

réelles lors de I'envoi du message.

Appliquer le modéle  Permet de réinitialiser le modele a sa présentation initiale.
par défaut

Management des vulnérabilités

 Vulnérabilités détectées (détaillées) : modele de rapport de vulnérabilités détaillé, appliqué
par défaut.

* Vulnérabilités détectées (résumées) : modele de rapport de vulnérabilités simple, appliqué
par défaut.
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Demande de certificat

* Accepter la demande de certificat : modéle d'e-mail spécifiant que la demande de certificat
a été approuvée par 'administrateur.

* Refuser la demande de certificat : modéle d'e-mail spécifiant que la demande de certificat a
été rejetée par 'administrateur.

Enr6lement d’un utilisateur

* Accepter la requéte utilisateur : modéle d'e-mail spécifiant que la demande d’enr6lement a
été approuvée par 'administrateur.

* Refuser la requéte utilisateur : modéle d'e-mail spécifiant que la demande d’enrélement a
été rejetée par 'administrateur.

Parrainage

» Demande de parrainage : modéele d'e-mail informant un utilisateur désigné ("parrain”)
qu'une personne souhaite se connecter au réseau avec son autorisation. Un clic sur le lien
inclus dans I'e-mail valide cette demande.

Modele de configuration SMTP

 Tester la configuration SMTP : modéle d'e-mail envoyé lors du test de la configuration SMTP
et permettant d'informer I'administrateur que la configuration SMTP du firewall pour les
notifications est fonctionnelle.

Liste des variables

Modeles de mails dédiés a la détection de vulnérabilités:
* Sujet du message ($Title)

* Sous-titre ($SubTitle)

e Résumé du message ($MailSummary)

* Résumé des vulnérabilités ($VulnsSummary)

* Machines affectées ($HostsByVuln)

e Applications vulnérables ($VulnsByProduct)

* Pied de page du message ($Footer]

Modeéles de mails utilisés pour la demande de certificat et 'enrélement de l'utilisateur:
e Nom de l'utilisateur ($LastName)

* Prénom de I'utilisateur ($FirstName)

* Date de la demande d'enrélement ($Date)

* |dentifiant de l'utilisateur ($UID)

» URL de téléchargement du certificat ($URL)

Exemple de rapport recu par e-mail pour les alarmes
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Type Minor
Action Block
Date 2010-10-11 15:08:32
Interface dmz?2
Protocol tcp
Source 10.2.18.5:55987 (ed:ephemeral fw tcp)
Destination 66.249.92.104:80 (www.google.com)
Description Prévention injection SOL : instruction OR suspecte dans I'URL
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ANTISPAM

L’écran de configuration de 'antispam se compose de 3 onglets :
 Général : configuration de base du module Antispam (activation, paramétres SMTP, Analyse
par réputation...),

* Domaines en liste blanche : contient la liste des domaines qui doivent étre
systématiquement considérés comme légitimes,

* Domaines en liste noire : contient la liste des domaines qui doivent étre systématiquement
considérés comme spammeurs.

Onglet Général

L’activation de I'antispam s’effectue en déterminant quelles seront les analyses activées. Deux
choix sont disponibles sur le firewall :

Activer I'analyse par  Cette option permet de valider 'émetteur auprés d’une liste publique de Spams
réputation (listes reconnue (DNSBL).
noires DNS - RBL)

Activer l'analyse Cette option permet d’étudier le contenu du mail pour en déterminer la portée.
heuristique

Parameétres SMTP
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Le serveur de confiance concerne le serveur SMTP. En renseignant ce champ, qui est facultatif,
les e-mails seront analysés de maniére plus fine par le module Antispam.

Nom de domaine du  Cette information facultative permet de définir un domaine dit "de confiance”.

serveur SMTP (FODN)  Les e-mails relayés par un serveur appartenant au domaine indiqué évitent ainsi
'analyse de domaine. Cela peut étre défini pour les mails relayés par les serveurs
internes, par exemple.
Le protocole SMTP permet aux serveurs relayant les mails, de renseigner un champ
indiquant leur identité. Si un mail passe par un serveur appartenant au domaine de
confiance, les serveurs précédents sont considérés comme légitimes et I'analyse ne
s’appliquera qu’aux suivants.

Action Il existe 4 actions possibles qui permettent au proxy SMTP de répondre au serveur
SMTP distant en indiquant un rejet pour cause de spam :

» Marquer comme spam (dans le sujet du message] : les mails ne sont pas bloqués
mais sont marqués comme spams.

« Bloquer tous les spams (niveau 1, 2 ou 3) : le mail est rejeté quel que soit le seuil
de confiance.

* Bloquer les spams de niveau 2 ou 3 : cette option permet de définir qu’a partir du
seuil de confiance de niveau 2, un mail sera rejeté. Les seuils sont: 1 — Bas, 2 —
Moyen, 3 — Haut.

« Bloquer uniquement les spams de niveau 3 : cette option permet de définir qu'a
partir du seuil de confiance 3 (Haut), le mail sera rejeté.

Pour exemple : si vous configurez au niveau de I'analyse heuristique un seuil de 100, les mails
seront considérés comme spam a partir de 100. De 100 a 200, le niveau de confiance sera
faible, de 200 a 300, il sera modéré, au dessus de 300, il sera élevé. Si vous avez indiqué au
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niveau de cette option un seuil de confiance modéré, tous les mails de niveau modéré et élevé
(donc au dessus de 200) seront rejetés alors que ceux au dessus de 100 a 200 seront gardés.

© NotE

Lorsque plusieurs méthodes d'analyses sont utilisées simultanément, le plus haut niveau de
score est attribué.

Configuration avancée

Les messages identifiés comme spam ne sont pas supprimés par le module Antispam du
firewall. Cependant, il effectue des actions de modifications du message détecté comme spam
de fagon a permettre un traitement futur par le client de messagerie Web par exemple. Deux
actions de marquage sont disponibles :

Insérer les en-tétes  En cochant cette option, le module Antispam ajoute au message identifié comme

X-Spam spam, un en-téte synthétisant le résultat de son analyse pour ce message. Cet en-
téte antispam, au format "spam assassin” peut ensuite étre utilisé par le client de
messagerie Web pour effectuer les traitements adéquats sur le message marqué.

Analyse par réputation

L'analyse par liste noire DNS (RBL) (Real time Blackhole List) permet la qualification d’'un
message en spam par 'intermédiaire de serveurs RBL. Les menus suivants permettent de
configurer la liste des serveurs RBL qui seront utilisés pour cette analyse ainsi que le niveau de
confiance accordé a chacun des serveurs.

Liste des serveurs de listes noires DNS (RBL)

Une grille affiche une liste des serveurs RBL auxquels le firewall envoie ses requétes pour
vérifier qu’un e-mail n’est pas un spam. Cette liste est actualisée par I'Active Update. Elle n’est
pas modifiable mais vous pouvez toutefois désactiver certains serveurs en cliquant sur la case
présente au début de chaque ligne (dans la colonne Activé).

Le niveau spécifié dans les colonnes de la grille indique le niveau de confiance accordé a ce
serveur.

Vous pouvez aussi configurer vos propres serveurs RBL. Pour ajouter un serveur, cliquez sur le
bouton Ajouter. Il est possible de définir jusqu'a 50 serveurs RBL.

Spécifiez un nom pour ce serveur (unique pour la liste des serveurs RBL), une cible DNS
(Champ : Nom de domaine uniquement. Cela doit étre un nom de domaine valide], un niveau de
confiance (Bas, Moyen, Haut] et enfin un commentaire. L'indication du commentaire est
facultative. Puis cliquez sur Appliquer.

Pour supprimer un serveur configuré, sélectionnez-le dans la liste puis cliquez sur Supprimer.

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des serveurs de listes noires.

© NotE

La différenciation entre les serveurs RBL nativement configurés par le firewall et les serveurs
configurés de maniére personnalisée s’effectue grace au cadenas = qui indique les serveurs RBL
nativement configurés.
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Analyse heuristique

L’analyse heuristique est basée sur le moteur antispam Vade Secure. Cet antispam délivre, par
un algorithme particulier, un degré de légitimité aux messages.

L’antispam effectue le calcul et attribue un score définissant le caractére "non sollicité” d’'un
message. Les e-mails obtenant une valeur supérieure ou égale au seuil fixé seront considérés
comme Publicité ou Spam.

L'analyse heuristique propose alors d’ajouter un préfixe au sujet de ces mails, ce qui permet
par exemple leur isolement dans un dossier dédié du Client Mail.

Publicités
Pour détecter les e-mails publicitaires, activez 'option Détecter les e-mails correspondant a des
publicités.
Marquage du sujet Le sujet des messages identifiés comme publicité sont préfixés par la chaine de
des publicités caractéres définie. Par défaut cette chaine est (ADS *] ou * représente le niveau de
(préfixe) confiance accordé. Ce score peut varier de 1 a 3. Plus ce score est élevé, plus il est
probable que le courrier soit de caractére publicitaire. Quelle que soit la chaine de
caractéres utilisée, il est indispensable de prévoir I'insertion du niveau de confiance
dans cette chaine en utilisant *. Cet * sera ensuite remplacé par le score. La
longueur maximale du préfixe peut étre de 128 caractéres. Les courriers identifiés
comme publicité sont acheminés et non supprimés.
Notez bien que les caractéres guillemets double ne sont pas autorisés.
Spams
Marquage du sujet Le sujet des messages identifiés comme spam sont préfixés par la chaine de

des spams (préfixe)  caractéres définie. Par défaut cette chaine est (SPAM *) ol * représente le niveau de
confiance accordé. Ce score peut varier de 1 a 3. Plus ce score est élevé, plus il est
probable que le courrier soit du pourriel. Quelle que soit la chaine de caracteres
utilisée, il estindispensable de prévoir I'insertion du niveau de confiance dans cette
chaine en utilisant *. Cet * sera ensuite remplacé par le score. La longueur maximale
du préfixe peut étre de 128 caracteres. Les courriers identifiés comme spam sont
acheminés et non supprimés.
Notez bien que les caractéres guillemets double ne sont pas autorisés.

Score minimal de L'analyse heuristique réalisée par le module Antispam effectue le calcul d’une valeur
définition d’'un spam  définissant le caractére "non-sollicité” d’un message. Les e-mails obtenant une
[1-150] valeur supérieure ou égale au seuil fixé seront considérés comme spams. Cette

section permet de définir le seuil a appliquer, par défaut le firewall choisit "100".
En modifiant le score, la valeur minimale des 3 seuils de confiance est modifiée.
De plus, plus cette valeur calculée est élevée plus le niveau de confiance accordé
par 'antispam & l'analyse sera élevé. Les seuils de franchissement des niveaux de
confiance ne sont pas configurables dans l'interface d’administration Web.

Onglet Domaines en liste blanche

Cette section permet de définir les domaines en provenance desquels les messages analysés
seront systématiquement définis comme légitimes.

Nom de domaine Permet de spécifier le domaine a autoriser. |l est possible de définir jusqu'a 256

(caracteres domaines.

génériques Cliquer sur Ajouter, La longueur du nom de domaine ne peut excéder 128 caractéres.

acceptés : * et ?) Le domaine ajouté apparait dans la liste des domaines en liste blanche. Pour
supprimer un domaine donné ou la liste compléte des domaines, cliquez sur
Supprimer.
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Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des domaines en liste blanche.

© NotE

Le filtrage par liste blanche et liste noire prévaut sur les méthodes d'analyses par liste noire DNS
et analyse heuristique. Le nom de domaine de I'expéditeur est successivement comparé aux
domaines en liste noire et liste blanche.

Onglet Domaines en liste noire

Cette section permet de définir les domaines en provenance desquels les messages analysés
seront systématiquement définis comme spam.

Nom de domaine Permet de spécifier le domaine a bloquer. Il est possible de définir jusqu'a 256
(caractéres domaines.

génériques Cliquer sur Ajouter, La longueur du nom de domaine ne peut excéder 128 caractéres.
acceptés: *et ?) Le domaine ajouté apparait dans la liste des domaines bloqués. Chaque message

identifié comme spam du fait de ces domaines en liste noire seront associés au
niveau de confiance le plus élevé (a savoir 3). Pour supprimer un domaine donné ou
la liste compléte des domaines, cliquez sur Supprimer,

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des domaines en liste noire.

© NotE

Le filtrage par liste blanche et liste noire prévaut sur les méthodes d'analyses par liste noire DNS
et analyse heuristique. Le nom de domaine de I'expéditeur est successivement comparé aux
domaines en liste noire et liste blanche.
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ANTIVIRUS

L’écran de configuration du service Antivirus comporte 3 zones :
* Une zone de choix de 'antivirus
* Une zone de paramétres

* Une zone concernant |'analyse sandboxing, disponible uniquement pour le moteur antiviral
avance.

Moteur antiviral

La liste déroulante permet de migrer entre solutions Antivirus (ClamAV ou avancé). En
sélectionnant un antivirus, le message suivant s’affiche :

« Le changement d’antivirus nécessite le téléchargement complet de la base antivirale. Durant
cet intervalle, 'analyse antivirale échouera ». Cliquez sur Changer de moteur pour valider votre
choix.

Une fois que la base est téléchargée, I'antivirus est activé.

Parameétres

L’analyse des fichiers ClamAV

Dans ce menu, vous configurez les types de fichiers qui doivent étre analysés par le service
Antivirus du firewall Stormshield Network.

Analyse des Cette option permet d'activer le moteur de décompression (Diet,Pkite, Lzexe,
exécutables Exepack...).

compressés

Analyses des Cette option permet d'activer le moteur d'extraction et d'analyser les archives (zip,
archives arj, Iha, rar, cab...]

Bloquer les fichiers Cette option permet de bloquer les fichiers chiffrés ou protégés par mot de passe.
chiffrés ou protégés
par mot de passe

Bloguer les formats  Cette option permet de bloquer les formats de fichiers que 'antivirus ne peut
de fichiers non analyser.
supportés.

L’analyse des fichiers par l'antivirus avancé

Inspecter les Cette option permet d'activer le moteur d'extraction et d'analyser les archives (zip,
archives arj, Iha, rar, cab...].

Bloquer les fichiers  Cette option permet de bloquer les fichiers protégés par mot de passe.
protégés par mot de
passe
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Analyse sandboxing

Seuil d'analyse Indiquez le niveau de classification sandboxing a partir duquel les fichiers doivent
sandboxing a partir étre directement bloqués par l'antivirus avancé :
duquel les fichiers

e Mineur,
seront bloqués

¢ Suspect,
¢ Potentiellement malveillant,
e Malveillant.

Les fichiers situés sous ce seuil seront analysés par I'antivirus avancé et délivrés si
aucune signature virale n'a été détectée.

Analyse sandboxing

Ce menu n'est disponible (non grisé) que lorsque le moteur antiviral avancé a été sélectionné.
Il nécessite également que I'option sandboxing (Breach fighter] ait été souscrite.

Notez qu'il est possible de soumettre manuellement un fichier sur le site
https://breachfighter.stormshieldcs.eu/ afin que ce fichier soit analysé.

Aprés avoir été soumis a I'analyse sandboxing, le fichier se voit attribuer un score (seuil de
malveillance) évalué sur une échelle de 1 3 100. Ainsi, un fichier présentant un score de 0 est
reconnu comme non dangereux. Un fichier présentant un score de 100 est reconnu comme
étant malveillant.

Seuil d'analyse Choisissez dans la liste déroulante, le niveau de malveillance a partir duquel les
sandboxing a partir fichiers doivent étre impérativement bloqués par le firewall.
duquel les fichiers Quatre niveaux sont disponibles :

seront bloqués e Mineur (score entre 1 et 30)

o Suspect (score entre 31 et 70)
« Potentiellement malveillant (score entre 71 et 99)
e Malveillant (score de 100])
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APPLICATIONS ET PROTECTIONS

Ce module va vous permettre de gérer la configuration des alarmes générées par les
applications et les protections du Firewall.

Notez que l'intitulé des alarmes est affiché dans la langue du firewall (champ Langue du
Firewall dans I'onglet Configuration générale du module Systéme > Configuration) et non dans
la langue de connexion a l'interface Web d'administration.

Un profil d’inspection (/PS 00) est un ensemble de profils applicatifs (default00 — Voir le
module Protocoles). Un profil applicatif contient la configuration des alarmes d'une analyse
protocolaire modifiable dans ce module. D’autres éléments de configuration de celle-ci sont
accessibles dans le menu «Protocoles>» correspondant.

Pour configurer les profils d'inspection selon ces profils applicatifs, rendez-vous dans le module
Profils d’inspection et cliquez sur le bouton Accéder aux profils.

Les signatures de ces alarmes sont réguliérement mises a jour via Active Update pour les
produits sous maintenance (IPS : signatures de protection contextuelles) et si cette base est
activée dans la configuration d'Active-Update (module Configuration / Systéme / Active Update).

Le déclenchement des alarmes dépend donc de la configuration de ces analyses protocolaires,
mais également de la politique de sécurité appliquée.

Dans ce module, la configuration des alarmes est proposée par deux vues par :

* Vue par profil d'inspection (aussi appelé « vue par configuration »)

IT Pazser en vue par profil d'inspec’[inn]

e Vue par contexte (aussi appelé « vue par protocole »)

IT Pazser en vue par u:u:urrte::de]

Vue par profil d’inspection

Sélectionner le profil de configuration

Vous pouvez configurer jusqu’a 10 profils, portant par défaut les noms de « IPS 00 », « IPS 01>
etc. Leurs noms ne sont pas modifiables dans le module Alarmes mais au sein du menu
Protection applicative > Profils d’inspection (Bouton Accéder aux profils) :

1. Sélectionnez une configuration au sein de la liste déroulante.
2. Cliquez sur le bouton Editer et sélectionnez Renommer.

3. Changez ensuite le nom du profil dans 'emplacement prévu a cet effet et ajoutez un
commentaire si besoin.

4. Cliquez sur Mettre a jour.

Vous retrouvez votre profil modifié dans la liste déroulante des configurations du module
Applications et Protections.

La sélection multiple

La sélection multiple permet d’assigner une méme action a plusieurs alarmes. Sélectionnez
plusieurs alarmes se succédant a I'aide de touche Shift {' ou individuellement avec la touche
Ctrl. Vous pourrez également soustraire une sélection a une sélection existante, avec la touche
Ctrl.
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Certains intitulés de colonnes affichent I'icone |§| Par un simple clic, un menu s’affiche et
propose d’assigner un méme paramétre a plusieurs alarmes sélectionnées (Action, Niveau,

Nouveau et Avancé).

Exemple : Il est possible de supprimer plusieurs lignes en méme temps, en les sélectionnant
avec la touche Ctrl puis en cliquant sur Supprimer.

Au sein d’un profil, vous pouvez effectuer plusieurs actions :

Plusieurs modeles permettent de configurer le profil des alarmes en paramétrant leur action
(Autoriser ou Interdire) et leur niveau (Ignorer, Mineur ou Majeur].

Les modéles BASSE, MOYENNE et HAUTE se différencient essentiellement par I'action des
alarmes de type Protections, comme les alarmes relatives aux réseaux "peer-to-peer” ou aux
messageries instantanées. Par défaut, les alarmes de type Applications autorisent le trafic et
les alarmes de type Malwares le bloquent.

Le modéle INTERNET désactive les alarmes pouvant géner l'utilisation classique d’Internet,
souvent due a de mauvaises pratiques trop répandues pour étre interdites. Un exemple est
I'alarme levée en cas d'URL contenant des caracteres non ASCII.

Par défaut, le profil (1) IPS 01 est basé sur le modele INTERNET, étant destiné au trafic dont
I'adresse IP source fait partie d'un réseau protégé (Voir Profils d’Inspection). Les autres profils
sont configurés sur le modéle MOYENNE qui assure un niveau de sécurité standard.

Internet

Basse

Moyenne

Haute

Nouvelles alarmes

Approuver les
nouvelles alarmes

Sélection
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Cette configuration est adaptée au trafic sortant. La plupart des alarmes sont
configurées avec l'action Autoriser, quand elles ne présentent pas de danger pour le
réseau interne.

Les alarmes les moins critiques sont configurées avec I'action Autoriser.

Ce modele est un compromis entre sécurité et blocage excessif ; il est appliqué par
défaut au trafic entrant.

La majorité des alarmes sont configurées avec I'action Bloquer.

En sélectionnant cette option, toutes les nouvelles alarmes matérialisées par l'icdne
{{)y seront acceptées. Cela permet de valider I'action et le niveau de 'alarme fixés

par défaut.

Des boutons vous permettent d’effectuer un tri sur les alarmes du profil d’inspection. Les 3
catégories dans lesquelles ces alarmes sont réparties sont Applications, Protections et
Malwares. La sélection s’effectue par les 3 boutons du méme nom. Le bouton Tous réinitialise

la sélection.

Applications

Protections

Ce type d’alarme est levé par 'utilisation d’applications courantes. Cette sélection
permet 'élaboration d’une politique de sécurité applicative.

Ces alarmes sont levées suite a I'analyse effectuée par le moteur IPS : elles résultent
du blocage d’attaques connues ou d'utilisations anormales des protocoles
conformément aux RFC.
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Malwares Ces alarmes sont basées sur les signatures connues de logiciels malveillants,
reconnus par des types d’activité suspects. |l est conseillé d’examiner les machines
a l'origine de cette catégorie d’alarmes.
Rechercher

Cet emplacement permet de n’afficher que la ou les alarmes contenant la lettre ou le mot saisi.
La recherche est instantanée, afin de filtrer plus facilement les profils et les contextes, sans
devoir appuyer sur « Entrée ».

Présélection

Cette liste contient les alarmes générées par un trafic relatif a des familles d’applications. Vous
pouvez effectuer un tri et n’afficher que les alarmes faisant partie des catégories suivantes :

Aucune

BYOD

Stockage en ligne
E-mail
Jeu

Communication

Multimédia

Peer to peer
Accés a distance
Réseaux sociaux

Web

Toutes les alarmes seront affichées, sans distinction de catégorie.

Trafic généré par les appareils mobiles de type téléphone ou tablette électronique
pour la pratique qui consiste a utiliser ses équipements personnels (Bring your own
device).

Applications proposant 'hébergement de données en ligne.
Applications de messagerie en ligne.
Applications de jeux en ligne.

Messagerie instantanée et applications de VOIP ou de visioconférence (Skype,
Google talk etc.).

Site d'images, de vidéos ou de musique en ligne.
Echange direct de fichiers entre utilisateurs.
Contrdle d’ordinateur a distance.

Sites de communautés en ligne.

Autres applications.

Cette liste peut étre amenée a étre modifiée par sa mise a jour via Active Update.

Les différentes colonnes

Pour afficher les colonnes Signatures, Modéle et Profil applicatif, cliquez sur la fleche
apparaissant au survol de l'intitulé d’une colonne et cochez les cases correspondantes
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proposées dans le menu Colonnes.

Signatures Nombre de variantes de 'attaque ou du trafic que la signature levant I'alarme bloque.

Modeéle Modéle appliqué au profil d'inspection qui configure les alarmes en paramétrant leur
action et leur niveau. Consultez la section précédente Appliquer un modele,

Message Texte décrivant I'alarme et ses caractéristiques.

. N

Lors de la sélection d’une alarme, un bouton Aide apparait. Ce lien ouvre une fenétre
d’aide décrivant I'alarme et résumant son action et son niveau.
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Profil applicatif Profil applicatif contenant 'alarme configurée dans ce profil d’inspection.

Action Lorsqu’une alarme est remontée, le paquet qui a provoqué cette alarme subit 'action
associée. Vous pouvez choisir d’Autoriser ou d’Interdire un trafic qui remonte une
alarme.

Niveau Trois niveaux d’alarmes sont disponibles : "Ignorer”, "Mineur” et "Majeur".

Nouveau Permet de visualiser les nouvelles alarmes, matérialisées par l'icone {{J) .

Contexte : id Intitulé de I'alarme.

Licone @ représente les alarmes dites sengibles-
Référez-vous au paragraphe ci-dessous pour plus d’'informations.

Avancé Envoyer un e-mail : un e-mail sera envoyé au déclenchement de I'alarme (cf. module

Alertes e-mails) avec les conditions suivantes :

* Nombre d'alarmes avant I'envoi: nombre minimal d’alarmes requises avant le
déclenchement de I'envoi, pendant la période fixée ci-apres.

 Pendant la période de (secondes) : délai en secondes pendant lequel les alarmes
sont émises, avant I'envoi de I'e-mail.

« Mettre la machine en quarantaine : la machine responsable de I'alarme sera
bloquée avec les paramétres suivants.

« Pour une période de (minutes) : durée de la mise en quarantaine

* Qos appliquée au flux : chaque flux applicatif générant une alarme peut désormais
se voir appliquer une file d’attente de qualité de service. Cette option permet ainsi
d’affecter une limitation de bande passante ou une priorité plus faible au flux a
l'origine de I'alarme.

« Capturer le paquet responsable de la remontée de I'alarme : cette capture pourra

étre visualisée lors de la consultation des alarmes, grace a un analyseur de
réseau (sniffer) tel que Wireshark .

« File d'attente ACK : chaque flux TCP de type ACK peut désormais se voir appliquer
une file d’attente de qualité de service de type ACK. Cette option permet ainsi
d’affecter une limitation de bande passante ou une priorité plus faible au flux a
lorigine de I'alarme.

Cliquez ensuite sur Appliquer.

Pour chacun des 10 profils, vous pouvez effectuer la configuration comme vous le souhaitez,
en en modifiant les parametres décrits ci-avant.

Alarme sensible

Page 48/498

N~

L’action Autoriser d’'une alarme stoppe I'analyse protocolaire sur le trafic. Il est donc fortement
recommandé de dédier aux flux concernés par I'alarme, une régle de filtrage en mode Firewall
(ou IDS pour les traces), plutdt que d’Autoriser ce type d’alarme.

Exemple de I'alarme sensible HTTP 47

Microsoft IIS (Internet Information Server) permet la gestion de serveur d’application en
utilisant les technologies Microsoft. La gestion de serveurs web propose I'encodage de
caractéres étendus en utilisant le format "%uXXXX" propriétaire a Microsoft. Cet encodage
n'étant pas un standard, les systémes de détection d'intrusion ne peuvent pas détecter les
attaques utilisant cette méthode.

L'acces a un site ayant une URL contenant ce type de caractéres encodés, et ne correspondant
a aucun caractere valide, leve I'alarme HTTP n°47 - Encodage en caractére %u invalide dans
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I'URL (Invalid %u encoding char in URL). Cette alarme considérée comme sensible, bloque
l'acces au site.

L’action Autoriser appliquée a une alarme bloquant le trafic, stoppe I'analyse protocolaire de
cette connexion (incluant les requétes suivantes).

Afin de maintenir la protection contre ce type d’attaque et dans le méme temps, autoriser un
acces a ce type de serveur, il est recommandé de dédier une régle de filtrage en mode Firewall
(ou IDS pour les traces), au trafic concerné plutdt que d'Autoriser le trafic bloqué par une alarme
dite sensible. Pour rappel, les modes Firewall et IDS autorisent 'ensemble du trafic levant des
alarmes (avec détection, pour le mode /0S).

Vue par contexte
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Cette vue présente les alarmes par profils protocolaires. La premiére liste déroulante, a gauche,
permet de sélectionner le contexte protocolaire.

Pour chaque protocole, vous pouvez paramétrer jusqu’a 10 fichiers de configuration,
sélectionnables grace a la seconde liste déroulante (affichant « default »)

Vous pouvez changer le nom du fichier en vous reportant dans le menu Protection applicative >
Protocoles :

1. Sélectionnez une configuration au sein de la liste déroulante.
2. Cliquez sur le bouton Editer et sélectionnez Renommer.

3. Changez ensuite le nom du profil dans 'emplacement prévu a cet effet et ajoutez un
commentaire si besoin.

4. Cliquez sur Mettre a jour.

Vous retrouvez votre profil modifié dans la liste déroulante des fichiers de configuration du
module Applications et Protections.

Au sein d’un profil, vous pouvez modifier la politique selon les 4 modéles prédéfinis INTERNET,
BASSE, MOYENNE et HAUTE, décrits dans la section « Vue par profil d'inspection »

Vous pouvez supprimer I'état nouveau des alarmes par le bouton Approuver les nouvelles
alarmes décrit dans la section précédente. Vous pouvez également effectuer une Recherche
dans les alarmes a l'aide de lettre ou mot saisie dans le champ dédié.
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AUTHENTIFICATION

La fonction d’authentification permet a l'utilisateur de s’identifier via un login et un mot de
passe ou de maniére totalement transparente (SSO / certificat). Pour cela, elle peut utiliser une
base de données LDAP (Lightweight Directory Access Protocol) stockant des fiches utilisateurs
et, éventuellement, le certificat numérique x509 qui lui est associé.

Une fois l'authentification réussie, le login de I'utilisateur est associé a la machine a partir de
laquelle celui-ci s’est identifié - cela est stocké dans la table utilisateur de I'ASQ - et a tous les
paquets IP qui en proviennent, et ce pour la durée spécifiée par l'utilisateur ou I'administrateur
selon la méthode utilisée.

Pour étre effectives, les méthodes paramétrées (1¢r onglet] doivent étre explicitées dans les
régles de la politique d’authentification (28me onglet).

Le module Authentification comporte 4 onglets :

* Méthodes disponibles : cet onglet vous propose de choisir une ou plusieurs méthodes
d’authentification et de les configurer sur le Firewall pour lui permettre d’appliquer la
politique de sécurité. L'authentification peut également étre requise par 'administrateur en
vue de renseigner l'identité de l'utilisateur de la machine dans les journaux d'audit. Dans
cette rubrique, vous pouvez paramétrer plusieurs méthodes car la politique
d’authentification autorise I'utilisation de plusieurs de ces méthodes qui seront alors
évaluées par ordre, lors du traitement de 'authentification.

* Politique d’Authentification : cet onglet permet de spécifier les méthodes selon l'origine de
la demande et de définir 'ordre des méthodes d’authentification a appliquer.

* Portail Captif : cet onglet permet d’activer I'accés au portail captif depuis différentes
interfaces, ainsi que les différentes informations relatives a celui-ci (acceés SSL,
authentification, proxy). Il vous permet également de personnaliser 'affichage du portail
captif.

* Profils du portail captif : cet onglet permet de gérer plusieurs profils d'authentification
pouvant étre utilisés par le portail captif. Ces profils permettent de sélectionner, par
exemple, le type de compte utilisé (comptes temporaires, utilisateurs déclarés dans
I'annuaire LDAP interne, ...] ou les durées d'authentification autorisées.

© NotE

Le portail captif doit étre activé pour toutes les méthodes d’authentification, excepté pour la
méthode Agent SSO.

Pour les problématiques liées aux Objets Multi-utilisateur et les authentifications par Proxy
transparent ou explicite, référez-vous a la section Proxy HTTP transparent ou explicite et objets
Multi-utilisateur.

Onglet Méthodes disponibles

Cet écran propose de choisir une ou plusieurs méthodes d’authentification et de les configurer.

Les interactions
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Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuantun
clic droit sur la grille des méthodes disponibles :

* Supprimer (la méthode sélectionnée).

I sns-fr-manuel d'utilisation et de configuration-v4.3.28-LTSB - 09/07/2024



€ SNS - MANUEL D'UTILISATION ET DE CONFIGURATION -V 4.3.28 LTSB
STORMSHIELD AUTHENTIFICATION

Méthodes d’authentification

La colonne de gauche est dédiée a la liste des méthodes d’authentification. La colonne de
droite affiche les options de paramétrage de la méthode d’authentification sélectionnée.

Le bouton Activer une méthode ouvre une liste déroulante vous proposant de choisir parmi les
méthodes d’authentification suivantes, que vous pourrez Supprimer si besoin :

e LDAP,

e Certificat (SSL),

e RADIUS,

e Kerberos,

* Authentification transparente (SPNEGO),
e Agent SSO,

¢ |nvités,

e Comptes temporaires,

* Parrainage.

Lorsque la gestion des comptes temporaires est activée sur le firewall, la méthode Comptes
temporaires est automatiquement affichée dans la colonne des méthodes d'authentification.

LDAP

La configuration de cette méthode est automatique et nécessite 'implémentation d’'une base
LDAP, vous devez vous rendre dans le menu Utilisateurs > Configuration des annuaires pour y
accéder.

Certificat (SSL)

Aprés avoir sélectionné votre méthode d’authentification dans la colonne de gauche, vous
pouvez saisir ses informations dans la colonne de droite, qui présente les éléments suivants :

Liste des autorités de confiance (C.A)

La méthode d’authentification SSL peut accepter l'utilisation de certificats signés par une
autorité de certification externe au firewall. Pour cela il est nécessaire d’ajouter cette autorité de
certification dans la configuration du firewall de fagon a ce que celui-ci accepte tous les
certificats effectivement signés par cette autorité.

Si l'autorité de certification est elle-méme signée par une autre autorité de certification, il est
possible de rajouter cette autorité dans la liste des CA de confiance pour ainsi créer une
“Chaine de confiance".

Lorsqu’une CA de confiance ou une chaine de CA de confiance est spécifiée dans la
configuration de la méthode d’authentification SSL, elle s’ajoute a la CA interne du firewall
implicitement vérifiée dés qu'il existe une autorité racine interne valide sur le firewall.
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Ajouter L’ajout d’'une autorité de certification dans la liste des autorités de certification de

confiance permet d’accepter cette autorité comme autorité reconnue et de valider
tous les certificats signés par cette autorité de certification.

En cliquant sur le bouton or puis sur l'icéne & s’affichant sur la ligne

Ajout
sélectionnée, on accéde 3 la fenétre des CA (Cf. Certificats et PKI].

Sil'autorité de certification a laquelle vous désirez faire confiance ne fait pas partie
de la liste des certificats externes,

cliquez sur le bouton Sélectionner de la fenétre des certificats externes pour ajouter
cette autorité de certification dans la liste.

Les firewalls supportent les autorités racines multi niveaux - certificat de I'utilisateur
a authentifier signé par une autorité de certification, elle-méme signée par une
autorité de certification supérieure. Vous pouvez insérer toute la chaine de
certification créée par cette autorité racine multi-niveaux.

Pour que toute la chaine soit correctement prise en compte, il est important d’insérer
lensemble de la chaine des autorités entre I'autorité la plus haute que vous avez
inséré et l'autorité directement supérieure au certificat utilisateur.

Supprimer Supprime l'autorité de certification sélectionnée.

Autorité de certification (C.A) : Ce champ laisse apparaitre les certificats auxquels vous faites
confiance et que vous serez amenés a utiliser.

Il est possible de modifier le champ du sujet du certificat qui sera utilisé pour rechercher
I'utilisateur dans le LDAP. Il est également possible de modifier le champ LDAP utilisé pour la
recherche. Par défaut, 'e-mail est utilisé dans les deux cas. Ces paramétres sont configurables
en commande CLI.

Configuration avancée

Vous pouvez activer la recherche parmi plusieurs annuaires LDAP.

Différents criteres peuvent alors étre définis : pour un annuaire donné, il est possible d'indiquer
une chaine de caractéres a rechercher dans un champ déterminé du certificat. Cette chaine est
a définir sous forme d'expression réguliere.

Activer la recherche  Cocher cette case permet d'activer la recherche des utilisateurs au sein de plusieurs

multi-annuaires annuaires LDAP et donne acces a la grille des critéres de recherche.
(authentification

SsL)

Liste des critéres de recherche

Chaque critére est défini par un champ de certificat, une expression réguliére et un annuaire
LDAP.

Vous pouvez Ajouter, Supprimer, Monter ou Descendre un critére dans la liste a l'aide des
boutons du méme nom. Ces critéres sont évalués selon I'ordre défini dans la grille.

Champ Cette liste déroulante permet de sélectionner le champ du certificat dans lequel les

chaines de caractéres sont recherchées.

Expression réguliere  Saisissez I'expression réguliére définissant les chaines a rechercher dans le champ
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du certificat.
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Domaine ou annuaire  Sélectionnez I'annuaire LDAP a parcourir pour authentifier les utilisateurs dont le
champ de certificat défini contient une chaine correspondant a I'expression
réguliere.

RADIUS

RADIUS est un protocole d’authentification standard, fonctionnant en mode client-serveur. |l
permet de définir les accés réseau a des utilisateurs distants. Ce protocole est doté d’un
serveur relié a une base d'identification (annuaire LDAP etc.). Le firewall peut se comporter
comme un client RADIUS et peut alors adresser a un serveur RADIUS externe des demandes
d’authentification pour les utilisateurs désirant traverser le firewall. L'utilisateur ne sera
authentifié que si le RADIUS accepte la demande d’authentification envoyée par le firewall.

Toutes les transactions RADIUS (communications entre le firewall et le serveur RADIUS) sont
elles-mémes authentifiées par l'utilisation d’un secret pré-partagé, qui n’est jamais transmis sur
le réseau. Ce méme secret sera utilisé pour chiffrer le mot de passe de I'utilisateur, qui
transitera entre le firewall et le serveur RADIUS.

Aprés avoir sélectionné votre méthode d’authentification dans la colonne de gauche, vous
pouvez saisir ses informations dans la colonne de droite.

Acceés au serveur

Lorsque la méthode RADIUS est sélectionnée, renseignez les informations relatives a votre
serveur RADIUS externe ainsi que d’un éventuel serveur RADIUS de secours.

Serveur Sélectionnez dans la liste déroulante I'objet représentant le serveur RADIUS. Si cet
objet n'existe pas, vous pouvez le créer en cliquant sur l'icone prévue a cet effet.
L'authentification RADIUS supporte I'IPv6, l'objet sélectionné peut donc posséder
une adresse IPvb si le firewall est configuré pour utiliser ce protocole.

Port Port utilisé par le serveur RADIUS. Par défaut, le port 1812 / UDP nommé RADIUS est
sélectionné. Vous pouvez définir un autre port en le sélectionnant dans la liste
déroulante ou en créant un nouvel objet.

Clé pré-partagée Clé utilisée pour le chiffrement des échanges entre le firewall et le serveur RADIUS.

Serveur de secours
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Serveur Sélectionnez dans la liste déroulante I'objet représentant le serveur de secours. Si
cet objet n'existe pas, vous pouvez le créer en cliquant sur l'icone prévue a cet effet.
L'authentification RADIUS supporte I'IPv6, I'objet sélectionné peut donc posséder
une adresse IPv6 si le firewall est configuré pour utiliser ce protocole.

Port Port utilisé pour le serveur de secours. Par défaut, le port 1812 / UDP nommé RADIUS
est sélectionné. Vous pouvez définir un autre port en le sélectionnant dans la liste
déroulante ou en créant un nouvel objet.

Clé pré-partagée Clé utilisée pour le chiffrement des échanges entre le firewall et le serveur de
secours.
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© NoTES

» Par défaut, le délai d'inactivité autorisé pour réaliser une connexion a un serveur
RADIUS est de 3000 millisecondes (soit 3 secondes) et le nombre de tentatives de
connexion est paramétré a 1.

* |l est possible de configurer de maniére avancée le délai d'inactivité et le nombre de
tentatives de connexion a un serveur RADIUS principal et de secours en utilisant la
commande CLI/ Serverd CONFIG AUTH RADIUS. Le détail de cette commande est
disponible dans le Guide de référence des commandes CLI / Serverd.

Kerberos

Kerberos differe des autres méthodes d'authentification. Plutot que de laisser I'authentification
avoir lieu entre chaque machine cliente et chaque serveur, Kerberos utilise un cryptage
symeétrique, le centre distributeur de tickets (KDC, Key Distribution Center) afin d'authentifier
les utilisateurs sur un réseau.

Dans ce processus d’authentification le boitier agit comme un client qui se substitue a
I'utilisateur pour demander une authentification. Cela signifie que méme si l'utilisateur est déja
authentifié sur le KDC pour son ouverture de session Windows par exemple, il faut tout de
méme se ré-authentifier auprés de ce serveur méme si les informations de connexion sont
identiques, pour traverser le firewall.

Aprés avoir sélectionné votre méthode d’authentification dans la colonne de gauche, vous
pouvez saisir ses informations dans la colonne de droite, qui présente les éléments suivants :

Nom de domaine Nom de domaine attribué au serveur pour la méthode d’authentification Kerberos. La
(FODN) définition de ce nom de domaine permet de masquer I'adresse IP du serveur et d’en
simplifier la recherche.
Exemple : www.compagnie.com : compagnie.com représente le nom de domaine,
plus lisible son adresse IP correspondante : 91.212.116.100.

Accés au serveur

Serveur Adresse IP du serveur pour la méthode d’authentification Kerberos (Active Directory
par exemple)

Port Port utilisé par le serveur. Par défaut, le port 88/UDP nommé Kerberos udp est

sélectionné.

Serveur de secours

Serveur Adresse IP de rechange du serveur Active Directory pour la méthode
d’authentification Kerberos.

Port Port utilisé par le serveur de secours, si le serveur n'est plus accessible. Par défaut,
le port 88/UDP nommé Kerberos udp est sélectionné.

Authentification transparente (SPNEGO)

La méthode SPNEGO permet le fonctionnement du "Single Sign On" pour l'authentification Web
avec un serveur d’authentification externe Kerberos. Cela signifie qu’un utilisateur se
connectant a son domaine par une solution basée sur un serveur Kerberos serait
automatiquement authentifié sur un firewall Stormshield Network dans le cas d’'un accés a

Page 54/498 l sns-fr-manuel d'utilisation et de configuration-v4.3.28-LTSB - 09/07/2024


https://documentation.stormshield.eu/SNS/v4/fr/Content/CLI_Serverd_Commands_reference_Guide_v4/Commands/serverd/CONFIG.AUTH.RADIUS.htm

%

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION -V 4.3.28 LTSB

STORMSHIELD AUTHENTIFICATION

I'Internet (nécessitant une authentification dans la politique de filtrage sur le firewall) grace a
un navigateur Web (Microsoft Edge, Firefox, Mozilla).

Pour mettre en ceuvre cette méthode, vous devez au préalable exécuter le script de génération
de KEYTAB spnego.bat sur le contrleur de domaine. Ce script est disponible dans l'espace
personnel MyStormshield (authentification requise], menu Téléchargements >
Téléchargements > Stormshield Network Security > TOOLS.

© REMARQUE

Les parametres demandés lors de I'exécution du script sont sensibles a la casse et doivent étre
scrupuleusement respectés car ils ne pourront étre modifiés par la suite. En cas d’erreur, il
faudra restaurer une sauvegarde du contréleur de domaine re-procéder a l'installation.

Dans le cas d’un firewall non configuré en haute disponibilité, il est recommandé d’indiquer le
numéro de série du firewall plutdt que son nom pour l'identifier (Ce nom correspond au nom
indiqué dans le script Stormshield Network livré avec le matériel d'installation). Le Nom du
service sera le numéro de série précédé de la mention « HTTP/ ». Exemple :
HTTP/U70XXAZ0000000

Dans le cas d’un firewall en haute disponibilité, I'identifiant devant étre commun, il est
recommandé d'utiliser le nom du certificat du portail d’authentification (CN] renseigné dans
I'onglet Portail captif du module Authentification.

La configuration de SPNEGO sur le firewall est réalisée grace aux options expliquées dans le
tableau suivant :

Nom du service Ce champ représente le nom du service Kerberos utilisé par le firewall, obtenu apres

exécution du script Spnego.bat

Nom de domaine Nom de domaine du serveur Kerberos. Il correspond au nom complet du domaine

Active Directory et doit étre écrit en majuscules.

KEYTAB Ce champ représente le secret partagé, généré lors de I'utilisation du script sur

I'Active Directory. Ce secret doit &tre fourni au firewall afin qu'il 